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Selbstschutz im ob der Endbenutzer keine Lobby besitzt,  Gerade im Hinblick auf die verstarkte
obwohl sich alle Anstrengung des ,Elec-Nutzung von Electronic Commerce sind
I nte rnet tronic Commerce* doch auf ihn als Konsu-die existierenden Selbstschutz-Werkzeuge
Hannes Federrath menten beziehen mifRte. leider nur sehr eingeschrankt nutzbar. Was
niitzt eine mit PGP verschlisselte und digi-

Problemanalyse Nutzer brauchen Werkzeuge tal signierte Bestell-E-Mail eines Endbe-

zum Selbstschutz nutzers, wenn der Anbieter nicht in der

Die Verbreitung des Internet als Kommuni- . . o
kationsmedium hat in den letzten JahrefSanz nichtern betrachtet bleibt dent-398 ISt PG.P-Nachrlchten 2u verarbeiten’
Was nitzt die anonyme Nutzung des Wa-

deutlich zugenommen; nicht nur zum Aus-Nutzer des heutigen Internet nur ubrig, ) ) .
tausch von Daten zwischen privaten Nutsich selbst um seine Privatheit zu kUm_renangepotes enes Softwareanbu.eter.s 'm
zern, auch im kommerziellen Bereich wirdmern. VerlaRt er sich darauf, daf3 ihm ir-WF’”d W'd? Web, wenn man SCh“e_r_S“Ch
das Internet zunehmend zu einer Plattforrgendwann die Anbieter entsprechend§®ne Kreditkartennummer unverschlusselt
fir den Austausch von Waren und DienstSchutzmdglichkeiten bereitstellen, |éuftUber das Interr.1et tbertragen mul3, damit der
leistungen. Zwangslaufig wachsen damier Gefahr, bereits zuviele Daten uber sic*nbieter zu seinem Geld kommt?
die Risiken sowohl der Nutzer als auch depreisgegeben zu haben. Kein Anbieter
Anbieter und ebenfalls, aufgrund gegenmuf in jedem Fall wissen, welche Ange-
satzlicher Interessen, das Spannungsfelgote sich ein Nutzer beispielsweise angebie Industrie sollte Selbstschutz-Werk-
zwischen Privatheit und der Verbindlich-sehen hat, bevor er sich flr eines entzeuge wie PGP oder unbeobachtetes Surfen
keit von Kommunikationsaktivitaten im scheidet. im Web auch als Chance sehen: Sicherheit
Netz. Je nach Schutzziel existieren im heugewinnt bei den Nutzern mehr und mehr an
Normalerweise wird ein Anbieter zu- tigen Internet bereits einige oder gar viel-Bedeutung. Nach einer Umfrage des Geor-
néchst einige Anstrengungen zur Senkunfgltige Moglichkeiten, sich selbst zu gia Institute of Technology setzten Uber
seiner Risiken unternehmen. Seineschiitzen. Die Tabelle gibt zumindest eine30 % von mehr als 10.000 Befragten den
Schutzanforderungen beziehen sich insbekleine Auswahl an.
sondere auf die Identifizierung und Authen-

Fazit

tizitat der Benutzer seines Angebots. Ein_Anwendung Beispielprogramm/L6sung

technischer Mechanismus zur Sicher- E-Mail-Verschliisselung und Signatur Pretty Good Privacy (PGP)

stellung der Authentizitat ist bekanntlich Senden und Empfang von E-Mail ohne Mixmaster, Anonymous Remailer
Beobachtbarkeit

die digitale Signatur. Deutschland war bei
der Verabschiedung eines Rechtsrahmens
fir die digitale Signatur vorbildlich

schnell, nicht zuletzt auch deswegen, weil

fur die Industrie der kommende Markt ab-yjgle der Lésungen sind véllig kostenfrei Schutz der Privatsphére an die erste Stelle
sehbar war. zuganglich. Aus Sicherheitssicht ist dagler Herausforderungen, die das Internet
Fir die Benutzer neuer Kommunika-positive an vielen Lésungen, daR sienervorbringt. Letzten Sommer waren es
tionsmedien ist die Authentizitat von An- meist gut dokumentiert und teilweise soganoch etwa 26 % (Chronicle of Higher Edu-
geboten und die Identifizierung von An-jm Quelicode zur Verfiigung stehen undcation 30. Januar 1998). Wir brauchen in
bietern natlrlich ebenso notwendig wiesjch dadurch, im Gegensatz zu komder vernetzten Welt der Zukunft Méglich-
wichtig. Dartiber hinaus haben die Endbemerzieller Software, keiner Uberprifungkeiten, mit denen die Nutzer sich schiitzen
nutzer ein berechtigtes Interesse darany,rch die ,Netzgemeinde® entziehen. Geund selbst bestimmen konnen, welche
auch ihre Privatheit bei der Nutzung vongen die meisten Lésungen spricht, daR siBaten sie zu welcher Zeit iber sich preis-
Angeboten zu wahren. Leider tun sich hiefgrund der US-amerikanischen Exportregeben. Die Aushandlung des Sicherheits-
jedoch sowohl die Industrie als auch degyriktionen nicht exportiert werden diirfenniveaus sollte dabei von einem Ausgleich
Gesetzgeber etwas schwer, die zunachghg wenn doch, dann nur mit reduziertedes Machtgefalles zwischen Anbietern und
gezeigte Vorbildlichkeit aufrechtzuerhal- gicherheit, z.B. reduzierter wirksamerEndbenutzern gekennzeichnet sein.
ten. Zwar predigen Datenschiitzer, dalgchjssellange. Solange dieser Ausgleich nicht erfolgt ist,
auch flr den Schutz der Nutzer etwas getan  \yer einige dieser Lésungen einmalbleibt den Nutzern nur, ihren personlichen
werden muB, ja haben sie sogar einigegmsthaft ausprobiert hat, wird feststellenSchutz in die eigenen Hande zu nehmen.
erreicht (beispielsweise die Forderungysr deren Installation und Bedienung, ge-
nach Bereitstellung anonymer und pseudomessen an der Qualitit professionelleAdresse des Autors:
nymer Kommunikationsformen im Multi- software, einige Wiinsche offen I4Rt. Wei-Hannes Federrath, TU Dresden, Fakultat
mediagesetz), doch bisher fehlen umfasgerhin unterscheiden sich die Sicherheitsinformatik, 01062 Dresden
sende und gezielte Losungen oder Projekigigenschaften verschiedener Losungen fiEE-Mail: federrath@inf.tu-dresden.de
zur Umsetzung der Privatheit der Endbeyie gleiche Anwendung oft erheblich vonWWW: http://www.inf.tu-dresden.de/~hf2
nutzer. Vielmehr werden die gesetzlichginander. Mit anderen Worten: Wo die eineHannes Federrath ist Referent fir IT-Si-
vorgeschriebenen Uberwachungsmoglichy ssung noch gegen einen Angreifercherheit im Vorstand des Berufsverbandes

keiten von den Netzbetreibern zahneknirschitzt, ist die andere bereits unsicher. der Datenschutzbeauftragten Deutschlands
schend implementiert. Es scheint so, als (BVD) e.V.

Verschlisselte Internet-Telefonie PGPFone

Versteckte Kommunikation (Steganographie) S-Tools, Jsteg, Stego
Unbeobachtbares Surfen im WWwW Anonymizer, Crowds, Onion Routing




