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TEIL 1l Nichtkryptographische

Sicherheit

12 Generelle Sicherheitsaspekte

Fast fur alle sicheren Systeme folgende Aspekte

notig:

a) Vertrauenswurdiger Entwurf
Implementierung, Auslieferung

b) Organisatorische Sicherheit
Aufstellung, nichtinformatische
Zugangskontrolle)

(= sichere

c) Physische Sicherheit

d) Vertrauenswirdige Kommunikation mit
Benutzer , insbes. gegenseitige
Identifikation Benutzer ~ Gerat

e) Zugriffskontrolle innerhalb digitalem
System. (Von verschiedenen Menschen bzw.
Programmen.)

In diesem Kapitel v.a. b) - d)
(Punkt a) in Kap. 16, e) in Kap. 13.)
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Anm.: Zusammenhang mit Kryptographie

» Sicherer Einsatz von Kryptographie setzt
sowas voraus, zumindest lokal: Algorithmus
von "Person A" mul3 in Gerat ausgefihrt
werden, dem A in dieser Hinsicht vertraut.

» Zugriffskontrolle in verteilten System erfordert
Kryptographie.

» Kryptographie erganzt unvollkommene
physische und organisatorische Sicherheit,
z.B. bei Datentragerdiebstahl.
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12.1 Organisatorische Sicherheit

» Ziel: Physische Verteilung des Systems
maoglichst gut an erwiinschte Zugriffe
anpassen.

 Standardmalnahmen :

* Raumliche Sicherung zentraler Server
» ggf. Personalkontrolle
» Email besser doch nicht Gber USA leiten

¢ Schlissel nachts nur auf Diskette in
Tresor.

u.a.

* Fidr mehrseitige Sicherheit heil3t das:
Eigene Gerate fur alle Betroffenen;

oft portabel notig, da sonst nicht unter
Kontrolle zu behalten.

Erinnerung: 100% verlalliche ,Trust Center”
derzeit definitiv nicht realisierbar, und selbst
dann muRte Kommunikation dahin gesichert
werden.
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Diebstahl / Verlust personlicher
Gerate verhindern

V.a.: Am Korper statt in Tasche

e z. Zt. nur kleine Sicherheitsmodule
(absehbar: aufrollbare Bildschirme)

e Kein Grund fur ISO-Smartcard-Form
e Kkleiner i
o stabiler =9

» Schlusselanhanger recht beliebt, aber
l&a3t man eher leichter liegen als
Brieftasche.
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12.2 Physische Sicherheit

Spektrum
Ganzes Rechenzentrum (Bunker, Tlren,
Feueralarm ..., trotzdem sehr
untiberschaubar)

Einzelner Server (im Keller, oder
Geldausgabeautomat; geht eher.)

PC-artig (meist gar kein physischer Schutz)

Wallet-artig (Ublich: POS-Terminal, PCI-
Karte)

Chipkarte, Knopfe u.a.

e Oft nur Teil eines Gerats geschutzt (sog.
Sicherheitsmodul ).

Problem allerdings: Betrug durch
Manipulation an Schnittstellen.

(Kap. 12) 370

12.2.1 Allgemeine Betrachtung

Andere Namen :

Manipulationsschutz, tamper-resistance
(,tamper-proofness” gilt als Ubertrieben).

Jetzt immer angenommen:

Angreifer hat Gerat organisatorisch unter
Kontrolle (sowieso, oder durch Brechen
organisatorischer Mal3nahmen).

Zugangs- oder Zugriffskontrolle gut genug,
dal er es nicht ,normal“ benutzen kann.

Es enthalt geheime Daten, die er gern hatte
(meist Schlussel).

Meist darf Gerat bei Angriff ruhig kaputt-
gehen, auch mehrere.
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Angriffsklassen:

1. AulRen messen (v.a. Abstrahlung; auch
analoge Charakteristika der Ausgaben).

2. Umgebungsbedingungen variieren

(Einfrieren, Strahlung, ...)

3. Elektrische Schnittstellen nutzen (aber
nichtdigitale Tricks — einfach Wartungsmode
finden ist eher Betriebssystemproblem), v.a.

» falsche Spannung
» falsche Taktfrequenz
* Impulse auf Datenleitungen

4. Direkter physischer Zugriff (Aufbohren,
Abatzen, Mikroskop, ,Microprobes*...)




(Kap. 12) 372

MaflRnahmenklassen:

« verzogern (z.B. hartes Material
* erkennen (Sensoren)

* schirmen

* bewerten

* |6schen

Auch mehrschichtig moglich, z.B.
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* Verzogern:
* Gegen 2: Isolationen

* Gegen 3: Moglichst eigene Strom- und
Taktversorgung, kein Single-step-Modus.
Sonst puffern u.a. Datenleitungen
elektrisch sichern.

» Gegen 4: Saureresistenz u.a.; versuchen,
Schutzschicht unempfindlicher als Chip
selbst zu machen.

Z.T. echtes "Verhindern ", aber nicht gegen
alle Angriffe moglich
 Erkennen:
* Fdr 2. und 3. typische Sensoren.
» Fur4.zB.

» bei groRen Geraten Erschitterungs-
sensoren u.d. (bohren, schweil3en)

* Lichtsensoren (Loch - Licht ...)

» Kabelverlegung in Unterdruckréhre
(Loch - Druckausgleich);
* hartes Material mit feinem Leitungs-

wirrwarr durchziehen (jede
Unterbrechung - Alarm).
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* Schirmen : Gegen 1. v.a. Faradaykaéfig.

* Bewerten : V.a. ob Loschen nétig. Bei
Kabeln und stationdren Geraten Alarm
ausldsen.

* Loschen : Gegen 2. und 3. oft nur Ausgabe
abgeschaltet. Gegen 4. alle sensitiven Daten.

* Nicht trivial , da genauer elektrischer
Zustand einer Speicherzelle oft von
vorigem Wert mit abhangt.

* Meist empfohlen: 100 mal mit Zufallsdaten
Uberschreiben.

* Manche Speicherarten (z.B. RAM)
behalten trotzdem Kennzeichen des
letzten Zustands, den sie lange hatten [J

» echtes Loschen vor organisatorischer
Weitergabe (Speicherfreigabe,
Wartung) moéglich,

» fur schnelles Loschen bei Angriff
mufite im Betrieb standig
umgespeichert werden.

Bsp.: lonenwanderung im Dielektrikum;
andert Schwellspannung

(+ Klar: keine sensitiven Daten in ROM)
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* AuRBerdem Geheimhaltung . Hier z.T.
sinnvoller als bei Kryptographie

* Genaue Malinahmen

» Chipdesign gescrambelt.

Erhoht Analyseaufwand, aber

* nur fUr erstes gebrochenes Gerat.

e und Scramblen erhoht nicht Anzahl der
benétigten Geréate

e |Insider kennen es trotzdem.
0 Etwas mehr offentliche Diskussion wére
winschenswert.

Merke: Viele der MalRnahmen bendtigen
interne Spannungsversorgung!
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12.2.2 Magnetkarten

Einfachster digitaler Sicherheitsmodul.

* ,Speicher* = Magnetstreifen einfach lesbar.
(Leser ca. 100 DM, Format offentlich).

* Ebenso einfach kopier- oder &nderbar.
Einzige physische Schutzmdglichkeit:

* Physische Merkmale der Karte [1 ganz neue
Karten schwer zu falschen

» Schutz gegen Kopieren auf andere Karte:
Physisches Merkmal auf Magnetstreifen
angeben.

(Daneben kdnnen/sollten Daten kryptographisch
geschitzt sein.)
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Beispiele:
» Kreditkarten : kein physischer Schutz.

« EC-Karten: Sog. MM-Merkmal (,geheim®,
aber wohl Schicht mit Art Barcode aus
verschieden dielektrischem Material)
[Meye 96].

* Im Ausland nicht gepruft.

» Pro Karte konstant, d.h. kein Schutz
gegen Ruckkopieren auf selbe Karte (z.B.
von in gewisser Zeit abhebbarem Betrag).

» Copytex : Papierstruktur als Merkmal
[Stoc_84].
« Jeweils kleine Anderung gegen vorigen
Wert erlaubt.

* Soll auch Wiedereinspielen von altem
Wert auf selbe Karte verhindern, wohl
indem physische Details des aktuellen
Magnetstreifeninhalts dort nochmal digital
stehen.

» Alternative ware, irreversible Papier-
anderungen zu nutzen (schwarze Punkte).
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12.2.3 Speicherkarten

Vor allem als Telefonkarten. Eigentlich nicht nur
Speicher, sondern
» eigene Kontrollogik zum Runterz&hlen
(und Speicher nach auf3en nur lesbar)
e oder sogar grolRere Logik fur PIN-
Erkennung und Authentikation mit
Terminal (wenn aufladbar).

Physischer Schutz wie bei Smartcards mdglich,
aber wegen geringerem Wert wenig vorhanden.

12.2.4 Smartcards

Kurzfristig als die Standardlésung fur mittlere
Sicherheit an vielen Stellen geplant.

Zu den Namen:

* ,Chipkarte* fur alles mit Chip, d.h.
Speicherkarten und Prozessorkarten

~Smartcard” fur Karten mit halbwegs
allgemeinem Prozessor.

Nicht ganz einheitlich.
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Was ist Smartcard?

Einchip-Rechner mit standardisierten
Schnittstellen (- einheitliche Lesegerate)

» Auf Plastikkarte, kreditkartengrof3, 0,76mm
dinn.

Alternative: GSM-Mobiltelephonkarten: selbe
Chips auf kleineren Karten).

e Chip und Kontakte an bestimmten Stellen.
Alternativ gibt’s kontaktlose.

 ChipgrofRe durch hohe Anforderungen an
Biegsamkeit beschrankt (ca. 25mm?;
sonstige Chips viel grof3er).

» Erlaubt derzeit ca. 16K ROM, 512 Byte
RAM, 8K EEPROM.

» Asymmetrische Kryptographie bei
Spezialhardware (4mm?2 0.4.) etwa so
schnell wie in PC in Software.

« Elektrische Charakteristika; Ubertragungs-
rate nur 9600 bit/s. (Chips kénnten
schneller.)
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Spezifiziert im Standard 1SO 7816, Teil 1-3.
(Teile 4-6: bestimmte Kommandos und
Datenelemente.)

Sehr einfache Betriebssysteme (siehe spater),
aber mit Zugriffsschutz. Also physische Angriffe
interessant.

Schutz

* Prinzipielle Schwéachen:
e Dinn: Keine Schutzschicht auf3erhalb
Chip.
» Keine Batterie I viele MalRnahmen nicht
moglich.
* Derzeit Ubliche MaRnahmen :
» Einfache Sensoren;
* Chipdesign verwiurfeln;
» 2 Metallisierungsschichten.

Angriffe

Solche, die wohl funktionieren, z.T. mit sehr
groben Schatzpreisen:

(* Abstrahlung ??)
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e Uber Schnittstellen:

» Abschalten externer Schreibspannung fir
EEPROM.

* Falsche Dateninterpretation durch falsche
Referenzspannung.

Nutzbar eher bei einfachen Anwendungen

(Pay-TV, Telefonkarten).

» Single-step mode u.&., da oft keine
Sensoren oder wegen Ausfallsicherheit
mit grofRer Toleranz.

« Uber Umgebung :

« Undifferenzierte Fehler einschleusen, z.B.

EEPROM kunstlich altern.
» Direkter Zugriff :

» Schichten abtragen bis zur

Metallisierung: 100 DM, zerstérungsfrei.

« ROM lesen: Normales Mikroskop, <
10000 DM, 1h pro Gerat.

* Unscrambling : Leicht fir andere
Chipdesigner (,reverse engineering").
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e Uberbriicken u.a.

e Fruher: Durchgebrannte Sicherung,
die Testmodus abschaltet: Einfache
Chipmanipulationsgerate.

* Internen Schreibspannungsgenerator
zerstoren.

» Lockbit zerstéren, wenn sichtbar.
(Schreiben z.T. einfacher als Lesen!)
e Speicher aussagen , < 10000 DM

e Microprobes auf Datenleitungen halten,
ca. 100 000 DM: Nur im Betrieb, und
wegen Platzproblemen nicht auf alle
zugleich.

» Direktes Betrachten von Spannungen
mit Elektronenmikroskop o.4.

e z.T. nurim Betrieb
e z.T. nur auf oberster Schicht
100000 - 1Mio. DM.

e Einfrieren , um elektrischen Zustand
wahrend offline-Freilegung zu konser-
vieren.
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Vgl. [Koca 96, Pate 91, AnKu_96, RaEf 97].
Insgesamt wenig 6ffentliche Literatur.

Inoffizielle Zusammenfassung  wohl:

 Hacker kdnnen einfache Smartcards
brechen.

* Fachleute mit Laborzugang und Zeit alle
Smartcards in derzeitigem Einsatz.

* Wettlauf Designer — Brecher;

» Risikoanalyse: Wieviel Gewinn pro
gebrochenem Geréat in Anwendung
maoglich?

» Ist Schaden in Geld anzugeben?
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12.2.5 GroRere Gerate

Jetzt alle MalRhahmen von oben.
Problem evtl. Benutzerschnittstelle

Bekannte Angriffe (Geldautomaten!) eher gegen
Software:

* Testmodus noch vorhanden [Ande3_94].

* Verschlusselung in externem Speicher
schlecht [AnKu_96].

 Komplettes Wegtragen von Geldausgabe-
automat oder Telefonzellen (z.B. zum
Austesten).

 Kommunikation Karte — Gerat abhorbar,
auch wenn Karte eingezogen wird. (Drahte
mit einziehen, oder Kartensimulation.)
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12.2.6 Nichtdigitale Angriffe auf

Kryptographie

1. Timing attacks : Angriff Gber Schnittstelle,
genaues Zeitverhalten auswerten [Koch_96].
Je nach Kryptosystem laR3t es Riuckschlisse
auf Schlussel zu.

2. Genaue Spannungen :ZB.0OO0=#101
im analogen Sinn.

3. Fault-based cryptanalysis
Umgebungsangriff zur Erzeugung
undifferenzierter Fehler + kryptographische
Ausnutzung [BoDL_97, BiSh_97]

Bsp. DES-Chip mit deterministischer
Verschlusselung:

e Setze EEPROM mit Schlissel
Umgebungseinflul3 aus, der allmahlich
alle Bits zu 0 setzt.

* Verschlissele immer selbe Nachricht m.
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Man sieht, daf ca. 32 mal ein Schlusselbit
kippt, weil Chiffretext sich andert.

» Sei Schlusselfolge ky, k1, ..., k.
» Bekannt: k,=00...0

* Probiere alle 56 moglichen Schliissel mit
einer Eins als k, 1 durch. (Mit geg. Paar
m, vorletzter Schlisseltext.)

* Dann die 55 mdglichen Schlussel mit
noch einer 1 als k,_».

* Usw., bis bei kg gefunden.

Es gibt jeweils Gegenmal3nahmen, aber alles
noch ziemlich neu O nicht endgultig.

Andere Ausnutzung undifferenzierter
Fehler:

Gab’s schon friher fir andere Sicherheits-
programme.

Z.B. [AnKu_96]:

* mit kurzen Spannungsanderungen
einzelne Befehle falsch ausfihren lassen,

* z.B. den Abbruch einer Outputschleife

» auf die Art ganzen Speicherinhalt
ausgeben lassen.
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12.2.7 Sonstige physische

MalRnahmen

 Spread spectrum : Art physische
Kryptographie bzw. Steganographie:
Verstecken von Signalen durch
pseudozufallige Verteilung in weitem
Frequenzbereich.

* Quantenkryptographie , siehe z.B.
[BrCr_96]. (Auch fiir Schutz bei Ubertragung.)

12.2.8 Standards

Im Gegensatz zu sonstigen Sicherheitskriterien
gibt es fast keine, nur [FIPS 140-1_94] (fur
Kryptomodule fur mittelgeheime Daten).

e Auch nicht sehr detalilliert.

* Nur Stufen 3 und 4 fordern wirklich physische
Sicherheit, und auch da nicht viel. Keine
konkreten Mal3hahmen angegeben.
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12.3 Kommunikation mit Benutzer

Uberblick:

a) Benutzeridentifikation:  Gerat soll
legitimen Benutzer erkennen.

b) Gerateidentifikation: Benutzer sollte
Gerat erkennen, zumindest bevor er PIN oder
geheime Nutzdaten eintippt.

c) Einbau von Identifikation in
Anwendung.

d) Einbau von Identifikation in verteiltes
Szenario.

e) Normale Kommunikation
persdnlichem Gerat.

bei (kleinem)
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12.3.1 Benutzeridentifikation

Namen: Zugangsschutz, user identification.

Standardeinteilung:

(=0

Fingerabdruck

Handgeometrie

Aussehen

Retina-Muster

eigenhandige Unterschrift
(dynamisch)

Stimme

Tipp-Charakteristik

Was man ist

Papierdokument

hat Metallschlissel
Magnetstreifenkarte
Chipkarte

weil Taschenrechner
PalRwort, PIN

Antworten auf Fragen
Rechenergebnisse
fur Zahlen

Kombinationen mdglich, z.B. Ausweis:
,Token“ + Aussehen + Unterschrift
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A. Wissen

o. Standardverfahren:

» 6-8-stelliges alphanumerisches Pal3wort
v.a. bei Betriebssystem

* 4-stellige numerische PIN (personal
identification number); v.a. bei
Zahlungssystemen

» Langere Passphrase ; z.B. bei PGP
( - symmetrischer Schlissel zum
Verschlisseln des asymmetrischen)

3. Probleme

e PIN zu kurz

* Merkfahigkeit:
» Schlecht gewahlt - leicht zu raten.
» Aufschreiben - leicht zu stehlen.
e Zu gut gewéhlt - vergessen.

 Beobachtung bei Eingabe (Ladenkasse,
Geldausgabeautomat in Bahnhof ...)

e optisch (nah / aus Wohnung)
e anhand Fingerabdricken auf Pad.
(= Abfangen durch falsches Gerat, s. 12.3.2.)
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y. Mehr zur PaRBwortwabhl:

» Bei UNIX geht Hoch-/Tiefstellung und die
meisten Sonderzeichen [GaSp 96 S.65]

0 ca. 648 = 248 Moglichkeiten

 GrolRes Worterbuch enthélt nur ca. 100000
Eintrage, inkl. langen.

» Worterbuchangriffe probieren auch einfache
Umformungen (rickwarts, 1 Ziffer anhéangen,

).

» Spezialeselsbriicken gelten aber als ok.

* Bei kleinen Geraten mit 10-er Tastatur: Auch
mit Buchstaben beschriften, damit lange
PalRwdrter moglich.

0. Mehr zu Rateangriffen:

Gefahr je nach System:

* Wieviel Versuche hat Angreifer insgesamt /
pro Zeiteinheit am realen System?

 Kann er Versuche offline verifizieren?
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Bsp.:

PIN von EC-Karten u.a:
» Einfacher Angriff:
e Nur 3 Versuche

» Keine offline Verifikation (sonst ware
10000 viel zu wenig): PIN mit
geheimem Schlissel aus 6ffentlichen
Kartendaten abgeleitet.

* Mit Magnetkartenleser/-schreiber:
Fehlversuchszéhler (steht auf Karte!)
zurticksetzen.

» Geldautomat stehlen: Beliebig viele
Versuche, wohl automatisierbar.
UNIX-PaRworter:

* Versuchsanzahl und Geschwindigkeit
abhangig von Systemversion.
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» Offline-Angriff moglich, wenn
PalRwortdatei bekannt:
* Gespeichert sind Bilder
f(passwd ; salt)
unter fester Einwegfunktion [MoTh_79].
» f. DES-verschliussele m =0 mit
PalRwort als Schlissel 25 mal.
» salt Zufallszahl, aber bei User-ID
lesbar mit gespeichert.

» Urspringlich in /etc/passwd; dies aber
offentlich, weil generelle Benutzer- und
Gruppendatei.

e Jetzt meist dort nicht, sondern
~Schatten-PalRwortdatei”, geschutzt.

Wenn erhalten, offline-Probieren mdglich.
* Bei 1l System ist salt egal.

» salt erschwert aber, {wd) fur alle wd O
Wodrterbuch vorwegzuberechnen und
fur alle Systeme zu verwenden.
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Spezialangriffe bei zentral gewdahlten

PINs

Abfangen bei Auslieferung , z.B. EC-

Karte mit PIN in einem Brief.
Insiderangriffe bei Erzeugung.

Fehler der zentralen Stellen
» Siehe [Ande3_94] fur Extrembeispiele.

 EC-Karten: PINs nicht gleichverteilt

(nicht offiziell, aber nie widersprochen)

[Mall1_97, Mall_97].

* Annahme: Gegeben zufallige Bitfolge,
hexadezimal interpretiert.

 Nehme davon 4 Ziffern; ersetze

A-0B-1..,F-5

» Ersetze bei 1. Ziffer noch 0 - 1.

» Benutzer brauchten wegen verschie-
denen Schlisseln in 4 Automaten-
typen 4 solche PINs. Statt dessen
Differenz zwischen ihnen gespeichert.
0 noch mehr statistische Information

- mit 3 Versuchen Erfolgsw’keit 1/150
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Das letzte Problem soll mit neuen PINs
und Karten beseitigt werden, Rest nicht.

Erzeugungsalgorithmus brechen.

 EC-Karten: Die o.g. ,zufallige Bitfolge*
ist aus offentlichen Kartendaten mit
geheimem DES-SchllUssel abgeleitet.
Seit 15 Jahren fest.

(O Viel zuviel Zeit fur 56 Bit; viel zuviel
Mdoglichkeiten fir Insiderangriffe.)




(Kap. 12) 396

. Andere Wissensverfahren

Persodnliches Wissen

(vgl. Telefonidentifikation bei Versicherungen

usw.: Geburtsname der Mutter 0.4.)

+ Leute kdnnen sich so mehr merken.

— Woher weil3 Gerat / Partner das?

— Evtl. Datenschutz vor Partner

— Bei Standardisierung fur Angreifer leicht
zu besorgen.

Einfache Rechnungen mit PIN (challenge-
response), um wenigstens gegen 1
Beobachtung sicher zu sein.

Bsp. in [Mats1_96].
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B. Was man ist: Biometrik

o. Unterscheide:

 Merkmalstypen

» Feste Kennzeichen (physiognomische)

e Tatigkeiten (Schreiben, Sprechen,

Tippen)

Bei letzteren grof3ere Toleranzen notig, dafir

challenge-response gegen Replay moglich.
» Aufstellung des MelRgerats:

« Uberwacht (z.B. Firmeneingang)

* UnUberwacht.

Bei ersterem eher gesichert, dal3 Person und
nicht Maschine gemessen wird.

3. Schwerpunkte in der Literatur

 Maschinelle Auswertung Uberhaupt, z.B.
Erkennen der ublichen Fingerabdruck-
merkmale. ( - KI, Mustererkennung)

« Kompression der Vergleichsdatensatze
(was ist relevant?)
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Haufungsverfahren fur Charakteristika
eines Benutzers (v.a. bei Verhalten).

e Schon bei 1 Merkmal (z.B. Fingerlange)
etwa

Person1 Person 2

Toleranz

Fehler 1. Art:

Fehler 2. Art:
zugelassen.

Crossover-Punkt: Beide Fehler gleich.

* Bei vieldimensionaler Messung (z.B.
Netzhaut = Bild = langes Tupel von 24-
Werten) viel komplexer.

Z.T. ,unverstanden” mit neuronalen
Netzen.

Berechtigte abgelehnt.
Unberechtigte

Retina-Muster haben sehr niedrige Fehler,
Handgeometrie ca. 0,02%; Verhalten aber 1-
10%
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y. Bisherige Nachteile

* Auf kleinen Benutzergeraten

* Wenig Experimente mit absichtlichen
Falschungen (aber z.B. [Nalw_97]).

* Wenig Experimente mit maschinellen
Falschungen.
Aber z.T. MalRnhahmen vorgeschlagen:
» Sensor fur aderférmige Fingerwarme,;
» Ultraschall fir subkutane Hautstruktur.

(noch?) zu
teuer / grof3.

+ Bei fremden Geraten Datenschutz-

probleme , z.B.

* Tipp-Charakteristik —
Arbeitnehmeriberwachung,

e Stimme - Gesundheitszustand

» Alles auf Entfernung mdgliche:
unbemerkte Uberwachung. (Im Prinzip
auch ohne Verwendung zur Biometrik
maoglich, aber forciert evtl. Einfihrung und
Akzeptanz.)
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C. Was man hat: ,Token*

Anm.: Beispiel fur Papierdokument: Liste mit
TANS.

Probleme:

» Leicht zu verlieren / stehlen.

* Meist passendes Lesegerat am Rechner
notig.

(+ Weitergebbar.

+ Bei personlichen Anwendungen egal, z.T.
sogar Vorteil: Geldbdrse oder
Blankounterschriften auch weitergebbar!

— Bei Anwendungen in Organisationen
manchmal unerwiinscht, dort geht fast nur
Biometrik. )

Wenn Token gegen Diebstahl selbst wieder
Benutzererkennung macht, altes Problem auf
Token verlagert.
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12.3.2 Gerateidentifikation

D.h. Benutzer erkennt Gerat
NoOtig, obwohl selten getan!
* Nicht PaBwort in falsches Terminal tippen.

* Nicht Chipkarte in falschen
Geldausgabeautomat stecken.

Sog. Fake-Terminal-Angriffe . Bsp.:

« Softwareangriff: Klassische Angriffe flr
Terminal- oder Workstationpools:

» Schreibe Programm, das wie login
aussieht.

» Es speichert PaRwort des nachsten
Benutzers.

(« Brich bald mit Fehlermeldung ab.)

Z.T. Hardware-Reset-Mechanismen
dagegen: ,Trusted path*.
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e Hardwareangriff:

» Stelle Pseudo-Geldausgabeautomat auf.
Speichere PIN. Meldung ,Karte leider
kaputt®, evtl. behalte Karte (fir MM-
Merkmal.)

« Baue Vorsatz fur echten Geldautomaten.

* Lege nur Kabel in die Kontakte eines
echten Gerats.

Noch einfacher mit Point-of-Sale Terminals.
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Mdoglichkeiten

Gehause
) Verschmutzun
Was es ist % Siegel J

Hologramm
. Pafl3wort
weil3 Antworten auf Fragen
Rechenergebnisse
fur Zahlen
Wo es steht

Alles problematisch! (Noch starker als
Benutzererkennung)

» Vor allem bei Pallwortmechanismen:
Eigentlich sollte keiner seins zuerst verraten.
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12.3.3 Einbau in verteiltes Szenario

* Identifikation Benutzer o Gerat moglichst
nur lokal, weil problematisch.

« Uber Entfernung lieber Authentikation Gerat
- Gerat: Kryptographisch schitzbar.

PC Server

Vermittlungszentrale

<+ < o

Problematisch,
aber nah

Kryptographie
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« Wenn man aber keinem lokalen Gerat
traut?

e Z.B. Network Computing, Extremfall
Internet-Kiosk

e und wenn kein Token dabeui.

Solange Mensch nur Pal3wort oder PIN hat,
ist es unsicher.

e Z.T. Zwischenmal3inahmen vorgeschla-
gen, wo ,Terminal”“ keine langerfristigen
Geheimnisse hat: Es verwendet Palwort
als Schlissel, so dafd nicht im Klartext
Ubertragen. Siehe z.B. [BeMe_92,
StTW_95].

» Beachte auch: Benutzeridentifikation
typischerweise nur symmetrisch (Rechner
kennt Benutzergeheimnis auch), d.h. kein
Beweismittel fir Rechner gegen Benutzer.
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12.3.4 Einbau in Anwendung

Wann sollte Benutzeridentifikation stattfinden?
e Schwach: Zu Sitzungs-/Transaktions-
beginn.
* Hochsicher:
Geréat kann verlassen / liegengelassen /

gestohlen werden; Uber Netz kann auch
Sitzung ,gestohlen” werden.

e Fur jeden kritischen Schritt
» Abgabe digitaler Signatur
* Preisgabe geheimer Daten
* Lo6schen.

e Evtl. noch in Intervallen
(Gegen Ausforschung im Betrieb)

, v.a.

e Mittelding: Benutzer kann Aktionsklassen
als kritisch kennzeichnen und Intervalle fur
Ausloggen bei Inaktivitat wahlen.
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Wenn noch Beobachtungsrisiko beachtet:

Es hat auch Nachteile, Benutzeridentifikation zu
oft zu machen, da dabei evtl. beobachtet

[0 Verschiedene Risikoklassen von
Aktionen definieren und mit verschiedener
Identifikation schitzen, z.B.

* hochste Klasse: Geld abheben, gute PIN
» niedrigere: Bezahlen, schlechte PIN

[0 Beobachtungsrisiko vermindern , z.B.
» Betrag freigeben
(z.B. vor Laden 50 DM freigeben, daftr

PIN-Eingabe nicht beobachtet)
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12.3.5 Normale Kommunikation mit
kleinem personlichen Gerat

Hier vorausgesetzt:

* Benutzer hat aus Sicherheitsgriinden ein
kleines persdnliches Gerat (Wallet,
Mobiltelefon usw.) mit eigenem Display und
Tastatur.

Problem:
Benutzerschnittstelle ziemlich eingeschrankt.

Bsp.: Signieren eines langeren Vertrags.

Vertrag

km-Stand:

350000 km
Kaufpreis:
5000 DM

350000 km
Kaufpreis:
35000 DM
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Losungsansatze:

« Normierte Formulare : Nur noch bestimmte

Felder anzuschauen.
* Wenigstens Graphikdisplay
e Evtl. Sprachausgabe .

e Fir Signaturen evtl. Lesen erzwingen

Wollen Sie wirklich
unterschreiben, ohne
Seite 7-12 zu lesen?

Abbruch ) ((lesen

AN
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 Wenn mit Gerat selbst gar zu unbequem:

* Ausgabe auf Drucker / Fax ( - hohe
Diversitat, besser als auf Bildschirm von
Partnergerat.)

» Scanner zur Prifung von Papier-
ausdruck einbauen (da kleiner als
Drucker)

e Visuelle Verschlisselung
[NaSh_95]

/E .l
35000
D . M

Art vom Benutzer durchfiihrbares Secret
Sharing zwischen zwei halbvertrauten
Ausgabegeraten. Weiterentwicklung
[NaPi_97].

(eher Witz!)

Vertrag

Vertrag
zwischen

(e e [
(e [
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13 Betriebssysteme

13.1 Typische heutige Probleme

13.1.1 Diebstahl

Datentrager, portabler PC u.&. Dann meist gar
kein Schutz, auf3er wenn Daten verschlisselt.

13.1.2 Viren

Programmestuick, das
e in einem anderen Programm (Wirts-
programm) eingeh&ngt ist
» sich bei Ausfiihrung des Wirtsprogramms

selbst in andere Programme kopiert (meist
nur wenn noch nicht infiziert)

e Zusatzlich Schadensfunktion maoglich.
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(Meist unndtiges)
Schreibzugriffsrecht

/Dfek{/-o "
\ Programm 2

Kann alle Programme erreichen, auf die
Wirtsprogramm Schreibrecht hat

O auf PC, Mac u.a. alle, unter UNIX u.a. alle
eines Benutzers.

[0 Installationsdisketten schreibschitzen.

Programm 1

Vor allem fUr nicht vom Netz direkt angreifbare
PCs ublich.

Im Prinzip fur jede Programmiersprache
maoglich:
» Betriebssystemspezifisch fur ausfuhrbare
Programme (erkennt sie nach Betriebs-
systemkriterien).

» C (z.B. fur UNIX-Sourcen denkbar)

* Word-Makros (sofern man diese nicht
prinzipiell deaktiviert)
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* Postscript (Postscript-Dateien sind Art

Programme, die interpretiert werden)
MIME (Format fur strukturierte Mail, kann
ausfuhrbare Programme enthalten).

Erstinfektion meist Uber Spielprogramme u.a.,
aber auch schon ,seridse” Tools groRRer
Hersteller.

Winschenswerte GegenmalRnahme

Weniger Schreibrechte

* Prinzip ,least privilege “ (geringstmaogliche
Privilegien): Jedes Programm erhalt nur die
Rechte, die es braucht.

» Dazu notig: Subjekte fur Zugriffskontrolle
Programme, nicht Benutzer.

* Fur Spielprogramme brauchte man fast
keine, z.B. nur temp-Files: ,Sandbox"“

* Sehr wenig Programme brauchen
Schreibrecht auf andere derselben Art.

Ublicherweise aber nicht realisiert.
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Ubliche Gegenmalinahmen

Suchen bekannter Viren mit speziellen Tools
(McAfee u.a.)

e Suchen nach Codemustern.

* Am besten als Betriebssystemerweite-
rung, so dafd Programme schon beim
Holen gelesen werden (z.B. alle Disketten
zuerst durchsucht).

Je nach Betriebssystem nicht trivial.

Probleme :
» Selbstmodifizierende Viren
» Tools gibt's erst nach erster Verbreitung.

Ware ein genereller Virenerkenner
denkbar?

Nein, Problem ,enthalt Programm Virus“ nicht
entscheidbar.

Sei dazu genauer definiert : Programm P
verbreitet bei Eingabe y Virus

= ein dabeiliegendes leeres Programm
andert sich so, daf3 sich dessen Inhalt
danach in jedes andere Programm kopiert.
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Beweis:

Annahme: Programm E gegeben, so dal3
E(P, y) = true wenn P bei Eingabe y Virus
verbreitet.

Dann Art Diagonalisierung: Betrachte
folgendes Programm Q:
PROGRAM Q(x: string)
IF E(x, X) (* Wenn x Virus verbreitet *)
THEN do_nothing
ELSE some virus.

Was soll E(Q, Q) sein?
1. true? Dann Ablauf von Q(Q) betrachten:
Ruft E(Q, Q) auf, tut also nichts, verbreitet

also keinen Virus. Damit sollte aber E(Q,
Q) inhaltlich false sein.

2. false? Wieder Ablauf von Q(Q) betrachten:
Ruft E(Q, Q) auf, fuhrt also den Virus aus,

der sich somit verbreitet. Damit sollte aber
E(Q, Q) inhaltlich true sein. é [

(Es konnte theoretisch aber eine entscheidbare
natzliche Klasse von Programmen geben, die
bestimmt keine Viren sind.)
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13.1.3 PalRwortprobleme

Priméar ab jetzt UNIX betrachtet. (Windows NT
soll &hnliche Probleme haben, nur noch nicht so
lange untersucht.)

a) Raten oder Ausspahen , siehe Kap. 12.

b) Accounts ohne PalBwort (z.B.
Spezialaccounts aus Installation oder fir
bestimmte Programmsysteme)

- Pal3wortdatei durchsuchen; ist dort
sichtbar.

c) Gast-Accounts (per se kein Problem, aber
zusammen mit weiteren Licken).

d) Abhoren im Netz (,Sniffing®). Erfordert
nichtmal Abhoérgeréte, einfach
Netzanalysatoren nehmen. Geht im lokalen
Netz und Routern.

Eher Netzproblem, Verschlisselung notig.
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e) Falschlich Schreibrechte auf
Konfigurationsdateien zum
PalRwortvergleich:

+ Palwortdatei schreibbar 0 Selbst
Palwort und salt wahlen, fipasswd, salt)
ausrechnen, unter root eintragen.

* Genauso falls PalRwortdatei auf zentralem
NIS-Server und dort schreibbar.

* rlogin’s Vergleichsdateien erlauben
Einloggen ohne Pal3wort:

/etc/hosts.equiv: alle Benutzer des
anderen Rechners unter selbem
Accountnamen;

.rhosts: Bestimmte Benutzer in diesen
Account.

Vor allem letzteres, z.B. wenn Homever-
zeichnis welt-schreibbar und noch kein
.rhosts da.

* Analog mit anderen Zugriffskontrol-
listen (,access control lists®), d.h.
Dateien, in denen berechtigte Benutzer /
Rechner o.a. stehen), z.B. /etc/groups
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f) Falschlich Schreibrechte auf Pro-
gramme, in die Benutzer PalRwort
eingibt:

e .login, su u.a.

* Insbesondere "su" spannend, weil man
dort anderes PalRwort eintippt, z.B.
Rootpalwort.

» Trick, wenn nicht direkt schreibbar: Datei
gleichen Namens in anderes Verzeichnis
schreiben, das entsprechend
Benutzerpfad eher durchsucht wird.

* V.a.wenn "." vorn im Pfad (aktuelles
Verzeichnis) — Benutzer in dieses
Verzeichnis tricksen.

g) Selber Angriff wie e), f), wenn man diese
Schreibrechte kurzfristig hat, z.B. am
Terminal von jemand anders.

Auch ubliche Art von Hackern, sich nach
Erfolg vor PaRwortwechsel zu schitzen.
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Malnahmen fur e, f:
» Konfigurationsprifer

* Wichtig ware: Auslieferung mit sicheren
Voreinstellungen

* Nett ware: Sicherheitskritsche
Konfigurationsparameter an einer Stelle
vereinigen.

MalRnahmen fir g:

* Prufsummen bilden und rausschreiben;
jeweils mit alteren vergleichen und ggf.
warnen.
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13.1.4 Allgemeine Superuser-
Probleme

a) Viele Rechte: Superuser unter UNIX kann
so gut wie alles. (Z.B. PaRwdrter zwar nicht
lesen, aber abfangen lassen).

» Evtl. menschliches Problem schon mit
beabsichtigtem Superuser.

* Fehler kdnnen katastrophal sein; wenig
Systemrtckfragen.

b) Oft benétigt: Man braucht Superuser-
Rechte flr ziemlich viele Tatigkeiten

- Es gibt oft ziemlich viele Superuser

c) Es lauft sehr viel Code mit Superuser-
Rechten, und meist fihren Programmfehler
zu ausnutzbaren Lucken.

- Auch andere Benutzer bekommen
Superuser-Rechte; s.u.

d) Superuser kann auch Logdateien &andern
u.a.

[0 Nach ernsthaftem Einbruch keine Daten
daruber.
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Winschenswert ware:

Funktionstrennung
privilege).

(wieder = least

Z.T. auf normalem UNIX durch spezielle
Directories zur Wartung einzelner
Programmsysteme erreichbar.

Programme sollten modularer sein, so daf3
nur kleine Stiicke Privilegien brauchen.
(Kern)

Z.T. in alternativen UNIX-Kernen fur sichere
Systeme realisiert.
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13.1.5 Setuid-Programme

,Setuid“-Bit:

Eins der Zugriffskontrollbits (rwx... bei ,Is
-1“), normal mit chmod gesetzt.

Wenn man ein solches Programm aufruft,
lauft es mit effektiver User-1D seines
Besitzers, nicht des Aufrufers.

V.a. fur Aufruf von privilegierten
Programmen, z.B. bei PalRwortdnderung,
oder einfach sendmail: Besitzer ist root.

Probleme:

Eine Setuid-Shell eines Benutzers erlaubt
anderen beliebigen Zugriff.

(O Wieder beliebte ,Backdoor” von
Hackern, die einmal da waren.)

Dasselbe fir jedes Programm, das Shell-
Escapes erlaubt.

Wenn anderes Setuid-Programm grof3,
hat es vermutlich Fehler, und diese laufen
mit Rootrechten.
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e Fur Angriff reicht es, wenn Benutzer
wenige Kommandos ausfuihren kann, z.B.
eine Shell mit passenden Rechten
einrichten.

Bsp. 1:
* Ein Programm rief /bin/mail auf,

e und zwar mit einem indirekten Aufruf,
der diesen String in Programm und
Argumente parst.

» Eine schreibbare Umgebungsvariable
enthalt, was dabei das Trennzeichen
Ist.

e Setzt man diese auf "/", wird Programm
"bin" mit Parameter "mail" aufgerufen.

* Bin wird im aktuellen Verzeichnis
gesucht.

Bsp. 2: sendmail: Das schreibt Files, also
kann man mit Fehlern z.B.
PalRwortdatei ersetzen.

Bsp. 3: Viele dieser Programme prifen
eingelesene Parameter nicht und
uberschreiben z.B. Puffergrenzen.

Winschenswert:
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Evtl. hinterlassen Setuid-Programme

Daten im Benutzerspeicher (einfach so,
core dump 0.a.)

Priméar wieder

Modularisierung und least privilege:

Keine ganz globalen Rechte.

Viel weniger Zeilen Code durften die
Privilegien haben.

Wenigstens: Robustheit von Setuid-
Programmen vorher besser testen.
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13.1.6 Hostauthentikationsprobleme

* Im Netz noch keine Kryptographie tblich.

* Viele Programme vertrauen aber unter
gewissen Bedingungen gewissen anderen
Rechnern.

[0 Kann nicht gutgehen.
Basisangriffe:

* Schicken von IP-Paketen mit falscher
Absenderadresse (tragt man einfach ein).

e Z.T. kann man Antwort bekommen, selbst
wenn man nicht auf der Route ist: Eintragen
des Ruckwegs, oder falsche Information an
Router.

« Ubernahme existierender Verbindungen
nach login.

* Z.T. genugt es, DNS-Server (Domain Name
Server) zu verwirren, um seine eigene |P-
Adresse auf einen vertrauten Namen
abgebildet zu bekommen
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Ausnutzung:

e Z.B. bei rlogin (Alternativ zum
PalRwortabhdren bei telnet).

o Z.B. bei NFS (Network File System):
Directories mounten.

» Beachte auch: Auf eigener Maschine kann
man jeden Accountnamen haben, auch die
anzugreifenden der anderen Maschine.

« Uberall, wo wichtige Information iiber's Netz
kommt (z.B. NIS: globale Pal3wortdatei).

Winschenswert:

» Kryptographie wenigstens zur Host-zu-Host-
Authentikation.
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13.1.7 X Windows

Benutzerschnittstelle (Bildschirm, Tastatur usw.)
werden von einem Server verwaltet. Darauf
laufende Programme sind Clients; Kontakt tber
Netz.

e Urspringlich ohne Zugriffskontrolle, d.h.
jeder kann Bildschirm lesen und schreiben
usw.

(Umgeht Zugriffskontrolle auf 1 Rechner.)

» Jetzt Moglichkeiten, einerseits Ressourcen zu
locken (z.B. wéhrend PalRworteingabe),

andererseits sog. Capabilities zu vergeben
(speziell hier ,magic cookie (bei X Windows)*
genannt), d.h. vom Server gewahlte
Zufallswerte, die Clients vorzeigen muissen.
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13.1.8 Capability-Probleme

Capability-Systeme ahnlich X-Windows kénnen
schlecht implementiert sein:

* zu kurz, also ratbar

* mit schlechtem Zufallsgenerator (bei X-
Windows anfangs).

(Auffal3bar als Pal3wort fur ein Programm.)

Ahnlich z.B. NFS File Handles: Wenn
Verzeichnis gemountet, dient File Handle
zugleich als Zugriffsrecht.

Beachte auch: Capabilities kann Besitzer
beliebig lange behalten, Aussteller kann sie also
nur zurtickziehen, indem er lokalen
Vergleichswert andert.
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13.1.9 Applets u.a.

Kurzfristig und ohne Benutzerkontrolle Gber’'s
Netz geladene Programme, v.a. durch
Browser.

Verscharft Problematik, wenn jedes Pro-
gramm volle Rechte des Benutzers bekommt.

Zumindest bei Java hier ,Sandbox “-Lésung
eingefihrt:

* Programm erhalt fast keine Zugriffsrechte
auf Betriebssystemobjekte (nur Verbin-
dungen zurtick zum Herkunftshost)

» Dies gesichert, indem Programm nur
interpretiert.

e Zusatzlich Authentikation der Herkunft
maoglich.

(Microsofts Active X gibt Programmen volle
Rechte, es authentisiert nur Herkunft. Keine
grol3e Hilfe im Betriebssystemsinn.)
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Ziele demnachst:

» Applet soll doch ein paar Rechte bekommen,
e z.B. zur Kommunikation mehrere Applets
» das z.B. fur erweiterbare Ecommerce-
Systeme geplant

[0 wieder relativ normale Zugriffskontrollfragen,
auch wenn jetzt auf Java-Sprachebene.

Genereller Begriff: extensible systems
(Systeme, die Code nachladen).
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13.1.10Trojanische Pferde

allgemeiner

Oberbegriff fur Programme, die (meist)
boswillig etwas anderes oder zusatzliches tun
als erwartet. Schon gesehen

Viren

geéndertes .login oder su, das nebenbei
PaRwdrter abfangt.

Allgemeine Madoglichkeiten (in jeder Art

Programm denkbar):

unbefugter
Informationsgewinn
Anwei- (unlverselles)
sungen
’ \ _» unbefugte
Modifikation
Den/a/ of

service
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Priméar winschenswert:
Keine unnoétigen Schreibrechte (vgl. Viren und

die Mdglichkeit, das trojanische Pferd erstmals
zu plazieren.)

Verbleibende Probleme

» Trojanische Pferde per se -
* Vertrauenswaurdiger Entwurf (Kap. 16)
* Falls Aufbewahrung nicht sicher:
kryptogr. Schutz der Originalprogramme.
* Verantwortungszuweisung: Programme
signieren, Signatur an sicheren Ort.

Realistisch: Troj. Pferde selbst bei diesen
MaRRnahmen nicht véllig auszuschliel3en!

e Schreibrechte von troj. Pferden auf fremde
Objekte ausschliel3en:
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kein Lesezugriff

Programm /
Labor-
auswertung.o )
g Datei
Detektei/
medDaten

[J Nicht genug, wenn Besitzer von Objekten
diese schitzen:

Personen missen Zugriffe ,ihrer”
Subjekte einschranken.

* Versteckte Kanale (,covert channels®):
Wenn keine ,normalen” Zugriffe erlaubt, um
geheime Daten rauszuschreiben:

» Speicherkanéle (z.B. freigegebene Blocke
nicht echt geléscht)

* Zeitkanale: Betriebsmittelverbrauch u.a.

(Kap. 13.1) 437

e Transitive troj. Pferde: (virenartige)
Ausbreitung Uber notwendige Zugriffsrechte
auf Programme.

notwendiges
Schreibzugriffsrecht,
z.B. bei Compiler oder Editor

TS

Programm 1

Programm 2

* Universelle troj. Pferde : Im Betrieb
steuer-/programmierbar: Empfang von
Eingaben auch Uber verdeckte Kanale.

Bsp.: Undokumentierter Servicecode eines
Herstellers. ( - Schaltet in Modus mit
massiven Sonderrechten zwecks Wartung
oder ... .)
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13.1.11 Wichtige Typen von

Werkzeugen

» Konfigurationsprifer  (von innen / von
aul3en), Beispielnamen COPS, Tiger /
SATAN, ISS.

* Logging : Intelligentes Auswerten von
Logdateien (z.B. swatch); prufen, ob wichtige
Dateien geandert (z.B. tripwire).

 Eingeschrankte Umgebungen fur
gefahrdete Programme aufbauen (ftp
daemon, www-server), z.B. chrootuid.

» Wrapper : Abfangen von Kommandos an
fehleranfallige Programme, z.B. tcpwrapper
generell fir Anfragen Uber TCP, smap
speziell fur sendmail.

» Firewall : Getrennte Rechner, die Art
Wrapperfunktion haben und zugleich per se
eingeschrankte Umgebung sind.

Spater z.T. etwas genauer.
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13.1.12 Literatur

UNIX- Teil

Blcher: Aus Liste in Kap. 0.C:
2. Garfinkel, Spafford
4. Cheswick, Bellovin

Enthalten hinten auch Listen konkreter Werkzeuge mit ftp-
Adressen, Email-Listen, Newsgroups u.a.

Sonstige Quellen
e Tagungsbande "USENIX Security Symposium"

« CERT-Advisories (Computer Emergency Response
Team), siehe www.cert.org.

Als Systemadministrator kritischer Systeme mul3 man
solche Quellen verfolgen — Detailwissen altert schnell.

Sonstige Themen

Zentrale Virenartikel
Cohe_87 Fred Cohen: Computer Viruses — Theory and
Experiments; Computers & Security 6/1 (1987) 22-35.

Adle_90 Leonard M. Adleman: An Abstract Theory of
Computer Viruses; Crypto '88, LNCS 403, Springer-
Verlag, Berlin 1990, 354-374.

Java-Sicherheit

DeFW_96 Drew Dean, Edward W. Felten, Dan S. Wallach:
Java Security: From HotJava to Netscape and
Beyond;1996 IEEE Symposium on Security and
Privacy, IEEE Computer Society Press, Washington
1996, 190-200.
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13.2 Abgrenzungen

Betriebssystemsicherheit spielt mit den meisten
anderen Themen zusammen, aber ungefahr so
abgegrenzt:

Schon gemacht:

* Wenn man sagt, etwas solle physisch oder
organisatorisch gesichert sein, wollen wir
das glauben. (Annahmen sollten aber dabei-
stehen.)

Nicht Benutzeridentifikation an sich
betrachtet, d.h. Raten oder Ausspahen.

Jetzt:

» Zugriffskontrollstrategien  werden hier
betrachtet, obwohl sie eher allgemeine
Regelsprachen sind (z.B. auch fir
Datenbanken)

* Analog sog. Informationsflu3kontrolle
(z.B. Abwesenheit versteckter Kanale)

* Durchsetzung von Zugriffskontrolle
durch Hardware + Betriebssystem naturlich
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* Netzfragen, wo es um Kontrolle auf

einem Rechner geht, hier mitbehandelt.

Spater:

 Programmfehler (wie die nicht gepriften
Array-Grenzen) und gleich mitgelieferte
trojanische Pferde : ,Vertrauenswiurdiger
Entwurf*.

13.3 Abstrakte Zugriffskontrolle

(Engl. access control, authorization.)

Grob:

o Sprachen zur Spezifikation, was fur
Subjekte auf was flir Objekte zugreifen
durfen.

 V.a. Regeln fir Rechteweitergabe
bzw. Sprachen, um verschiedene Regeln
auszudricken.

* Evtl. Auswertungsverfahren , ob von
einer bestimmten Anfangssituation aus
bestimmte Zugriffe erreicht werden

) g konnen.
hier; andere Durchsetzungen erwéahnt.
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. ) Bsp:

13.3.1 Zugriffskontrollzustande lo o o

1 2 3
Semantik all dieser Sprachen sind sog. 51 " own, T, W_ |- r, W

Sy || X own,r,w |r

Zugriffskontrollzustande:

Zu jedem Zeitpunkt gibt es
* eine Menge S von Subjekten
* eine Menge O von Objekten ,
* eine Menge R von Rechtearten
(Zugriffsarten ),

und der eigentliche Zustand besagt, wer

worauf welches Recht hat, z.B. &quivalent

dargestellt durch

* Menge von Tripeln (s, o, r) (intuitiv: die
existierenden Rechte)

« Matrix aus {0, 1}SXO%R (intuitiv: 1 wenn
Recht vorhanden)

« Matrix aus P(R)S*© mit ,P* Potenzmenge
(intuitiv: zu (s, 0) eingetragen, welche
Rechte s an o hat.

Oft Zugriffskontrollmatrix ~ genannt.

Darstellungen mit eigenen Namen:

o Zugriffskontrollisten  (ACL: access
control list): Zu jedem o eine Liste von
Paaren (s, 1).

* Capability-Listen : Zu jedem s eine
Liste von Paaren (o, r), evtl. auch: Zu
jedem (s, r) Liste von 0's.

Anm.: Jetzt noch abstrakt!

Frage, ob z.B. bei 0 bzw. s gespeichert,
und was genau dort steht, gehért zum
Durchsetzungsmechanismus, auch wenn
dort dieselben Worter verwendet werden.
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Beispiele
e FUr S:
* Benutzer bei UNIX;
* Prozesse fir Virenschutz wilnschenswert;
» aulRere IP-Adressen oder Ports bei
Firewall.
« Fur O:
» Dateien bei UNIX (auch Gerate als Da-
teien dargestellt), manche Portnummern;

* innere IP-Adressen oder Ports bei
Firewall;

* einzelne Eintrage bei Datenbank.
e FUr R:

* Read, write, execute, own bei UNIX
(betrachten mit Is -I; &ndern mit chmod)

» Konkrete Methoden von o bei
objektorientierten Systemen;

« well-formed transactions” bei
Datenbanken u.a.

» Execute mit gewissen Zusatzfunktionen
(z.B. logging) bei Wrapper.

S und O entwickeln sich fast immer Uber die
Zeit (create ... ). R oft klein und konstant.
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13.3.2 Kurze Spezifikation einzelner

Zugriffskontrollzustande

Jemand mul3 Zugriffskontrollzustand eingeben,
entweder fest oder als Startzustand fur
Entwicklung mit Hilfe der Regeln.

A. Gruppenbildung

Notig, da S und O meist grof3.

Bsp.:
* UNIX: Explizite Gruppen von Benutzern

* Firewall: Netzbereiche wie uni-sb.de
 Dateien: anhand Verzeichnisbaum
» Objektorientiert: Klassen von Objekten

Fur S heil3t es oft Rollen . Nutzlich z.B.:

* Rolle Administrator, Security-Officer,
Auditor, u.a.

Zugriffsrechte 1x setzen, dann nur noch
Person eintragen.

Z.B. bei Datenbanken, Novell-Netzen.

Fur O heil3t es auch Typen.
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Begriffe wie Domain, Compartment (auch

Rolle), kann man als s- oder o-Gruppen auf-
fassen: Ihnen sind

* einerseits Subjekte,

» andererseits Objekt-Rechteart-Paare
zugeordnet.

B. Hierarchien

Erweiterung der Gruppenbildung.

Insbesondere objektorientiert mdglich:
Klassen-Hierarchien: Rechte vererben sich mit.

« Bsp. Subjekte : Firmendatenbank:

Wirtschafts-

Angestellte
ges prufer

7N\

Verwaltungs- Medizinische
angestellte Angestellte

/N / N\

Rechnungs- Personal- Kranken-  jyzte
abteilung abteilung schwestern
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e Bsp. Objekte:

Daten
Verwaltungs- medizinische
daten Daten
Rechnungs- Personal- Pflege- Detail-
daten daten daten  befund

Ware Uber normale Verzeichnishierarchie
denkbar (aber nicht in UNIX realisiert).

* Auch fur Rechtearten denkbar (auch wenn
in normaler Objektorientierung Methoden
nicht hierarchisch sind), z.B.

Methoden
einer Klasse
/ \
nur lesende schreibende
/\ / N\
Uberschrei-

erweiternde bende

/1IN /N
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Alternativen: In Objektorientierung bedeutet
Hierarchie ,is_a“. Andere Relationen zwischen
Gruppen bzw. Typen denkbar, z.B.

ISt Teil von“ bei Objekten
» oder direkt ,hat mehr Rechte als* bei Subj.

C. Explizite Verbote

Anderes Wort: negative Rechte .

Ziel: auch fur ganze Gruppen etwas
ausschliel3en.

» Eine Mdglichkeit: Alles, was nicht explizit
erlaubt ist, ist verboten.

» Flexibler aber mit expliziten Verboten, v.a.
zwecks negativer Ausnahmen .

* Bsp.: Firewall: Bésartige Hosts von
normalen Diensten ausschlief3en.

* Denkbar in Hierarchien: Firma kann

manche Weitergaben prinzipiell verbieten,
ansonsten steht es Angestellten frei.

Bsp.: UNIX: kein Executerecht auf Directory
[0 kein Recht auf Dateien darin.
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D. Konflikte und Defaultwerte

Wenn
positive + negative Rechte + Gruppen,

Konflikte maoglich. (Schon ohne Hierarchien.)

a) Als einfache Ausnahmen deutbare: Gruppe
hat bestimmtes Recht, Mitglied gegenteiliges
(positiv / negativ).

In den meisten Systemen wirklich als
Ausnahme interpretiert, aber das Beispiel
»-manche prinzipiellen Verbote" war anders.

b) Analog bei Hierarchien Umdefinition bei
Unterklassen meist als Ausnahme
interpretiert.

c) Schwierigere Falle:

e Mitglied mehrerer Gruppen mit
gegenteiligen expliziten Rechten

* Kreuzlage bzgl. Hierarchien:

Subjekt- Objekt-
gruppe gruppe
| |
S/

s Cay 0
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Keins der beiden explizit spezifizierten

Rechte ist ,Ausnahme* des anderen, und
Anwendung auf (s, o) widersprichlich.

Losungen:
* Am besten Fehlermeldung.

* Manchmal ,negativ geht vor* oder
umgekehrt definiert.

d) Wie Uberhaupt negative Rechte in
Hierarchien auswerten? Bsp. wieder

Wirtschafts-

Angestellte
ges prufer

7\

Verwaltungs- Medizinische
angestellte Angestellte

/ N\ / 0\

Rechnungs- Personal- Kranken- jrzte
abteilung abteilung schwestern

Wenn man ,medizinischen Angestellten®
etwas verbietet, soll es auch Arzten verboten
sein? Beide Varianten denkbar:

1. Arzte sind ein Spezialfall, also auch ...

2. Arzte haben mehr Rechte als
medizinische Angestellte sonst, also nicht.
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Ich finde 1. intuitiver, aber in Quelle,

[Brig3 92], ist es 2.

[0 Bei gegebenem System hier gut
aufpassen!

e) Fur die Falle, auf die keinerlei Recht zutrifft,
Defaultwert festlegen.

Beachte:

» Diese Regelungen sind Semantik der
objektorientierten Zugriffskontroll-
sprachen: Sie definieren Abbildung

Explizit spezifizier- -
te Rechte

Zugriffskon-
trollmatrix

» Abbildung ist naturlich nur virtuell —
niemand rechnet ganze Matrix aus.

* Aber Ausrechnen einzelner Matrixele-
mente ist die Zugriffskontrollentschei-
dung, wenn bestimmtes Subjekt s
Zugriffsart r auf Objekt o probiert.
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E. Prioritaten

Verbesserung der Konflikt- und Defaultprobleme
aus D. mit Prioritaten.

» Explizit spezifizierte Rechte
(sg, 0g, rg, +, K),

jetzt 5-Tupel

wobei

* sg Subjekt oder Subjektgruppe usw.

e + [ {+, -} positives oder negatives Recht
* Kk Integer.

» Semantik : Bei geg. Anfrage (s, o, 1)

* suche alle explizit spezifizierten Rechte,
die sich hier anwenden lassen (gemaf
Gruppen- und Hierarchiebeziehungen)

* wahle das mit hochster Prioritat
e nimm dessen + bzw. —

Falls keins oder mehrere existieren,
Fehlermeldung.
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F. Verlangen von Rechtekombinationen

» Oft scheint es bequemer, ,Teilrechte * zu

spezifizieren, von denen flr einen Zugriff
mehrere vorliegen mussen.

« Vor allem

* ein Klassenrecht , abhangig von Typ von
sund o.

* ein Instanzrecht , abhangig von
konkretem s und o.

Bsp. DORIS-Datenbanksystem

[BiBr_91]
(etwas vereinfacht).

 Zweck: Vor allem (Datenbank-) Systeme
mit Personendaten.

» Subjekte: z.B. Krankenhauspersonal

* Objekte: Datenséatze einzelner
Personen, z.B. Patienten.

e Objektorientiert :

e Mit Hierarchie v.a. auf Subjekten (s.
Bilder oben).

* Rechtearten sind Methoden (z.B.
Updates bestimmter Felder der
Datenséatze).
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o Klassenrechte (dort ,Vollmachten*

genannt):

Von Subjektklassen auf Methoden der
Objektklassen , z.B.:

* Niemand darf alte Krankengeschichte
andern.

« Arzte dirfen Befunde anfiigen und
Behandlungsanweisungen andern.

» Krankenschwestern durfen
Behandlungsanweisungen lesen und
Fieber eintragen.

* Rechnungsabteilung darf ...

e Instanzenrechte (dort ,Bekannt-
schaften® genannt):

Zwischen einzelnen Subjekten
Objekten , z.B.

« Arztin X auf Menge der Patienten, die
er behandelt.

o Pfleger Y auf Patienten in Flur 3

* Rechnungsstellerin Z auf Patienten von
A bis C.

und
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o Zugriff erlaubt wenn Klassenrecht und
Instanzrecht vorhanden, z.B.

» Pfleger Y darf Fieber bei Patienten auf
Flur 3 eintragen,

e aber nicht bei denen auf Flur 4

¢ und nicht den Befund fur die auf Flur
3.

Anm.: Weitere Gruppierung kann hilfreich
sein, z.B.

* Patienten (Objekte) nach Fluren, weil
das viele Krankenpfleger betrifft.

Sonst oft ,getypte Zugriffskontrolle
(,typed access control®):

Wenn man von einfachem klassischen S-
O-R-System ohne Gruppen ausgeht, fuhrt
man hierzu Typen (feste Gruppen) neu
ein, v.a. fir Objekte.

* Bekannt vor allem Modell aus
[Sand2_92]; dort in Kombination mit
Rechteweitergabe.

“ genannt
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Andere Kombinationsméglichkeiten

(neben Klassenrecht + Instanzrecht)

* 4-Augen-Prinzip: Gewisse Operationen
brauchen Zustimmung von 2 oder mehr
Subjekten.

» Bsp.: Updates an Sicherheitskonfiguration
* Bsp. 2: Gewisse Operationen in Bank

o ,Trust domains “ bei verteilten Systemen:
* Person braucht Recht
* und von ihr benutzter Rechner auch.
ZB.:

e Superuserrolle nur an bestimmter
Konsole zugelassen;

* bestimmte Dienste nur von firmeninternen
Rechnern aus nutzbar.

* Prozel3 erhalt Kombination von
Programmtext- und Benutzerrecht

Z.B. manchmal fir Applets oder mobile
Agenten vorgeschlagen.
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G. Zusatzliche Bedingungen

Aul3er den bisher bis zu 5 Komponenten

(s9, 09, 19, , K)
weitere denkbar; z.B. Zeitraume oder sonstige
Bedingungen:

(sg, og, rg, +, k, 1)
» Bsp.: Einloggen nur werktags von 8-17 Uhr.

Bei beliebig allgemeinen Bedingungen verliert
man die einfache Semantik mit Zugriffskontroll-
matrizen. Man kann die Bedingungsprufung evtl.
statt dessen der Rechteart zuschlagen:

* Niemand erhalt Recht auf urspringliche
Methode r.

» Es gibt erweiterte Methode r* die zunéchst
allerlei Bedingungen prift und dann r aufruft.

 Man erhéalt Rechte auf r*

Dies ist das Grundprinzip von ,Wrappern “ und
.Proxies “.

 Bsp.: Um Programme wie ,sendmail®
abzuschotten; Bedingung: Parameter haben
korrektes Format.
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H. Zusammenfassung

In 13.3.2 betrachtet: Darstellungsmaoglichkeiten
= Spezifikationssprachen fir einen Zugriffs-
kontrollzustand.

Es gibt hier kaum Standards , sondern meist
Ad-hoc-Sprachen; deswegen Unterscheidungs-
kriterien wichtig:

« Unterteilbar nach

* Wasist S, O, R konkret ? (Benutzer,
Rechner, Prozesse?)

e Gibt es Gruppen ? Fur S? Fiur O? Kann
einzelnes s und o in mehreren Gruppen
sein? (- A))

e Gibt es auf Gruppen Hierarchien ?
Normale Ober- und Unterklassen oder
.<darf_mehr*? (- B.)

* Gibt es explizite Verbote ? Wie werden
Konflikte geltst? Defaultwerte? (- C.-E.)

e Sind Teilrechte vorgesehen? Welche?
(- F)

» Sonstige Bedingungen angebbar? (-
G)
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e Beurteilungsmdglichkeiten

e Sind konkrete S, O, R der Anwendung
angemessen?

(Oder z.B. Rechneradressen, wo man
lieber Benutzer hatte? Oder Benutzer, wo
man lieber Prozesse oder Programme
hatte?)

» Machtigkeit der Sprache: Sind alle
Matrizen darstellbar?

(Z.B. in UNIX nur, wenn man alle
madglichen Gruppen einfuhrt, weil man
nicht mehreren einzelnen Subjekten
Rechte auf eine Datei geben kann: Keine
Zugriffskontroll/isten.)

* Benutzerfreundlichkeit

* Nette Syntax?

e Gruppenmdglichkeiten passend?
» Sicherheit gegen Bedienfehler

« 27.T. selbe Kriterien wie
Benutzerfreundlichkeit

» Aber evtl. mehr Redundanz ndtig
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» Negative Defaults. (Wenn jemand

falschlich nicht zugreifen kann,
beschwert er sich sofort!)

* Vorhandensein von Tools
alternative Darstellung und
Probeanfragen ,darf s ...?%) -
~Sicherheitsmanagement®.

(z.B. fur
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13.3.3 Rechteweitergaberegeln

allgemein

A. Vorbemerkung: Weitergaberegeln

gibt’s nicht immer

 Manche Systeme bestehen nur aus dem Teil
aus Kap. 13.3.2, d.h. beschreiben statisch
einen Zugriffskontrollzustand.

« Anderungen werden von Hand eingetragen,
oder jedenfalls werden Anderungsrechte mit
anderem Mechanismus behandelt.

Bsp.: Tabellen eines Firewalls: Tabellen
besagen, welche Netzverbindungen
zugelassen werden. Schreibrechte auf diese
Tabellen mit lokalem Betriebssystem ganz
anders verwaltet.

B.
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EinfUhrung Weitergaberegeln

Viele Systeme behandeln aber Rechte-
anderungen im selben Mechanismus mit.

Vor allem Begriffe ,grant“ oder Delegation:
Weitergabe eigener Rechte an andere.

Meist gibt es dazu ein paar ,Meta-
rechtearten “, z.B. ,own". D.h.

* es bezeichnet nicht direkt eine Zugriffsart
auf das eigentliche Objekt (man kann
Datei zum schreiben, lesen 6ffnen oder
ausfuhren, aber ,besitzen” ist kein Zugriff)

* sondern steht eigentlich flir Rechte an
Teilen der Zugriffskontrollmatrix.

(Man koénnte das vermutlich ersetzen, indem
man die Zugriffskontrolimatrix oder ihre Teile
als Objekte einfuhrt, aber uniblich.)

Neben own ist ,Grantrecht “ wichtig, d.h. ein
Recht, grant auszufuhren. (Gibt's in UNIX
nicht.)

Bsp.: Es gebe
* own,
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e o, W, X:read, write, execute

e I1g, wg, xg.

Genaue Semantik spater, aber folgender
Ablauf dann maoglich:

jeweils mit Grantrecht.

1. 0
51 own, r, w, X
So —
S3 —

2. sp ruft grant(s», o, (rg, w)) auf:

L. o N
S1 own,r w, X
Sy g, w
S3 —

3. s, ruft grant(ss, o, r) auf:

(0]
51 own, r, w, X
So g, w
S3 r

4. Ein Aufruf so: grant(ss, o, w) wirde aber
abgelehnt, da s, kein Recht wg an o hat.
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C. Begriffe, Abgrenzungen

Nach einem Beispiel wie oben kann man zwei-
erlei fragen:

1. Was sind sinnvolle spezielle Rechte-
weitergaberegeln ?
* Bsp.: Sollte ein Aufruf s,: grant(ss, o, rg)
Erfolg haben? D.h. erlaubt rg nur r oder
wieder rg?

Es gibt sicher mehrere sinnvolle Méglichkei-
ten.

2. Da es mehrere Mdglichkeiten gibt, kann man
diese alle
* in einheitlicher Sprache prazisieren?
» dadurch vergleichen?

« evtl. mit denselben Basismechanismen
auf demselben Betriebssystemkern (0.4.)
alternativ realisieren?

Dieses Kapitel 13.3.3 handelt von 2.
(Realisierungen aber erst in 13.4). Punkt 1.
kommt in Kap. 13.3.4

Grob kann man dieses Kapitel ,Multi-Policy*-
Betrachtungen nennen.
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D. Klassische Sprache fir

Regelmengen: HRU
Die meisten Leute beschaftigen sich entweder

* nur mit statischen Aspekten (Gruppen,
Hierarchien, negative Rechte) oder

e nur mit dynamischen (Weitergabe).

(Ist konzeptuell auch einfacher.)

Deswegen hauptsachlich klassische Sprache, in
der nur S, O, R vorkommen: HRU (Sprache flr
Rechteweitergaberegeln) (Harrison, Ruzzo,
Uliman) [HaRU_76].

a. Syntax

« 6 Elementaroperationen
« ENTER rINTO (X5, X,)
 DELETE r FROM (X5, X))
+ CREATE SUBJECT X
« DESTROY SUBJECT Xjg
+ CREATE OBJECT X,

+ DESTROY OBJECT X,

vorgegeben:
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Entsprechen Elementaranderungen an 2-

dimensionaler Zugriffskontrollmatrix:
Feldeintrag / Zeile / Spalte jeweils rein / raus.

 Ein Regelschema (,protection system®,
»=authorization scheme* u.4.) besteht aus

1. Endlicher Menge R (Rechtearten. Kein S
und O hier, da variabel.)

2. Endlicher Menge von Regeln
(,commands"“) folgender Form:

COMMAND a(Xy, ..., Xg)
IF 1 IN (X5, Xo,) AND

ImIN (Xs_, X5 )
THEN

op1

OPn
END
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Dabei (wie zu erwarten)

* a Name,

« X;jformale Parameter;

* ;U0 R (Rechtearten);

* sjund 0;0{1, ..., K} (d-h. X5, X, formale
Parameter aus Kopf),

* op; Elementaroperation, wobei ggf. deren
r 0 R sein mul3 und ihre Parameter unter
den angegebenen.

IF-Teil darf fehlen (m = 0).
Beachte:

« Parameter X; sind nicht getypt, nichtmal als S
oder O.

* Insbesondere kann also Subjekt zugleich als
Objekt auftreten.

(Kann z.B. fir Nachbildung von Subjekt-
Beziehungen genutzt werden, z.B.
darf_mehr)
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B. Semantik

Grundidee: Benutzer des Zugriffskontroll-
systems durfen nur die Regeln, nicht die
Elementaroperationen, aufrufen.

Alles auf ,naturliche “ Art mit Zugriffskontroll-
zustanden definiert. Nur etwas ungewdhnlich:
Immer

S0OO0.

1. Elementartbergéange:
Z-opZ
fur Zugriffskontrollzustande Z, Z’und
instanziierte Elementaroperation op, d.h.
mit konkreten Werten s bzw. o statt Xg bzw.
Xo- Sei dazu
Z=(S, O, R, Tupel_set).
a) ENTER rINTO (s, 0):
Nur moglich, wenn s 0 Sund o O O. Dann
Z'=(S, O, R, Tupel_set {s, o, r}).
b) DELETE r FROM (s, 0):

Nur moglich, wenn s 0 Sund o O O. Dann
Z'=(S, O, R, Tupel _set\{s, o, r}).

(Kap. 13.3) 469
(Einzig interessantes: Klappt auch, wenn r

sowieso nicht da war.)
c) CREATE SUBJECT s:
Nur mdglich, wenn s [1 O. Dann
Z'=(S0O{s}, OO {s}, R, Tupel_setl).
d) DESTROY SUBJECT s:
Nur mdoglich, wenn s [0 S. Dann
Z'=(S\{s}, O\{s}, R,
Tupel_set n (S\{s} x O\{s} x R)).
e) CREATE OBJECT o:
Nur moglich, wenn o [0 O. Dann
Z'= (S, O0{o0}, R, Tupel_setl).
f) DESTROY OBJECT o:
Nur mdoglich, wenn o [0 O \S. Dann
Z'=(S, O\{o}, R,
Tupel_set n (S x O\{o0} x R)).
»,Nur moglich, wenn ...“ heil3t formal: - op ist

partielle Funktion: nicht zu jedem Z gibt es Z’
mit Z - o Z-
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2. Gesamtibergéange:
74 ~a(Xq, ey Xg) z

fur Zugriffskontrollzustande Z, Z’und
instanziierte Regel a, d.h. die Parameter
X1, ..., Xi Sind konkrete Werte.

Sei dabei wieder

Z=(S, O, R, Tupel_sel)
und

COMMAND a(Xy, ..., Xg)
IF 11 IN (X5, Xo,) AND

rmIN (Xs_, Xo )
THEN opy, ..., op, END

Dann:
1. Falls IF-Teil nicht erfullt, d.h.
(XS," Xo; r) O Tupel_set
firein /, dann Z2'= Z

2. Sonst: Falls es Zugriffskontrollzustande
=2 2y, ..., Zn= Z'gibt, so dald

Zj op*i <i+1s
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wobei op*; aus op; durch Einsetzen der

konkreten X; statt Xj entsteht.
3. Sonst nicht mdglich.

X1, o Xg Qibt, SO daB Z - gk, . %y Z-

3. Transitive Hdalle :
Man schreibt
a) ZO Z', wenn es Regel a und Parameter
by Z0O" Z’'fir transitive Hillle von O .

Y. Beispiele fur Regeln

UNIX-ahnliche Besitzregel , aber mit
expliziten Rechten fur einzelne Benutzer (und
ohne Gruppen, Superuser u.a.): 7 Regeln
COMMAND create (user, file)
CREATE OBJECT file
ENTER own INTO (user, file)
END

COMMAND grant _read (user, friend, file)
IF own IN (user, file)

THEN ENTER read INTO (friend, file)
END
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COMMAND revoke_read (user, exfriend,

file)
IF own IN (user, file)
THEN DELETE read FROM (exfriend, file)
END

Analog je 2 fur write und execute (weil
keine Variablen fir Rechtearten).

 All-Rechte:

» Schwieriger, v.a. weil sie sogar fur alle
zuklinftigen Subjekte gelten sollen.
Also nicht als Beziehung zwischen
aktuellen s und o’s darstellbar.

* Unére Pradikate auf Objekten aber
nicht explizit im Modell

[0 Trick:
* Mache o auch zu Subjekt

» Trage unare Pradikate ins Feld (o, 0)
ein.

* Dazu neue Rechtearten all _read,
all_write, all_execute in R.
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COMMAND grant_all _read (user, file)

IF own IN (user, file)
THEN ENTER all_read INTO (file, file)
END

Analog mit revoke, write, execute.
* Nutzung von all_read?
Mdoglichkeit 1:

COMMAND use_all_read (user, file)
IF all_read IN (file, file)

THEN ENTER read INTO (user, file)
END

Problem: Wenn revoke fur all_read folgt,
hat einzelner Benutzer das Recht noch.

Losung in [HaRU 76]

COMMAND use_all_read (user, file)
IF all_read IN (file, file)
THEN
ENTER read INTO (user, file)
DELETE read FROM (user, file)
END
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D.h. das eigentliche Lesen wird als mitten

in der Regel gedacht.

Anm.: Bil3chen ungiinstig, wenn man
Zeitverhalten formal modellieren wollte:
(Die Idee mancher anderer Regeln ist,
atomar = ununterbrechbar zu sein.)

Explizite Kombination mit Subjekt-
gruppen, die erst von Zugriffskontroll-
entscheider ausgewertet werden, wéare
wohl netter.

Weitere Anmerkung: Mechanismus wirde
auch durch andere Mechanismen zur
Beschreibung einzelner Zugriffskontroll-
zustande gewinnen, z.B.

* negative Rechte.

e Es gibt z.B. auch keine negativen
Vorbedingungen. (Evtl. durch explizite
Is_not-Rechte modellierbar, aber sicher
nicht immer bequem.)

* Bsp.: ,Jeder Benutzer soll nur zu einer
Gruppe gehoren” (falls man das will). Fir
sowas in manchen Erweiterungen von
HRU noch ,globale Bedingungen* an
Zustande.
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0. Handelnde

Die Sprache enthalt keine Ausdrucksmittel
daflr, wer eine Regel aufruft .

* Nicht in den Regeln selbst

* und Zugriffsmatrix selbst oder Regeln
kommen nicht explizit als zu schiitzende
Dinge in der Matrix vor.

Intuitiv war bei allen obigen Beispielen aber der
erste Parameter der Aufrufer.

Beispiele:
» Betrachte Regel (siehe oben)

COMMAND create (user, file)
CREATE OBJECT file
ENTER own INTO (user, file)
END
Man kann eigentlich nicht sehen, ob nur der
Benutzer user oder beliebige Benutzer ein
Objekt mit Owner A erzeugen kdnnen, oder

alle Regeln nur vom Superuser aufgerufen
werden.
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» Erlaubt ware auch (Aufrufer jetzt 2.

Parameter)

COMMAND grant_read(friend , user,
file)

IF own IN (user, file)

THEN ENTER read INTO (friend, file)

END
Folgen:

* Man kann zwar Fragen folgender Art
betrachten:

Kann ein Zustand erreicht werden, wo
Benutzer s Datei o lesen kann?

» Aber das ist bei nhormaler eigentiimer-
gesteuerter Zugriffskontrolle nicht sehr
interessant, weil der Besitzer s*von o das
einfach s erlauben kann.

(Insbesondere wenn s* Superuser!)

* Eigentlich will s*wissen: Kann obiges
passieren, wenn ich selbst meine Rechte
nicht mehr weitergebe?
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Originallésung zu HRU: Streiche bei der

Betrachtung alle Rechte von s selbst.

Problem dann : Jede Art von sog. Take-
rechten, d.h. wo andere die Rechte von s
ubernehmen koénnen.

Bsp.: rtfur Take-read-Recht (analog zu rg
oben)

COMMAND take read(boss, user, file)
IF rtIN (boss, user) AND
read IN (user, file)
THEN ENTER read INTO (boss, file)
END
Die intuitive Idee ist hier, dal3 boss die Rechte

einfach nehmen kann. Wenn man aber die
Rechte von user streicht, geht das nicht mehr.

Bsp. 2: Modellierung von echten Problemen
als konkrete Regeln, z.B. ,wenn man
Schreibrecht auf jemandes .login-Datei hat,
kann man alle seine Rechte tbernehmen.”

Z.B. fur Konfigurationsprifer.
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Bessere Losung: (Gibt's sonst bei

spezielleren Sprachen, z.B. [Snyd_81])

Fuhre expliziten Aufrufer ein:

COMMAND a(Xy, ..., Xg)
CALLER Xg . ..., Xg,
IF ...

THEN ...

END

» Meist genau ein Xg als Caller, aber so auch
4-Augen-Prinzip ausdrtckbar.

* Regeln ansonsten wie bisher, nur verlangt:
Keine Variable X;kommt sowohl in ,CALLER*
als auch in ,CREATE" vor.

« Ubergangsrelation ohne bestimmte
Aufrufer definieren: Sei Sy,5; €ine Menge
von Subjekten.

a) ZU\s,, . £ wenn es Regel a und
Parameter xy, ..., X gibt, so dal3 Z — 4,
...,x) £ und dabei kein Element von S5
als CALLER vorkommt.

b) ZO * Z' fir transitive Hiille davon.
\Strust

(Kap. 13.3) 479
E. Erreichbarkeitsfragen

Haupttheorie im Zugriffskontrollbereich: Suche
nach Entscheidungsalgorithmen fur Erreichbar-
keit bestimmter Zustande oder Einzelrechte.

o. Varianten der Frage:

1. [Denn_83]: ,Access control policy
globale (statische) Bedingung an erlaubte
Zugriffskontrollzustande.

Menge aller Z= (S, O, R, Tuple_set)

Startzustand

2 X Verbotene

Ist ein verbotener Zustand erreichbar?

2. Einzelne Fragen wie oben: Ist es vom
derzeitigen Zustand aus erreichen, dal3
Benutzer s in Datei o schreiben kann?

(Formal ist 2. ein Spezialfall von 1.)
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B. Hauptsatz

Skizze: Fur ,allgemeine Regelmengen® sind
»Solche Fragen“ unentscheidbar.

Praziser:
Eingabe :
* Konkretes Regelschema
e Startzustand Z
.eine solche Frage”
Ausgabe: ja oder nein.

Noch praziser: Wir betrachten nur eine
einfache Fragenart.

(Dann ist es fur umfassendere Fragenklassen
erst recht unentscheidbar):
» Erreichbarkeit einer Rechteart:
Eingabe zu ,Frage” nur Rechteart r.
Frage: Kann irgendein Subjekt Recht ran
irgendeinem Objekt erhalten?
D.h. existieren Z’, s, o” mit Z " Z’und
(s, 0, n O Tuple_set’, der ,Matrix“ von Z’ ?
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y. Anm. 1: Sind das interessante

Fragen?
(Oder konnten die interessanten Fragen statt

einer umfassenden Klasse eine ganz
getrennte sein?)

Bsp., wie man eine ,interessantere* Klasse
darauf reduziert:

» Erreichbarkeit eines konkreten Rechts:
Kann bestimmtes Tupel (s, o, r) erreicht
werden?

Reduktion: Mache aus dem eingegebenen
Regelschema folgendes:
« Erweitere Rum Werte rg Iy, I'epg-
* Erweitere Startzustand um
* (s, s, rg) (markiert das ,interessante” s).
* (o, o, rp) (markiert 0).
» Erweitere Regelschema um

COMMAND ende(subj, ob))
IF rg IN (subj, subj) AND
ro IN (obj, obj) AND
rIN (subj, obj)
THEN ENTER rgpg INTO (0bj, obj)
END
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Beh.: Der angenommene Entscheidungs-

algorithmus, ob je ro,4 irgendwo entstent,
entscheidet auch, ob (s, o, r) entstand.

Bew.:

» Das neue ,ende” ist die einzige Regel, wie
lend J€ €ntstehen kann.

* Zursund r, gibt es gar keine Regeln, also
stehen sie konstant bei s und o.

« Also kann rgpg genau dann erreicht werden,
wenn ,r IN (s, 0)* erreicht wird. o

Also ist Erreichbarkeit eines konkreten Rechts ist
auch nicht entscheidbar.
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0. Anm. 2: Wie tragisch ist Unent-
scheidbarkeit der Erreichbarkeits-

fragen?
Je nach Anwendung nicht unbedingt sehr:

a) Oft hat man wenig solche Fragen, z.B. bei
normaler eigentimergesteuerter Zugriffs-
kontrolle.

D.h. die ,Top-level-“ (anwendungsnéchste)
Spezifikation ist dann nicht eine ,Policy*,
sondern genau die Zugriffskontrollregeln.

Bsp.: ,gibt es grant; was heil3t es genau“.

b) Typischerweise benutzt man eine Regel-
menge langere Zeit, und sie ist nicht sehr
grof3.

Man kann also fur diese eine spezielle
Regelmenge ein Entscheidungsverfahren
suchen, wo nur noch der Startzustand
variabel ist.
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€. Beweis der Unentscheidbarkeit:

* Bekannt: Halteproblem von Turingma-
schinen auf leerem Band unentscheidbar.

* Reduziere dies auf unser Problem (Satz in
Teil B.).

Gegeben also: Eine Turingmaschine TM.

[=I=[alcls[e]-]|-]

™
Zustand z
O0{zq, ..., zi}

» Seien z; und zj Start- und Endzustand,
« A das Bandalphabet,
 ,—" das Leerzeichen
+ Ubergangsfunktion d.

Zu konstruieren (effizient): Ein
Regelschema, das TM so simuliert, daf3

Anhalten von TM gerade dem Erreichen
eines bestimmten Rechts rg,4 entspricht.
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Grundideen: Stelle dar:

e Zustand von TM durch Zugriffskontrollzustand

e und zwar jedes benutzte Bandfeld von TM
durch die Rechte eines Subjekts.

« Da Bandfelder sortiert sind, Subjekte aber
nicht, modelliere das durch Recht vor; und
Bandenden durch vorn, hinten.

» Kopfposition und Zustand z modelliert, indem
Recht z bei dem Subjekt.

« Endzustand z, wird das Recht, dessen
Erreichbarkeit man entscheidet.

Bsp. von oben:

S | N = S >4
S1 ||vorn vor
A
S z (Kopf)|vor
3 C
S3 B vor
Sy hinten
B

Anm.: AulR3er Subjekten gibt’s hier keine Objekte.
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Genauere Reduktion:

* Regelschema:
R = {vorn, vor, hinten} O {z4, ..

Regeln: Missen genau die Bewegungen
von TM abbilden. Geht ziemlich natirlich !

» Stehenbleiben: Fir jedes
Az, a) =(z* a* N)

COMMAND stand z_a(s)

IF ZIN (s, s) AND
a IN(s, s)

THEN
DELETE a FROM (s, s)
ENTER a*INTO (s, S)
DELETE zFROM (s, s)

ENTER z*INTO (s, )
END

* Nach rechts, kein Ende: Fir jedes
Az, a) =(z* a* R)
COMMAND right_z_a(s, s?¥
IF zIN (s, s) AND
a IN (s, s) AND
vor IN (s, s¥%)

. Zk} OA.
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THEN

DELETE a FROM (s, )

ENTER a*INTO (s, )

DELETE zFROM (s, s)

ENTER z*INTO (s* s¥)
END

 Nach rechts, Ende: Fir jedes
Az, a)=(z% a* R)
COMMAND right_end _z _a(s, s¥
IF ZIN (s, s) AND

a IN (s, s) AND
hinten IN (s, s)
THEN

CREATE SUBJECT s*
DELETE hinten FROM (s, s)
ENTER vor INTO (s, s%)
ENTER hinten INTO (s*, s%¥)
ENTER — INTO (s*, s¥)
DELETE a FROM (s, s)
ENTER a*INTO (s, s)
DELETE zFROM (s, s)
ENTER z*INTO (s* s%

END

* Nach links analog.

(leer)
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(Erinnerung: Wir wandeln das Halteproblem
gerade ein Problem gemalf Teil . und haben
das Regelschema fertig.)

e Startzustand Z

Nattrlich: Modelliert Start von TM als
Zugriffskontrollzustand:

_ 51|
s1 |lvorn
hinten

z1 (Start)

— (leer)

d.h. eine Rechteart:
Zk

.Frage*,

D.h. anschaulich: ,Tritt Rechteart z, je auf?*

D.h. erreicht die Simulation den Endzustand
von TM?

Zu zeigen: Dies ist wirklich Reduktion.

D.h.: Gilt wirklich: TM halt auf leerem Band
genau dann, wenn z, mit dem Regelschema
erreichbar ist?
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e Intuitiv mufte es nach der Konstruktion klar

sein.

» Beweisskizze:

,“ TM halte. Dann gibt es Konfiguratio-
nenfolge bis zum Endzustand.

Diese kann man Schritt fr Schritt in ent-
sprechende Ableitung Z 0 * Z’ abbilden, in
dem im Endzustand z, an der Kopfstelle
steht.

, 0" z, sei erreichbar. Dann gibt es eine
Ableitung Z [0 * Z' in der im Endzustand Zy
vorkommt.

e Zu zeigen: Diese kann man in
Konfigurationsfolge zuriickibersetzen.

* Nicht so klar wie 1. , weil wir bisher
nur Abbildung Konfiguration -
Zugriffskontrollzustand definiert haben.

Im Prinzip gibt es Zugriffskontrollzu-
stande, die keiner korrekten
Konfiguration entsprechen (sondern
z.B. vielen Kdpfen und verzweigten
Bandern).
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» Dabher Definition: Ein Zugriffskontroll-

zustand heil3e TM-korrekt , wenn er
einer Konfiguration entspricht.

 Wir zeigen : Jede Regelanwendung
fuhrt einen TM-korrekten Zugriffs-
kontrollzustand wieder in einen
solchen dber.

* In TM-korrektem Z. ist nur eine Regel
anwendbar, namlich an Zustandsstelle,
und fur vorhanden Zustand und
Bandsymbol, also klar. (Hier mufite
man ganz formal die Korrektheit der
Regeln durchgehen ...)

Damit ist Halteproblem auf das Erreichbarkeits-
problem fir Rechtearten reduziert, also auch
letzteres unentscheidbar. ]
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F. Das andere Extrem: Take-grant-
Schemata

Erinnerung Anm. 2 (Teil 3.): Wenn man wirklich
Entscheidungsalgorithmen braucht, Regel-
schemata einschranken.

Hier das andere Extrem gegen ,ganz
allgemein®:
» Fast nur ein bestimmtes Regelschema

* Mit sehr effizientem Entscheidungs-
algorithmus.

Anm.: Paldte also auch in Kap. 13.3.4 Uber
spezielle Schemata, aber dieses eher aus
theoretischem Interesse betrachtet.

a. Definition: Take-grant-Schema
 Rechtearten: R = R* U {take, grant}.

Dabei sind R* die anwendungsbezogenen
Rechtearten, z.B. read, write.

* Regeln: Fur jedes r [0 R drei Regeln:

COMMAND remove_r (user, file)
DELETE r FROM (user, file)
END
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COMMAND grant_r (user, friend, file)

IF grant IN (user, friend) AND
rIN (user, file)

THEN ENTER r INTO (friend, file)

END

COMMAND take_r(boss, user, file)
IF take IN (boss, user) AND

rIN (user, file)
THEN ENTER rINTO (boss, file)
END

AuRerdem fir jede Rechtekombination
access_mode ={rq, ..., rp} O R:

COMMAND create _with_accessmode
(s, s_new)
CREATE SUBJECT s_new
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Anm. 1: Dies Grant ist anders als im Beispiel in
Teil B oben:

» Das Grantrecht ist eine Beziehung
zweier Subjekte , d.h. wem man etwas
weitergeben darf, nicht was.

» Es gibt keine getrennten Rechte rg, wg
usw.

Anm. 2: Insbesondere beziehen sich die
Metarechtearten (grant und take) auch auf
sich selbst. Z.B. ergibt sich fir r = grant.

COMMAND grant_grant (user, friendy,
friends)

IF grant IN (user, friend;) AND
grant IN (user, friends)
THEN ENTER grant INTO (friendy, friend.)

ENTER ry INTO (s, s_new) END
ENTER r, INTO (s, s_new)
END
Analog flur Objekt-Erzeugung.
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B. Graphische Darstellung y. Satz

(noch eine Alternative fiir Anfang von Kap.
13.3.1, hier ublich)

Zugriffskontrollzustand als

e Graph mit Subjekten und Objekten als
Knoten

 und mit Rechten beschrifteten Kanten.

Bsp.:

friendq
g [ ]
user
bos\s t .{
S
A rdzv\

[ ]
friend,

N
file
Gestrichelte Pfeile stehen flir neu eingefligte
Rechte.

Folgende Fragen sind in linearer Zeit
entscheidbar:

Eingabe:
* Anfangszustand Z = (S, O, Tuple_set)
* Tripel(s,0, N mits0S, o0 O.

Ausgabe: ja oder nein, je nachdem, ob von
Z aus ein Zustand Z'mit (s, o, r) O
Tuple_set erreichbar ist.

0. Entscheidungsalgorithmus:

* Suche alle Tripel (s*, o, r) im Anfangs-
zustand. Wenn keine da, stop.

Idee dahinter:

» Bei take und grant werden immer nur feste
Paare (o, r) weitergegeben (Pfeilspitzen
konstant).

* Auch sonst kann kein neues Recht fur
vorhandenes Objekt erzeugt werden.

» Folglich kann (s, o, r) héchstens per
Weitergabe aus einem (s* o, r) entstehen.




(Kap. 13.3) 496

Betrachte den Teilgraphen nur aus take- und
grant-Kanten (ungerichtet!) , sog. t-g-Graph.

Suche, ob s darin mit einem der s*
verbunden ist. (Suche von s aus alle damit
verbundenen ...: linear)

Ausgabe ja, genau wenn das gilt.

Korrekt?

. ,Ja* korrekt? Zu zeigen: Wie gibt man
Recht lber beliebige Verbindung im Graphen
von s*an s.

S*.t%.é. ) ,—i

4 -

r ,/ ’/ o0 o
/ 7 -
(0]

Es reicht zu zeigen, wie man jeweils einen
Knoten weiterkommt

-
-
-
-
-

4 Falle je nach Kantenart:

(Kap. 13.3) 497
» 2 einfache einschrittige:

Sigr Sit Sk

oﬁo oﬁo
r r
/ /
o .‘/ 0 .‘/

» 2 schwierige , weil Kante eigentlich
falsche Richtung hat: Mit Hilfssubjekt.

a) Fur grant.

1. create_tg 2. grant_grant

Sj g Sit+1 Sj g Si+1

[} ,. .\\g

sh L7t sh, /t
kg Y g
r r
0 [ ] o®

3.grant_r 4. take r

Sj Sir1 S Si+1

[} [}

<«
r rl
Oe

b) Fir take analog.

¢/~
slz%
/
r riy!/ r
o]
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. »Nein“ korrekt? Zu zeigen: Ohne anfang-

liche Verbindung im t-g-Graphen erhalt s das
Recht nie.

» Schon vorweg gesagt: Rechte (e, 0, 1)
entstehen nur durch take roder grant r
aus ebensolchen.

* Fur jeden solchen Transferschritt missen
die beiden Subjekte schon im t-g-
Graphen verbunden sein.

* Wir zeigen, dal} die Zusammenhangs-
komponenten von s und s* nie
verbunden werden. (Wachsen kénnen sie,
aber nur um neue Subjekte):

* Annahme: doch. Dann gibt es einen
ersten Schritt, in dem sie verbunden
werden. Dies kann sicher nicht remove
oder create sein, aber auch take und grant
vermitteln Kanten nur zwischen schon
verbundenen Subjekten (,vollenden® ein
Dreieck).
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G. Ausblick: Zwischendinge

Es gibt allerlei Literatur Gber Klassen von
Regelschemata

* noch mit Entscheidungsalgorithmen

« aber groRRer als Take-grant.

Relativ bekannt z.B. Sandhu’s ,acyclic MTAM *
[Sand2_92]:
1. Die formalen Parameter in den HRU-
Regeln erhalten Typen. (Vgl. Kap.
13.3.2F))

2. Monoton heil3t: Keine deletes u.a., es
werden immer nur mehr Rechte.
» Klar: Grol3e Hilfe fur Suchraume
* Noch ziemliche Einschrankung in
Praxis.

e Man erhéalt so aber Obermengen der
erreichbaren Zustande fir
nichtmonotone Regelmengen.
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3. Acyclic bezieht sich auf eine Relation
zwischen Typen:

* Wenn in einer Regel, die ,CREATE x
OF TYPE t“enthélt, ein Typ t*
vorkommt,

dann heif3t t* hoher als t.

» Azyklisch heil3t, daf3 die Héher-
Relation keine Zyklen hat.

» Praxisnah: z.B. Superuser erzeugen
User, User erzeugen Dateien.

e Grobe Idee, warum das
Entscheidbarkeit nutzt: Man kann mit
hdchsten Typen anfangen und nach
unten arbeiten, statt etwas breitem
flachen, womit man Turingmaschinen
simulieren kann.
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H. Rechteentzug

Engl. revocation . Einfache Version vorn schon
vorgekommen:

COMMAND revoke_read (user, exfriend,
file)
IF own IN (user, file)
THEN DELETE read FROM (exfriend, file)
END
Spannend in Kombination mit Grantrechten:

Sollen mit einem Recht auch alle weiter-
gegebenen Versionen davon entzogen werden?

Konkret nur fur Regelschemata folgender Art
betrachtet (wie allererstes Beispiel)l
« Menge R von Rechtearten :
 Menge R* anwendungsbezogener Rechte
s own
* rgfurjedes r 0 R*. (Grantrecht am Recht r)

 Regeln aul3er revoke:
e create und grant's durch Owner wie sonst.
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» Ausnutzung der Rechte rg:

COMMAND grant _r (user, friend, file)
IF rg IN (user, file)

THEN ENTER r INTO (friend, file)
END

COMMAND grant _rg (user, friend, file)
IF rg IN (user, file)

THEN ENTER rg INTO (friend, file)
END

Beachte:

* Grantrechte jetzt wieder Subjekt-Objekt-
Beziehung, nicht Subjekt-Subjekt wie bei
Take-grant-Schemata.

* Recht rg erlaubt auch Weitergabe von rg,
nicht nur von r.

Typisches Ziel: Kaskadierter Rechte-

entzug

* Genaues Ziel: Entzug eines Grantrechts
soll denselben Zustand herstellen, als ob ent-
sprechende Weitergabe nie stattgefunden
hatte.
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» Betrachtung kann fir je ein Paar (o, r)

einzeln erfolgen (,Capability “), d.h. man
betrachtet nur die Tripel (e, o, r) und (¢, o, rg).

Mdglich, weil keine kombinierenden
Weitergaberegeln.

« Kommt so in altem Datenbanksystem
~System R“ vor, damit in bekannter
Datenbanksprache SQL und wohl z.B. in
Oracle-Datenbanksystem.

Einfaches Bsp.:

Graph der Weitergaben einer Capability (o, r)
mit Zeitpunkten.

C 4 E

. 5 L e—>e
—
A B N,
D

Beim Aufruf von revoke_rg(A, B) sollen all
diese Rechte verschwinden.
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Komplizierteres Bsp.:

B E
.1/° 2 E/3\£:5/’
A 4X

A 4
6 7\0
=

Was soll bei revoke rg (B, C, 0)
passieren?

Wenn grant_rg(B, C, o) nicht stattgefunden

hatte,

e ware grant _rg(C, D, 0) zum Zeitpunkt 3
fehlgeschlagen,

» damit auch grant _rg(C, D, 0) zum
Zeitpunkt 5

* aber ab Zeitpunkt 4 hatte C das Recht
direkt von A gehabt, also hatten die
Weitergaben zum Zeitpunkt 6 und 7
funktioniert:

B E
.1/. C D *
>
6 7 e

F
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Generelles Verfahren:

» Erweiterte Zustande: Ganze Information
wie in obigen Bildern muf3 gespeichert sein,
d.h. erweiterter Zugriffskontrollzustand mit
Tupeln

(s, o, r, woher , t).
mit
* woher der Rechtegeber ist
(d.h. der Parameter user, wenn das Tupel
mittels grant_r(user, s, 0) angelegt wurde)
e t Zeitpunkt. Kann Sequenznummer 0.4a.
sein, es mul3 nur streng monoton steigen.
(Anm.: Synchronisation laf3t sich fur
verteilte Systeme noch abschwachen.)

e Ausfihrung von
exfriend , o).

revoke rg (user,

Rufe eine Unterprozedur
revoke*_rg (user, exfriend, o, bis)
auf mit

bis = aktueller Zeitpunkt
(Siehe unten, wozu Parameter bis.)
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1. Direkt dieses Recht lIoschen: L&dsche
alle Tupel

(exfriend, o, rg, user, t)
mit t’ < bis aus Zugriffskontrollzustand.
Sei tyeq der kleinste Wert ¢’ darunter, und
o sonst. (D.h. wenn kein Tupel existiert).
2. Suche andere Herkunft fir Recht:
Suche alle tbrigen Tupel
(exfriend, o, rg, user*, t%).

Sei trest der kleinste Wert t* darunter,
und oo sonst.

Ab diesem Zeitpunkt hatte exfriend das
Recht noch aus anderer Quelle.

3. Vergleiche Zeitpunkte: Falls

IRest < tweg'
stoppe, d.h. Ricksprung aus revoke* rg.

(In diesem Fall verliert exfriend fur keinen
Zeitraum das Grantrecht, also keine
Folge-Entziige ndotig.)
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4. Verfolge Grants von exfriend :

Suche alle Tupel
(friend 5, o, r, exfriend, t)

und
(friend 5, o, rg, exfriend, t)

Mit { < tpest (Dabei automatisch > tye,.)
Losche erstere, und fir letztere rufe auf:

revoke_rg (exfriend, friend,, o, trest)

Algorithmus hier ohne Beweis (relativ zu einer
Formalisierung von ,genaues Ziel*). Hoffentlich
intuitiv klar.
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Nichtkaskadierter Rechteentzug

Nicht immer will man kaskadierten Rechteentzug
wie oben. Beispiel aus [BeSJ1 93]:

» Exfriend habe Capability (o, rg) wegen
Administrator-Rolle in einer bestimmten
Abteilung gehabt.

* Nun bekomme er sie entzogen, weil er die
Abteilung wechselt

» Es sollen aber nicht alle Rechte innerhalb
seiner alten Abteilung verschwinden.

Losung dort: Alle Rechte werden auf den um-
gehangt, der exfriend das rg-Recht entzieht.

B E
el c_\b 27"
B TN

=

B’K E
%' . D 57°
AT o,

F
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Diskussion:

» Nicht optimal, zumindest zusammen mit den
Zeitmarken, denn dieser Ober-Administrator
kann sie nicht mit den alten Zeitmarken auf
einen neuen Unter-Administrator umhéangen.

» Besser hier wohl explizite Rollen, und nur
Rolleninhaber ersetzen!

Halbkaskadierter Rechteentzug

Mir erschiene auch folgendes natiirlich:

» Solange jemand ein Recht Gberhaupt noch
aus anderer Quelle hat, gelten alle seine
Weitergaben weiter (auch wenn sie zu frih
waren)

Motivation: Wenn er sie nicht zurlickgezogen
hat, ist er an ihnen interessiert, hatte sie also ggf.
spater gemacht.

Bsp.:

34k,
K /7

F
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Aber mit Zyklen aufpassen!

Bsp. 2:

Hier missen alle hinteren Rechte wegfallen,
obwohl C das Recht ab Zeitpunkt 5 noch aus
anderer Quelle hatte.

Algorithmus z.B.: Zunachst prifen, ob C noch
einen Zusammenhang zu A, dem Besitzer des
Objekts, hat.
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13.3.4 Spezielle

Zugriffskontrollstrategien

Hauptunterscheidung:

» Discretionary access control (DAC).
Deutsch
« freiwillige oder
* benutzergesteuerte oder

o (fur die meisten Falle) eigentimer-
gesteuerte Zugriffskontrolle.

Manche sagen auch ,diskret”, paf3t aber
nicht.
 Mandatory access control (MAC).

Deutsch z.B. vorgeschriebene Zugriffs-
kontrolle.

* Vor allem sog. Multilevel-Systeme .
Deutsch Sicherheitsstufen-Ansatz
Oft auch militarischer Ansatz genannt.

» Aber alle Systeme, die nur statisch einen
Zugriffskontrollzustand beschreiben (vgl.
Kap. 13.3.2), ohne Weitergabemdglich-
keit, geh6ren im Prinzip auch hierher.
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Anm.: Als Gegensatz zu ,militarisch* sagt man
auch kommerziell ,

e z.T. fur alle freiwilligen,

e 2.T. gerade flr Strategien, die ziemlich
fest und nicht eigentiimergesteuert sind,
aber nicht multilevel. (Chinese Wall und
Clark-Wilson unten.)

A. Eigentimergesteuert

* Regelschemata wie in Kap. 13.3.3 mit
* Rechteart own

 und Rechteweitergabemoglichkeiten
primar unter Kontrolle des Besitzers.

* Unter den vielen hier moglichen Schemata
haben nur wenige spezielle Namen (z.B. das
alte Take-grant).

* Trotzdem steht eigentlich jedes einzeln auf
derselben Ebene wie die folgenden
Schemata.
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B. Clark-Wilson-Modell (kommerzielle

Integritat)
Aus [CIWi_87].

 Kommerziell, kaum eigentiimergesteuert.

» Urspringlich, und meist auch jetzt noch, als
Gegensatz zu ,militarischen” Modellen
beschrieben. (Weil Evaluationskriterien fir
sichere Systeme in USA nur jene Modelle
zuliel3en.)

e |stin unserem Rahmen etwas ziemlich
normales und kein komplettes Modell.

Anwendungsbereich:  Systeme, die einen
Ausschnitt der Welt korrekt nachbilden sollen.
Z.B.

* Firmendatenbank
» oder Firmenbuchfiihrung im Rechner.

Ziele priméar
* Integritat (Vertraulichkeit ergibt sich aber
mit),

» Falle, wo ,korrekt” relativ eindeutig ist.

( Gegensatz: normales Dateisystem, wo
alle schreiben kénnen, was sie wollen.)
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Hauptpunkte:

1. ,Well-formed transactions”
(Wohlgeformte Transaktionen).

D.h. Rechtearten sollen nicht read, write usw.
sein, sondern nur Methoden.
( — objektorientiert; noch nicht so genannt)

Beispiele hier:

e Buchfuhrung: Immer zwei passende
Eintrdge zusammen.

» Datenbankupdates: Immer inkl. Update in
Log-File.

2. ,Separation of duty”

Beispiel hier:

» Kaufvorgang in Firma mit Zustimmung
verschiedener Zustandiger (Gerat noétig,
Geld vorhanden, Angebot billig genug,
Gerat eingetroffen und in Ordnung ...)

(Rollentrennung).

Soll auch in Rechner durch mehrere Leute
bestatigt werden.

« .  workflow", hie? da noch nicht so.
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* FluRaspekt (Reihenfolge der Zustandigen)

noch nicht explizit im Modell.

* Nur eben die Mdéglichkeit, verschiedenen
Subjekten verschiedene Methoden auf
denselben Objekten zu erlauben.

* FluRaspekt kann nachgebildet werden,
indem die i-te Transaktion pruft, dal3 ein
Ergebnis der (-1)-ten da ist.

Mdglichkeit zur Verbindung mit ,Policy”

« Policy” heil3t hier ,Integritdtsbedingungen®.

* Wie in Kap. 13.3.E sind dies globale
Bedingungen an erlaubte Zustande.

» Allerdings hier Zustdnde auch der Objekte
selbst, nicht nur der Zugriffskontrolle (die ja
fest ist).

Falls sowas gegeben, kann man Korrektheit
einer Implementierung dagegen beweisen:
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Menge aller Zusténde der betrachteten Objekte

Startzustand

? Verbotene

Prife, dald Anfangszustand die Integritats-
bedingungen erfiillt.

Prufe, dal3 jede wohlgeformte Transaktion
erlaubte Zustdnden wieder in erlaubte
Zustande Uberfuhrt.

Grenzen des Policy-Aspekts

Man sieht schon formal, dafd die Korrektheit
nur die Transaktionen betrifft, nicht die
Rollentrennung.

Wozu dann noch Rollentrennung?
Ubereinstimmung mit realer Welt.

* Integritatsbedingungen sind eher
Plausibilitatsprifungen: Was kénnten
korrekte Zustande sein.
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e Man kann nicht automatisch prufen,

welcher davon der realen Welt entspricht.

e Daher mul3 man sich hier auf die Benutzer
verlassen, die richtige Transaktion
aufzurufen.

« Hier ist gegenseitige Uberpriifung
sinnvoll.

Also besteht die Top-level-Spezifikation (=
die mit dem Anwender auszumachende) sicher
wieder

* nicht nur aus den Integritatsbedingungen,

» sondern auch aus Grobbeschreibung der
gewinschten Transaktionen

e und dem Zugriffskontrollzustand auf sie.

C.
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Chinesische Mauer

(,Chinese wall*), aus [BrNa_89] (Brewer/Nash).

Name hat keine sinnvolle Bedeutung.

Modell.

Anwendungsbereich Beraterfirmen, Ziel:
keine Ausnutzung von Insiderinformation bei
Beratung konkurrierender Firmen.

Relativ spezielles kommerzielles

Vermutlich v.a. deswegen so bekannt, weil es
mehr dynamische Aspekte hat als die
meisten nicht eigentimergesteuerten
Modelle (und damit z.B. Testfall fur allg.
Sprachen ist).

Modell:

Objekte in 2-stufiger Hierarchie von Gruppen
* Branchen
* Firmen.
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Bsp.
Banken Software
Branchen m
Firmen /\ m

Bl B2 B3 01 02 S1 S2 S3
e Subjekte sind Personen = Berater.

» Keiner soll 2 Firmen aus derselben Branche
beraten = auf entsprechende Daten
zugreifen.

» Einfachste Implementierung:

* Fur jedes Subjekt wird Liste der schon
beratenen Firmen geflhrt.
* Bei Zugriff auf neue Firma wird gepruft,

daf sie nicht zur selben Branche wie eine
schon eingetragene gehort.
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Erweiterungen, Skizze

* Betrachtung indirekter Datenweitergabe
Bsp.: Wenn
» Berater A Daten von Bank 1 kennt
« und aus Versehen bei Olfirma 1 eintragt,

 und Berater B sie von da aus Versehen an
Bank 2 weitergibt.

Speziell bei diesem Modell scheint mir die-
ses Problem (und somit Gegenmalinahmen)
relativ exotisch:

* Man muf3 den Personen sowieso ver-
trauen (dal3 sie die Daten nicht aul3erhalb
des Rechners bewul3t weitergeben)

* Man geht implizit davon aus, dal3 Daten
von Bank 1 bei Olfirma 1 nicht sinnvoll
eingetragen werden kénnen. (Sonst sollte
man lieber verlangen, dald Berater auch
diese beiden Firmen in ganz getrennten
Rollen (= User-IDs) beréat.)

* Implementierung in allgemeinen
Schemata statt dem speziellen oben.
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D. Einfache Sicherheitsstufen fur

Geheimhaltung

Entspricht einfacher militarischer Einteilung in
Streng geheim, geheim, ....

In bisherigen Begriffen:
» Jedes Objekt gehort zu genau einer Gruppe.

* Die Gruppen sind linear geordnet.

Bsp.:

Streng_geheim ¢
v
Geheim ¢

Y,
Vertraulich ¢

Y,
Offen ®

 Namen fir eine solche Gruppe: Sicher-
heitsstufe , security level, classification.

 Semantik dieser ,Hierarchie” ist weder
is_anoch ist_Teil _von, sondern einfach
weniger_geheim_als.
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* Genau dieselben Sicherheitsstufen gibt’s fir

Subjekte. (Vgl. 13.3.2A, Domain u.a.) Heil3t
da ,clearance “.

* Nur statische Zugriffsregeln.

 Leserechte entsprechen genau dieser
Hierarchie:

Subjekt darf Objekte bis zu seiner
eigenen Sicherheitsstufe lesen.

 Schreibrechte sollen verhindern, daf3
geheime Inhalte in weniger geheime
Dokumente kommen:

Subjekt darf Objekte ab seiner eigenen
Sicherheitsstufe schreiben.

Objekte Subjekt
) Schreib-
StrDeng_gehe/m recht
O O /N
O Geheim i
O
I:IVerl‘raulich ]
Lese-
O recht
O Offen DD

Formaler und allgemeiner siehe unten.
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E. Abteilungen (Compartments)

Fast noch einfacher als die Stufen:

* Wieder gibt es Gruppen, die sowohl fur
Subjekte als auch fir Objekte gelten.

Bsp.: Echte Abteilungen einer Firma (bzw.

im Militar).

Rechnungs-
abteilung

 Keine Hierarchie oder sonstige Relation
zwischen Gruppen.

Wenn jetzt jedes Subjekt und Objekt genau
einer Gruppe angehort, einfach: Jedes Subjekt
hat Zugriff auf Objekte in seiner eigenen Gruppe.
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Erweiterung :

» Subjekte und Objekte dirfen mehreren
Gruppen angehoren.

Bsp.:
Rechnungs-
abteilung
5

Frage: Darf nur s* oder auch s und s’ auf o
zugreifen?

Wieder keine fur alle Anwendungen ,richtige”
Antwort maglich.

* Festlegung in diesem Modell: nur s* darf.

Allg.: s darf auf o zugreifen, wenn es zu
allen Gruppen (Abteilungen) gehort, zu
denen o gehort.
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F. Allgemeine Sicherheitsstufen fir

Geheimhaltung ( = Bell-LaPadula)

Verallgemeinert sowohl einfache
Sicherheitsstufen als auch Abteilungen.

Bell-LaPadula-Modell (1973) ist bekanntestes
konkretes Modell in dieser Klasse; z.T. wird
Name fir die ganze Klasse verwendet.

o. Grundkonzepte

* Weiterhin gemeinsame Gruppen fir Subjekte
und Objekte, weiterhin Sicherheitsstufen
genannt.

» Sei L die (endliche) Menge dieser Stufen.

« Seil (,labeling") eine Funktion, die
Subjekten und Objekten ihre Stufen
zuordnet.

(S, O seien hier fest.)
» Auf den Sicherheitsstufen gibt es partielle
Ordnung <.
» FUr Basismodell gentgt das.

* Fur Erweiterungen manchmal Verband
verlangt (engl. lattice).
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D.h. zu je zwei Stufen a, b 0 L gibt es

eindeutige kleinste obere Schranke (koS)
und grofRte untere Schranke (guS):

koS(a, b)

guS(a, b)
Wichtigste Beispiele:

« Einfache Sicherheitsstufen : Totale

Ordnung ist zugleich Verband.

* Abteilungen : Teilmengenverband, d.h.
Relation <" ist ,, [0 "
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Bsp.:

R = Rechnungsabteilung,
P = Personalabteilung,

M = Medizin
{P, R, M}

PRy {PM {R M

{R} {F} {M}

{}

« Kombination aus einfachen
Sicherheitsstufen und Abteilungen (Sinn
genau wie in Kap. 13.3.2F): Sei

* L*total geordnete Menge von Stufen
* C Menge von Abteilungen
Die neuen Sicherheitsstufen sind dann
L=L*xP(C)

Ordnung darauf auf nattrliche Art induziert:
(/*1, Cl) < (/*2, C2) L /*1 < 1*2 U] Cl U] C2.
Bsp.:

(geheim, {Med}) < (streng_geheim, {Med})
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(offen, {Med}) < (geheim, {Med, Pers})

Basiszugriffsregel:
* Leserechte wenn

I(s) = (o).

(,simple security property*“.)
* Schreibrechte wenn
I(s) < (o).
(Manchmal ,*-property” genannt, aber
Begriff nicht eindeutig.)

Beachte: Ist wie in Abschnitt D primar
Geheimhaltungsregel.

Bsp. 1: Fir Abteilungen ergibt sich genau
dieselbe Regel wie in Abschnitt E.

Bsp. 2: Bei kombinierten Stufen z.B.
I(s) = (geheim, {Med, Rechn})
|(0) = (offen, {Med})
|(0*) = (streng_geheim, {Med, Rechn})
s darf o lesen und o* schreiben.
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B. Erweiterungen zum

,Runterschreiben*”

Problem: Lastig, dal3 nur ,Hochschreiben”
erlaubt: ,Hohere" Subjekte kdnnen nichts flr
niedrigere schreiben, z.B. Anweisungen.

» Selbst fur urspriingliche militarische
Anwendung Ubertrieben,

e und selbst wenn es wirklich nur um
Vertraulichkeit geht.

[0 Verschiedene (alternative) Erweiterungen,
um das manchmal doch zu erlauben.

1. ,Trusted subjects” : Spezielle Subjekte,
die nicht den normalen Stufen unterstehen
und Objekte herunterstufen (,declassify*)
durfen.

2. Nur Maximalstufen fur Subjekte:

» Subjekt darf sich zu Beginn einer Sitzung
eine aktuelle Stufe | (s) < I(s) wahlen.

* Folglich darf es wahrend dieser ,Sitzung*“
nur Objekte bis | ;(s) lesen,

« aber dafur auch ab | 4s) schreiben.
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Warum sinnvoll? D.h. trifft es noch die
ursprungliche Idee? (Informell; bisher keine
.ldee” formalisiert!)

Intuitiv:

a) Den Personen mul3 man sowieso
vertrauen, geheime Information nicht
herumzuerzahlen. (Jedenfalls soviel
Information, wie sie im Gedachtnis
behalten kdnnen.)

Streng_geheim \

Geheimnis
DDGeheim I‘_I" <>
Kanal nicht
betrachtet

Vertraulic>K \
O
[ Offen D* <> /IK

b) Es geht also eher darum, ob sie unab-
sichtlich geheime Information in ein
offeneres Objekt schreiben. (Bedienfehler,
Programmfehler, trojanisches Pferd).
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c) Mit aktuellen Stufen kdnnen sie nie in

einer Sitzung aus einem hoheren Objekt
in ein niedrigeres schreiben, d.h. das
Problem aus b) ist auf Information
reduziert, die sie vorher im Gedachtnis
haben.

Streng_geheim

O O

Geheim

] Kanal nicht
|:IVerl‘rauI/ch etrachtet
Geheimnis

SRt
O KWl O

d) Damit kann hoffen, dal3, wenn sie nach
beim Rumerzéhlen vorsichtig sind, sie es
auch beim Eintippen sind.
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Formaler:

* Man kann diesen Modellen als Top-Level-
(oder Zusatz-)Spezifikation eine
InformationsfluRspezifikation
(vgl. Kap. 13.6).

» Z.B. = keine Information soll von einem
geheimeren Objekt in ein weniger
geheimes* fliel3en.

* Wenn es nur genau dies wére, reichen
aktuelle Sicherheitsstufen (sogar ganz
ohne maximale!).

* Wenn es ware: ,keine Information soll von
geheimerem Subjekt zu weniger
geheimem flieRen®, wéare Erweiterung
nicht erlaubt.

geben

3. High-water-mark fir Subjekte : Ahnlich
2., nur loggt Subjekt sich immer auf
niedrigster Stufe ein, und | /s) andert sich
anhand der Zugriffe.

Nun Verbandsstruktur gebraucht, jedenfalls
eindeutige kleinste obere Schranke:
e Zugriff (s, o, read) erlaubt, wenn

I(s) = (o).
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 Dabei wird

| akd(S) = koS(l akAs), 1(0)).
* Zugriff (s, o, write) erlaubt, wenn
| akd(s) < 1(0).

4. Filter-Operationen vor Herunterstufung
(z.B. nur Statistiken). Wenn das automatisiert
werden soll, stark von Datenstruktur
abhéangig

- Informationssysteme.

Sonstige Erweiterungen

« Kombination mit eigentiimergesteuerter
Rechteweitergabe (als ,[1‘, wie in Kap.
13.3.2F))

« Uberlegungen zum Einrichten von

e Subjekten, z.B. nur durch Trusted
Subjects.

« Obijekten, z.B. immer mit 1(0) = | 4 (S).
« Umgang mit strukturierten Objekten.

- V.a. viel Literatur im Datenbankbereich.
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G. Sicherheitsstufen fur Integritat

(= Biba-Modell)

Sicherheitsstufen genau wie im vorigen
Abschnitt.

Ziel jetzt: Integritat der Information (gegen
aulRere Welt).

O jetzt sollten ,h6here* Subjekte mehr
Schreibrechte haben als niedrigere.

[0 alles umgekehrt wie eben:

Basiszugriffsregel:
» Schreibrechte wenn
I(s) = (o).
* Leserechte wenn
I(s) < (o).
Letzteres sorgt daftir, dal® das ,hdhere”

Subjekt nicht evtl. falsche Information
ubernimmt.

Erweiterungen ahnlich wie bei Integritat moglich.
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Kombination Vertraulichkeit und

Integritat?

 Verwendung derselben Stufen , d.h.
derselben Menge L und Abbildung |, sowohl
fur Integritat als auch Vertraulichkeit?

[0 Jedes Subjekt darf nur auf genau seiner
Stufe lesen und schreiben

[0 einfache Abteilungstrennung.
» Es gibt Vorschlage, getrennte Stufen zu

(Kenne aber keine Implementierung.)
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H. Workflow-Modelle

(Nur Skizze. Ahnlich auch spezielle
Delegationsmodelle.)

» Erweiterung der ,wohlgeformten Trans-
aktionen “ und ,Rollentrennung “ aus
Clark-Wilson-Modell (d.h. von methoden-
basiertem Zugriff).

» Jetzt auch der FluRBaspekt (= Reihenfolge
von Aktionen verschiedener Teilnehmer)
explizit im Modell.

Erinnerung:

e Man kann ihn implizit auch in Clark-
Wilson-Modell oder durch HRU-Regeln
ausdricken.

» Explizites Ausdricken soll Zugriffskontroll-
spezifikation benutzerfreundlicher bzw.
sicherer gegen Bedienfehler machen.

* Nun Sprachmittel fur Handlungsfolgen
notig; viele zur Auswahl. Falls sowieso
Workflow-System, am besten damit
verbinden.
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In Sicherheitsliteratur z.B. endliche

Automaten [BiEc_94] oder Petrinetze
[AtHu_96].

Vereinfachtes Beispiel: Bestellauftrage:

Workflow order_computert(<var-liste>)

) Start e
project-
member:
create(order)

project-leader:
check_necessity
(orden)

Rechenzentrum:
check_price(order) o

N

& Auftragsabteilung
send(order)

Abteilung:
® funds_available(order)

HRU-artige Semantik soll sein:

* A-priori haben nur ,project-members“ das
create-Recht auf Objekte vom Typ Order.
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» Sobald ein Objekt order erzeugt (und

ausgefllt) wurde, erhalt der (zugehorige)
Projektleiter das Recht, ein Feld ,Gerét ist
notig* auszufillen.

Dabei verliert Projektmitglied das Recht, die
anderen Felder noch zu andern.

e Dann diurfen unabhéangig voneinander
* ein Rechenzentrum eintragen, dal der
Preis verninftig ist,

* und die Abteilung des Projekts, dafl3 Mittel
vorhanden sind.

* Wenn dies beides fertig ist, darf die
Auftragsabteilung den Auftrag rausschicken.

HRU-artige Semantik gut machbar, wenn man
* zugleich Typen hat und
* Benutzen von Rechten auch explizit
vorkommt, so dal3 man das Ldschen eines
Rechts und Eintragen eines neuen daran
binden kann.

(Ahnlich wie schon in Aufgabe A10.2
diskutiert.)
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13.4 Durchsetzung

Kap. 13.3 handelte von Spezifikation der
gewulnschten Zugriffskontrolle. Diese Winsche
mufd Rechner nun durchsetzen .

Zusammenhang mit Systemschichten

Je nach Subjekten und Objekten, fir die die
Zugriffskontrolle ist, geschieht Durchsetzung auf
verschiedenen Ebenen.

» Wir konzentrieren uns zunéchst auf
betriebssystemnahe Aspekte.

» Generell gilt aber: Wenn System
schichtstrukturiert ist, dann setzt Schutz in
oberen Schichten den in unteren voraus.

Bsp.: Datenbank auf Dateisystem auf Platte:

» Zugriffskontrolle auf dieser Ebene kontrol-
liert Rechte von Subjekten, Datenbank-
operationen auf Datenbankobjekten
vorzunehmen.
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Schutz t Datenbanksysteﬂ
—Deez;/stem

Zugriffsmaogl.

» Wer auf Datenbank als Datei Schreib-
zugriff hat, kann Zugriffsschutz auf Ebene
des Datenbanksystems umgehen.

* Wer direkt auf Platte Zugriff hat, kann
Zugriffsschutz auf Ebene des
Dateisystems umgehen.

Konsequenz: Wir beginnen Zugriffsschutz von
unten, d.h. mit Hardware.
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13.4.1 Hardwareschutz

A. Abgrenzung

* Es geht hier um HardwaremalRnahmen zum
Schutz verschiedener Programme auf
der Maschine gegeneinander (bzw. vor
sich selbst, bei Fehlern.)

e Schutz gegen Angriffe von ganz aul3en
war organisatorische und physische Si-
cherheit, siehe Kap. 12. Zumindest fur den
Prozessor muf3 man das voraussetzen.

» Speicherinhalte kann man verschliisseln
und authentisieren, wenn der geschutzte
Teil wenigstens Platz fur Programm und
Schlissel hierzu hat.

 Wir betrachten zunachst nur reale
Maschinen.

* Gegensatz: Virtuelle Maschinen (z.B. Java
Virtual Machine.)

Idee dann: Schutz vor bestimmten Pro-
grammen, indem man sie in Hochsprache
schreibt und nur interpretiert.
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» Allerdings heil3t Schutz vor einem

Programm in gewisser Weise immer, dal3
man diesem Programmen nur eine
virtuelle Maschine mit eingeschréankten
Maglichkeiten zur Verfiigung stellt.

» Aber Hochsprachenmaschine ist auf
dieser Ebene technisch ziemlich anders
(ganz andere Objekte = Betriebsmittel),
also besser getrennt betrachten.

B. Uberblick

Grobes Ziel:
Alle Arten realer Betriebsmittel sollten
Zugriffsschutz erhalten.
Z.B:
* Prozessor
e Hauptspeicher
* Platten
 Bander, Disketten
e Bildschirm, Tastatur, Maus
e Timer, Interrupt-Signale
Kommunikationsnetze
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Technisch auf dieser Ebene meist:

» Detalllierte Zugriffskontrolle auf
Hauptspeicher.

» Einfache Zugriffskontrolle auf
Prozessorbefehle.

» Andere Betriebsmittel dahinter verborgen.
D.h. sie werden

e entweder Uber Spezialbefehle
angesprochen,

e oder mit normalen Adressen adressiert.

Also reicht es zunachst, diese Befehle bzw.
Adressen zu schitzen.

C. Speicherschutz

Ziel: Ein laufendes Programm sollte nicht den
ganzen Hauptspeicher lesen und schreiben
konnen.

Anm.:

» Fast alle Prozessoren haben heutzutage
Speicherschutz, auch wenn nicht alle
Betriebssystem es ausnutzen.

» Aber Smartcardprozessoren bisher nicht.
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o. Einfache Madoglichkeit

(Eher veraltet; z.B. fur 1-Benutzerrechner mit
Trennung Betriebssystem + wenige Prozesse)

* Programm erhalt zusammenhangenden
AdreRRbereich.

» Startadresse durch Basisregister gegeben

[0 Auf niedrigere Adressen kann Prozel3
automatisch nicht zugreifen.

(Voraussetzung: Er kann sein Basisregister
nicht umsetzen.)

* Falls auch obere Schranke nétig,
Langenregister zuséatzlich.
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i

Basis +
Lange

logische
Adresse

physische
Adresse

Ldnge
Basis

T

Geschutzt im
Prozessor
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3. Kombination mit virtueller

Adressierung

Heutzutage ublich. Details hdngen von virtueller
Adressierung des jeweiligen Prozessors ab.

Grundidee:

physische
{ Selte Z | Adresse
logische }f’ffffﬁ
Adresse
Seite 1

7
/4

Seite 4

Seitentabelle,
geschiitzt
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 Laufender Prozefld kann nur die Seiten

adressieren, die in seiner Seitentabelle
sind.

(Voraussetzung: Er kann seine
Seitentabelle nicht umsetzen.)

» AdrelRuberschreitung innerhalb Seite
nicht moglich, da a nur entsprechend
wenig Bits hat.

e In allgemeiner Sprechweise sind hier
* Subjekte Prozesse,
* Objekte Seiten,
* Rechtearten nicht unterschieden

* Realisierung Art Capabilities: Bei
Subjekt sind die erlaubten Objekte
eingetragen, und zwar gleich als
Verweise.

Erweiterungen:

 Rechtearten:
» typisch read, write, execute.
 Am besten mit in Seitentabelle eintragen

» Den Unterschied read — write bekommt
Adressierungslogik automatisch mit.
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Den Unterschied execute — read mufd

man dazu evtl. extra einbauen; rein als
Adressierung ist execute auch read.

Trennung Code — Daten kann sich aber
lohnen.

 Segmente (= Seiten variabler Lange) statt
oder zusatzlich zu Seiten.

* Pro Segment Langenangabe notig (wie in
Abschnitt a.), damit keine Adrel3iber-
schreitung.

* Wenn Segmente + Seiten, dann Schutz
auf Segmente oder Seiten oder beides
maoglich.

* Wenn mehrere Prozesse auf eine Seite
bzw. Segment zugreifen kdnnen, aufpas-
sen, dal sie es mit verschiedenen Rechte-
arten konnen. (Z.B. nicht moglich, wenn
Zugriffsart in Seitentabelle und Prozesse
das Segment gemeinsam haben.)
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e Caches (mdoglich fir normale Speicher-

inhalte, Seitentabellen, Segmenttabellen).

Fur Sicherheit aufpassen, dal3 alles bei
ProzelRumschaltung geléscht wird, und dafl3
die drei Caches unterschieden.

y. GroReres Beispiel

Intel-Prozessoren > 80286, v.a. Pentium.

Uberblick:
e Mit Segment- und Seitenadressierung.
» Schutz vor allem fir Segmente.

» Hat Rechtearten u.a.
Segmentregister (2 Bytes)

15 3
| Selector

2 1 0
| 1| reL |

* TI-Bit: Globale oder prozefispezifische
Deskriptortabelle.

» Selector: Segmentnummer (d.h. 8192
Segmente pro Tabelle)

* RPL (Requested protection level): 2 bit.
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Adressierung mit Segmenten

Offset Ny Jineare
| a |* - SegMe— Adresse”
nt 2
A,
6 Segment- -
register //
7
(fur Code,
Daten, ...) <
egment- -
deskriptor- ////
tabelleﬂ, ﬂ
geschutzt
Segmenttabel-
lenadresse
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Segmentdeskriptor (8 Bytes)

Base(B31-B24) sonst. L19-16
Access rights Base(B23-B16)
Base (B15-B0)

Limit (L15-L0)

= W o1 N

o N MO

* Base und Limit genau Basis und Lange
wie oben.

(»+ Verstreute Speicherung von B und L
wegen Kompatibilitdt mit 80286-Format.)

(+ Sonstiges.
» G-Bit: Granularity: Wenn G =1, wird L
mal 4K genommen.
e AV-Bit: Segment vorhanden?

 D-Bit: = alte 16-Bit-Befehle oder neue
32-Bit-Befehle.)

* Access rights:

» P-Bit: Deskriptor definiert oder nicht.
(Anstelle von Langenfeld fur aktuelle
Deskriptortabelle u.a.)

» DPL (Descriptor protection level) 2 bits:
4 Sicherheitsstufen.
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e S-bit: ,Systemsegment” oder

normales.
» E-bit: Daten- oder Codesegment
* Nachste 2 Bits

» Bei Datensegment:

 Wachst hoch oder runter
(Stack?)

e Auch Schreibrecht? (r immer)
* Bei Codesegment:
* DPL-Bits beachten?
e Auch Leserecht? (x immer)
Benutzung der ,linearen Adresse*:

Wabhlweise (je nach 1 Bit in globalem
Kontrollregister):

* Entweder direkt als Speicheradresse.

e Oder als virtuellen Speicher tber 2-stufige
Seitentabellen . Je nochmal 2 Schutzbits:
read/write und user/supervisor.
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0. Weitere Mdglichkeiten des

Speicherschutzes (Skizzen)

Alle mal implementiert, aber in Praxis nicht
durchgesetzt.

* Sog. Speicherschutzbits; entsprechen
Zugriffskontrollisten  statt Capabilities:
Aktuelle Prozesse erhalten Nummern, z.B.
0...15; aktuelle Seiten im Hauptspeicher die
Nr. ihres Besitzers.

Bsp. IBM/370.
 Mehr Typen von Objekten (als ,,Code* und

,Daten*) schon auf dieser Ebene.

* Bsp. Integer, Character, u.a.

» Einzelne Speicherzellen haben dazu
»1yp-Tags”

» Prozessor prift bei Befehlsausfihrung, ob
geholte Daten passenden Typ haben.

Bsp. IBM System/38: 19 Typen.
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* Echte Objekte schon auf Hardwareebene:
Wieder Capabilities, wie oben die
Segmentdeskriptoren, aber auf global
eindeutig benannte Objekte. Evtl. sogar
schon Methodenzuordnung.

= was objektorientierte Betriebssystemkerne
in Software tun, siehe unten.

Bsp. Plessey 250 (1972), Intel iAPX432
(1981).
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D. Prozessorzustande

Die meisten Prozessoren kdnnen einen Prozel3
nicht nur bzgl. Speicher, sondern auch bzgl.
erlaubter Befehle einschranken. Dazu
Prozessorzustande (oder Modi).

* Meist nur 2 :
e User-Modus
e Supervisor-Modus (auch ,privileged
mode*).
¢ Manchmal 4 (VAX, Intel 80286-Pentium).
» Bei Intel heil3t héchstprivilegierter Zustand
,0% niedrigster ,3"

* Intel hat trotzdem nur 2 Klassen
Befehle ; speziellere nur in Zustand O
verfigbar, in 1, 2, 3 nicht.

* Unterscheidung der Modi 1, 2, 3 erlaubt

nur auf bequeme Art verschieden viel
Hauptspeicher:

Prozessorzustand wird mit Privilege-
Levels in Segmentdeskriptoren
verglichen.
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Man kann diese Zustande also auch als

Multilevel-Variante der Speicherschutzbits
sehen. (Vgl. Abschnitt C.9, aber jetzt total
geordnete Stufen statt ,Namen“ einzelner
Subjekte).

Bsp. flr Zustdnde mit Namen: VAX:

 Manchmal ganz viele (alter; v.a.
Prozessoren fur Multics: 64). Vermutlich auch
nur als Speicherschutz, nicht Befehlsschutz.

Heil3t dort ,protection rings “; 0 ist héchst-
privilegierter.
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Welche Befehle genau zu schitzen?

a) Direkte Notwendigkeit: Alle zu
schitzenden Ressourcen, die nicht als
Speicher abgebildet werden, z.B.

* HALT,
» spezielle 10-Befehle.
b) Indirekt: Befehle, die es erlauben, den die

Schutzumgebung zu andern, v.a.

* den Prozessorzustand

» die Speicherschutzangaben

» die Interruptvektoren

» spezielle ProzeBwechsel-Befehle
» evtl. Debug-Befehle
Realisierung:

* z.T. selbst wieder mit Speicherschutz
realisiert (z.B. liegen Segment-
deskriptoren meist im Hauptspeicher)

» aber typischerweise sind Zeiger auf
solche Tabellen Register, also hier zu
schitzende Befehle.

Anm.: Insgesamt so kompliziert, daf3 schon in
der Hardware Entwurfsfehler sein konnten.
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E. Zustandswechsel

Sicher darf normaler Prozel3 nicht einfach seine
Privilegien erhdhen. Aber letztlich mufl3 er
Betriebssystemfunktionen wie 1/O oder
Speicherallozierung aufrufen kénnen.

Prinzip:

» Typischerweise als Trap = Softwareinterrupt
realisiert.

D.h. bei versuchtem Zustandswechsel wird
ganz bestimmte Prozedur ausgefiihrt.

Beachte Unterschied:

* Normalerweise braucht Prozel3 Executerecht
auf Segment, wo sein néchster Befehl steht.
Dann kann er dort beliebige Befehle
aufrufen.

» Hier soll eine bestimmte Prifprozedur von
vorn durchlaufen werden.

Einige Details (eigentlich schon Software):

* Eigentlich gewiinschte Funktion sowie
gewlnschte Parameter missen ,als
Parameter* Gbergeben werden
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(Meist auf Benutzer-Stack; zunachst sind alle

Segmentdeskriptoren ja auf den Benutzer-
werten, d.h. der Trap-Behandler kann sie dort
finden.)

 Genaue Prifung notig, ob Aufruf und seine
Parameter zulassig.

» Details betriebssystemabhangig.

 Wenn Parameterliste als Pointer
tbergeben wird, mul3 Prifung auf jeden
Fall enthalten, ob aufrufender Prozel3 auf
diese Liste Uberhaupt zugreifen kann.

 Dazu mul3 Rechtestatus des Aufrufers
immer noch bekannt sein + Hardware-
instruktion zur Abfrage ,hat_Leserecht?*

» Folgende Prifung, ob Aufrufer den
angeforderten Dienst ausfuhren lassen
darf (z.B. mehr Hauptspeicher allozieren;
von Tastatur lesen), ist von héheren
Betriebssystemschichten abh&ngig.

Eine relativ prazise Beschreibung (fur
VAX/VMS, 4 Modi) in [Weck1_89].
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13.4.2 Betriebssystemkern

Nach Hardwareschutz betrachten wir jetzt den
kleinsten Teil des Betriebssystems, der wieder
eine komplette Maschine anbietet.

A. Uberblick

Fragen:

* Welche Subjekte/Objekte/Rechtearten?

* Welche Rechteweitergaben?

* Implementierung: Wie wird es auf
Hardwareschutz abgebildet?

Ziemlich betriebssystemabhéngig (gerade
bei experimentelleren oder sichereren).
Ziel fur Sicherheit (vgl. Kap. 13.1):

» Je weniger Code insgesamt mit hochsten
Privilegien lauft,

e und je besser er modularisiert ist,
desto eher kann man auf Korrektheit hoffen.
Dazu moglichst kleiner Betriebssystemkern.

Begriff fur Schutz erfunden; heutzutage auch fir
Portabilitdt und Flexibilitat wichtig.
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Maogliche ungefahre Definitionen:

a) Die Programmteile, die eine unterste Zugriffs-
kontrolle realisieren, also dieser selbst noch
nicht unterliegen.

b) Programmteile, die sdmtliche Zugriffe Uber-
prifen.

c) Programmteile, die im hochstprivilegierten
Prozessormodus laufen.

Zusammenhange:
» a)-Kern < b)-Kern:

Bei a) kann es zuséatzlich zum Kern noch sog.
JLrusted processes *“ geben, die alles
darfen, bei b) nicht.

* c¢)-Kern < b)-Kern:

Fur b) durfen Programme aul3erhalb Kern
sicher nicht mehr hochstprivilegierten
Prozessormodus benutzen.

* Bei innerer Modularisierung lauft aber nicht
unbedingt der ganze Kern im privilegierten
Modus, nicht mal fur a).
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B. Subjekte

o. Konventionelle, groBe Kerne: Benutzer

Jeweils etwa wie bei UNIX (von ca. 1970):

 ,Normale“ Kernsubjekte sind Prozesse.

= Dinge, die auf einem Prozessor laufen
konnen. In Implementierung typischerweise
bestehend aus

* Prozessorzustand (Befehlszahler,
Register),

e LAdreBraum® (adressierbarer Speicher,
wie durch Register gegeben, mit Inhalt),

* Prozel3deskriptor, der diese Dinge + Zu-
stande beschreibt (z.B. ,wartend auf X*).

(Anm.: Oben bei Hardware wurden Subjekte
auch schon ,Prozesse” genannt; im strengen
Sinn gibt es dort aber noch keine.)

e Benutzer daran binden : Prozel3deskriptor
enthalt jetzt Identitat des Benutzers, priméar
“real uid" = der Benutzer, der Ausfiihrung
veranlaf3t.

Analog Gruppen (wenn nicht implizit durch
Benutzer-1D gegeben): "real group id".
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Ein Prozel hat aber nicht die ganze Zeit

dieselben Rechte, d.h. aus Schutzsicht sind die
eigentlichen Subjekte kleinere Einheiten:

a) User- ~ Supervisor-Modus: Kern bietet
Funktionen an, die man wie Prozeduren
aufrufen kann.

» Realisiert meist tber Traps mit Wechsel in
privilegierten Prozessormodus. (Vgl. Kap.
13.4.1E.)

(Aber ,stubs* angeboten, d.h. echte
Prozeduren, die den Trap enthalten.)

» Ablauf der Prozedur zahlt als Teil des
aufrufenden Prozesses. (Sichtbar z.B.
daran, was bei Unterbrechung passiert.)

» Folglich gehort aktueller Modus zum
Prozel3. AuRerdem hat Prozel3 eigenen
Stack u.a. fur seinen Supervisor-Teil.

b) Ausgefihrtes Programm: Viele Service-

Funktionen sind
e nicht Kernfunktionen,

 Dbrauchen aber mehr Rechte als Benutzer-
prozelf,

(Kap. 13.4) 566
e und sollen auch Uber Prozeduraufruf reali-

siert werden, d.h. laufen als Teil des aufru-
fenden Prozesses ab.

Hierzu ist in UNIX der Setuid -Mechanismus:

* Gekoppelt an ausfihrbare Programme =
bestimmte Dateien Uber sog. Setuid-Bit im
Filedeskriptor.

* Benutzt bei Systemaufruf EXEC(file, ...).
Dieser sorgt dafir, dafd im aktuellen
Prozel} statt des bisherigen Programms
das aus der angegebenen Datei
ausgefuhrt wird (mitsamt Startzustand.)

* Wenn dabei Setuid-Bit von file gesetzt,
erhalt Prozel zusétzlich zu ,real uid“ noch
.effective uid “, und zwar die uid des
Programmbesitzers.

* Analog Setgid fur effektive Gruppen-id.
Grob heil3t das, dal3 der Prozel3 die Rechte

des Programmbesitzers erhalt. (Genauer
siehe Objekte und Rechte).
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Anm. 1: ,Real uid“ neben ,effective uid“ noch
notig, damit das privilegiertere Programm
,2aberlegen” kann, ob es seine Rechte auf
Befehl dieses Aufrufers nutzen will.

Anm. 2: Unterschied a)  b):

» Setuid wird meist auf speziellen Benutzer
mit uid O (meist ,root“ oder Superuser
genannt) ausgefuhrt, d.h. zu hohen
Privilegien.

* Trotzdem sollte das nicht gleich
Kernzustand sein (z.B. kein privilegierter
Prozessormodus): , Trusted subject” sollte
priméar nur Rechte auf Objekte haben, die
Kern nach aufBen anbietet (v.a. Dateien),
aber nicht auf innere Systemtabellen u.&.

Zusammenfassend: Zu jedem Zeitpunkt ist in
UNIX das ,Schutzsubjekt “ charakterisiert
durch

» real uid, effective uid
» real gid, effective gid,
* User-oder Supervisor-Zustand.
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Meist andersherum ausgedrickt:

 _Prozefld befindet sich in Schutzdomane “.

Domane 2
(...0In
Supervisor-

Domane 1

(= Proz. v. Benutzer X
in Usermodus)

Datei 2

Datei 1 r
r, w

» Andere Worter ,protection domain®,
.execution environment®.

» Dieselben Begriffe verwendet, um die
Gesamtheit der dabei gerade zugreifbaren
Objekte auszudriicken (d.h. virtuelle
Capability-Liste ).
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Woher bekommen Prozesse ihre
Schutzdoméane?

Bei UNIX:

* Ein einziger Prozel} init bei Systemstart, mit
uid 0.

» Erzeugen weiterer Prozesse mit ,FORK":
Neuer Prozeld erbt zunachst alles vom
Aufrufer.

« Anderung der ,effective uid“ mit EXEC fur
Setuid-Programme s.o.

* Prozesse mit uid O durfen auch ihre ,real uid®
andern: Vor allem login-Prozel3, nachdem
Benutzer erkannt.

(» ,su” (substitute user): Erzeugt neue Shell
dafur = anderer Prozel3; wieder mit Login-
Vorgang.)

Anm. Sonstige Benutzerbehandlung nicht im
Kern! (Sondern von Superuser in normale
Dateien eingetragen.)
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B. ,Echte” Kerne: Meist Prozesse

Auch ,Mikrokerne“ genannt, aber nicht alle
gleich erwdhnt sind wirklich klein.

Anfangs vor allem unter Schutzaspekten
entworfen (ca. selbe Zeit wie UNIX: 1970-1980).

Bsp.:
* MULTICS (méachtigerer UNIX-Vorlaufer)

e Hydra [WCCJ_74].
e UCLA Secure UNIX u.a.
Uberblick mit Zitaten [Denn_83, S. 218 u.
232].
Mittlerweile auch fur
e Portabilitat

» Erweiterbarkeit (um zusatzliche
Funktionen bzw. Strategiednderungen)

* einfachere Verteilung (d.h. einheitliche
Mechanismen lokal und Uber Netze)

Bsp.:
* Amoeba (seit ca. 1980, vgl. [Tane_92,
Kap. 14])
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e Mach (seit ca. 1985, vgl. [Tane_92, Kap.

15, RTGY_88)); Variante Trusted Mach
(TMach) [BTMD_89].

» BirliX (GMD-Projekt, um 1990, vgl.
[HAKK _93])

Subjekte:

« Altere Systeme: Kernsubjekte sind
Prozesse; genauere Schutzsubjekte
.Prozeld bei Ausfiihrung eines
Programmstlcks*:

* Innerhalb eines Prozesses ergeben sich
Rechte bei Programm- bzw. Prozedurauf-
ruf irgendwie (s.u.) als Kombination der
bisherigen Prozelirechte und der
Prozedurtextrechte.

« D.h. Prinzip wie bei UNIX (,setuid®), nur
ohne speziell die Bindung an Benutzer.

* Neuere Systemen: Kernsubjekte meist
Prozesse (Tasks) und Threads. (Z.B.
Amoeba, Mach). Dabei:

* Thread ist sequentielle Ablaufeinheit (hat
v.a. Befehlszahler, Register, Stack). Auch
.leightweight process” genannt.
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* Prozel ist Ausfiihrungsumgebung (hat

v.a. Adrel3raum).

Prozeld

3 Threads

Schutzsubjekte dann:

e Wieder primar Prozesse, d.h. Threads
eines Prozesses nicht gegeneinander
geschitzt.

» Allerdings ist Programmsttick-Begriff an
Thread gebunden, d.h. Wechsel der
Schutzumgebung bei Programm- oder
Prozeduraufruf nicht moglich
0 Bisher ,aufgerufene“ Programme
mussen jetzt getrennte Prozesse werden.
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Objektorientierte Systemen  (z.B. BirliX):
Kernsubjekte sind Objekte und Threads.
Threads wie oben; Objekte ersetzen
Prozesse. Unterschiede:

* Objekte sind persistent, d.h. sie leben
langer, als ihre Threads laufen, und
haben global eindeutige Namen
(Surrogate), d.h.

* auch in verteiltem System eindeutig

» selbst nach Objektléschung nie wieder
vergeben.

* Objekte sind Instanzen von Typen, d.h.
bieten spezielle Methoden an, wie man
mit ihnen kommunizieren kann.

Vereinheitlicht Zugriff auf ,normale“
Objekte und Kommunikation mit anderen
~Subjekten®, siehe unten.
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C. Objekte und Zugriffsarten

o. Konventionelle, groRe Kerne: Dateien

et al.

Solche Betriebssysteme bieten meist eine feste
Anzahl von Typen von Kernobjekten an, und
darauf feste Zugriffsarten.

e Dateien und Verzeichnisse .

Dies sind vor allem die abstrahierten Rechte
auf Hintergrundspeicher.

* Rechtearten meist Read, Write, Execute.
+ Execute ist ,Call“~-Recht, d.h. erlaubt nur

Ausfuhren der Datei als ganzes (unter
Annahme, sie enthalte ein Programm).

* Es wird also nicht direkt auf Hardware-
Executerecht auf Dateiinhalt abgebildet.

Konkrete Implementierung am UNIX-
Beispiel:
« Rechtearten auf Dateien, Besitzer und

Gruppe stehen bei Dateien.
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* Benutzerprozesse erhalten hardware-
malfdig kein Recht auf Hintergrundspei-
cher. D.h. wenn nicht tber I/O-Befehle und
Prozessorzustand garantiert, muf3
Speicherschutz so eingestellt werden.

* Konkrete Dateibenutzung tber System-
aufrufe , z.B.

fd = OPEN(file, how)

(fd = open file descriptor, how = read
und/oder write.)

n = READ(fd, buffer, nbytes).

Analog zum Ausfiihren das oben schon
erwahnte

EXEC.

Anm.: Shellbefehle wie ,more" und
,COpYy"“ sind eine Ebene hoher.

» Schutz der Systemaufrufe selbst s.o.

» Die Ausfihrung davon vergleicht User
und Gruppen-id’s des aktuellen Prozel}
und der Datei, und gewinschte und
erlaubte Zugriffsarten.
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« Beachte: Sobald eine Datei zum Lesen

oder Schreiben geoffnet ist, ist fd wieder
eine Art Capability darauf, d.h. Folge-
operationen prufen nicht, ob Rechte evtl.
verringert.

Andere Kernobjekte:

e InterprozelRkommunikation , v.a.
Signale : Senden von kill*; Semaphore u.a.

* Abstrahierte 1/0-Gerate (meistens keine
Hintergrundspeicher aul3er Gber Dateien,
aber Terminals, Drucker u.&.)

* Netzkommunikation (Ports u.a.)

* Evtl. Hauptspeicher : Zumindest
Allozierung. Manchmal auch explizites
Sharing, aber in UNIX nicht.

» Spezielle Systemaufrufe . (Konnte man
auch als Methoden eines ,Kernobjekts*
auffassen.)
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Speziell in UNIX:

Viele Objekttypen als Dateien
vereinheitlicht: Verzeichnisse, Gerate.

e Dadurch Schutzmechanismus wie oben.

Allerdings mul3 Benutzer des Mechanis-
mus (einzelner oder Systemverwalter)
sich trotzdem manchmal verschiedene
Gedanken machen.

Andere als Systemaufruftypen
vereinheitlicht: Signale, Hauptspeicher-
allozierung.

» Manche generell nur fur User-ID 0
zugelassen.

» Sonst wieder interne Prifungen; v.a.
anhand User-lds. (Z.B. nur Signale an
eigene Prozesse.)

Ports speziell: Nr. 0-1023 nur flr Superuser
zugelassen.
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Anm.: Wie ,sicher” ist das?

Wie verhalt sich die praktische Aussage
»-hormales UNIX kriegt man nicht sicher” zu der
Darstellung so eines Kerns?

e Im Prinzip kénnte man so einen Kern sicher
implementieren.

* Er ist aber schon mittelgrof3 (Minix-Version
12000 Zeilen) O er mif3te zumindest starker
modularisiert werden als tblich.

* Es ware nicht trivial, zu spezifizieren , was
man eigentlich zeigen will.

» Z.B. heiRen Systemaufrufe nicht alle
.read” und ,write“. Man muf} also Uber-
legen, welche davon Lese- oder Schreib-
eigenschaften haben, wenn man die rwx-
Bits als bindend ansieht.

* Irgendeine Forderung mufd auch z.B. zur
Folge haben, dal3 nur ein System, daf3
Hauptspeicher zwischen zwei
Allozierungen l6scht, als sicher gilt.

» Dazu evtl. besser Informationsflu3spezifi-
kation probieren.
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Existenz von Superuser ist hier schon

sichtbar und in Praxis gefahrlich.

Mechanismen sind ziemlich unflexibel , z.B.
keine Weitergabe von Teilrechten an
aufgerufenes Programm. Dadurch in héheren
Betriebssystemschichten viel zu viele ,trusted
processes” (namlich setuid 0), die Idee eines
Kerns widersprechen. (Vgl. Kap. 13.1.)
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<Es gibt keine S. 578, 579 wg. Verschiebung

durch Kap. 13.3.5, Literatur>

B. ,Echte" Kerne

Ziele:

* Wenige Arten von Objekten und damit
Schutzmechanismen.

» Trotzdem keine oder wenig ,trusted
processes” aul3erhalb bendtigen.

* Bei neueren Systemen: Kommunikation
integrieren (zumindest im lokalen Bereich).

Realisierungsarten: Entweder

a) Relativ elementare Objekte (z.B.
Segmente), aus denen erst hdhere
Betriebssystemschichten andere Dinge
bauen sollen (z.B. Dateien).

b) Oder objektorientiert : abstrakter Typ-
Mechanismus, so dal3 der Kern beliebige
definierte Objekttypen passend schiitzen
kann.

c) Letzteres evtl. mit Kommunikation
kombiniert: Methodenaufruf = Nachricht
an Objekt / oder an Server.
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Bsp. 1: Nur elementare Objekte

Bsp. UCLA Secure UNIX [PoFa_78].

« Segmente:

 Bestehen abstrakt aus linearer Adresse
und Dateninhalt als Bytefolge.

e Untertypen fir Haupt- und
Hintergrundspeicher

» Explizite Operationen fur Abbildung
zwischen Hintergrundspeicher und
Hauptspeicher: In etwa

MAP(segment _id, address, ...)
fir das ,Offnen”, d.h. Abbilden des
Segments auf Hauptspeicheradresse,

+ explizite Operationen fir Laden und
Ruckschreiben von Seiten.

» Gerate: Operation STARTIO(device,
segment, offset, ...). Interrupt wenn fertig.

 Prozesse (= Subjekte) auch als Objekte:
* Operation NOTIFY = Software-Interrupt

e Operation RECEIVE: Holt ,Nachricht* aus
Adre3raum des Empfangers.
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D.h. Kern enthalt
* Low-Level-Treiber und Adressierung von
Hintergrundspeicher und Geraten,

» aber nicht Seitenwechselstrategien und
Dateistrukturen.

Ausblick: Was bedeutet so ein Kern fiur die
Sicherheit in hoheren Schichten?

* Welcher Kerntyp ist es? Da alle Hard-
ware-Objekte per Software abgebildet wer-
den, ist es Kern im Sinne b), d.h. er Gberprift
sédmtliche Zugriffe, und kein anderer Prozel3
braucht den provilegiertesten Prozessor-
zustand.

 Was fur Systeme darauf? Wie sicher z.B.
ein darauf aufgebautes Dateisystem oder
Mailprogramm wird, hangt von den konkreten
Rechten ab, die man diesen Programmen
gibt. Wichtige Spezialfalle:

a) Nicht empfohlen: Gibt man einem sol-
chen Programm Zugriff auf alle Benutzer-
Segmente, um sie ggf. als Datei 0.a. zu
verwalten, ist es fur praktische Zwecke fast
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wie ein trusted process (selbst wenn es

nicht an Kerntabellen kann).
(Das ware analog zu ,Setuid 0“.)

b) Teilung nach Typen: = Fileserver,
Mailserver u.a., die jeweils alle Files bzw.
Mail verwalten:

Man gibt die Rechte an Segmenten priméar
an diese Programme, und diese missen
intern verwalten, welche wem gehdoren.

- S.U.: was Amoeba direkt als Modell hat.
c) Teilung nach Benutzern: = UNIX:

Man gibt Rechte an Segmenten priméar
Benutzern, und alle Programme, die ein
Benutzer startet, kdnnen auf all seine
Segmente zugreifen.

d) Teilung nach Benutzer und Typen: =
objektorientiert + eigentimergesteuert.

Im wesentlich kann auf jedes Segment
nur Benutzer mit bestimmtem Programm
zugreifen.

- S.U.: was Hydra direkt im Kern tut
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Zusammenfassend: Man kann mit den ein-
fachen Objekten sicher viel machen, aber fur
Lésungen wie b) und d) ist in hdheren
Ebenen noch viel zu implementieren.

Die folgenden Varianten geben da schon
mehr Unterstitzung.
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Beispiel 2: Konkret durchimplementierte

passive Typen: Hydra

* Fruhes objektorientiertes System [WCCJ_74].

« Vor allem immer noch bekannt als Inbegriff
eines reinen Capability-Systems, s.u.

Anm.:

1. Es gibt heutzutage natirlich objektorientierte
Sprachen.

Wenn man aber damit Betriebssystemkern
implementieren will,

e gehort auch das Laufzeitsystem (was oft
sicher einen anderen Kern benutzt) zum
Kern,

» und der Compiler mufdte im Prinzip
verifiziert werden.

Uberlegungen zu minimalem objektorientier-
ten Schutz sind also nicht Gberflussig.

2. Typen auf Betriebssystemebene sind
heutzutage nicht ungewdhnlich (aber ohne
diesen Schutz):
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Z.B. Macintosh-OS: Dateien haben ,Type*

und ,Creator”. Das Betriebssystem weif} im
wesentlichen, welche Anwendung dazu pal3t.

Schutzobjekte in Hydra:

Alle Dinge sind Objekte , und primar passiv .

(Man denke sich Implementierung als
Segment mit bestimmten Inhalten.)

Ein Objekt hat global eindeutigen Namen,
Typ, Reprasentation (und Capability-Liste,
s.u.).

<Name>

<Typ>

< Repr. >

< Cap. >

Ein ,Typ“ ist konkret der eindeutige Name
eines anderen Objekts (das diesen Typ
beschreibt).
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e Diese Typobjekte sind vom Typ ,TYPE".
D.h. es gibt ein einziges Objekt namens
.1 YPE®, und dies ist der Typ der Typobjekte.

D.h. 2-stufige Hierarchie.
Bsp.:

1 Objekt ,TYPE" TYPE
TYPE
< Repr. >
< Cap. >
Typen
Editier-Datei Programm
TYPE TYPE
< Repr. > < Repr. >
< Cap. > < Cap. >
Normale
Objekte
Folien Aufgaben Editor
Editier-Datei Editier-Datei ¢ Programm
< Repr. > < Repr. > < Repr. >
< Cap. > < Cap. > < Cap. >
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(Vererbung z.T. ebenfalls durch explizite

Verzeigerung realisierbar; hier nicht
genauer.)

Vordefinierte Typen sind insbesondere
« "Daten" (ohne eigene Capabilities),
e "Prozedur" (Text, ausfuhrbar),

e "Lokaler Namensraum " (von Prozedur;
entspricht Schutzdoméne)

D.h. Subjekte sind ,Prozesse bei Aus-
fuhrung eines Programmstiicks” wie unter
Abschnitt B.3, altere Systeme, gesagt.

(* "Prozef3": Intuitiv wie gewohnt, konkret ein
Stack aus local name spaces.)

Methoden eines Typs folgendermal3en
realisiert:

Bsp.: Keller (einfach; real ,Dateisystem*” 0.4.)
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Stack pop
TYPE Procedure
< Repr. > < ausfuhrba-
pr. rer Code >
pop: ENTER < Cap. >
push: ENTER\
push
Procedure

D.h.
* im Typobjekt aufgelistet,
e und zwar als Zeiger auf Prozedurtext

* genauer als Capability, diesen
auszufuhren. (,ENTER* hier entspricht
LEXEC" bei UNIX.)

Benutzung siehe unten: Rechteweitergabe.

 Vordefinierte Methoden : Z.B. ENTER fur
Prozeduren; Read, Write fur Daten.

(Kap. 13.4) 590
Rechtearten: Jeweils auf Methoden.

Kellerbeispiel:

* Auf die Methode ENTER des Prozedur-
Objekts "pop".
.Normaleres” Beispiel:

A's_shell

Lok. Na-
mensraum

A's_stack
Stack

< Repr. > < Repr. >

A's_stack:
pop, push

B's_stack:
push

N\
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Beispiel 3: Aktive Objekte; serverartig

verwaltet: Amoeba

Verteiltes Betriebssystem, also ist Client-Server-
Struktur nattrlich. Normale Organisation ahnlich
wie Fall b) im Ausblick bei Beispiel 1.

Grundidee:

» Die meisten zu schitzenden Objekte werden
als aulRerhalb des Kerns gesehen. (Z.B.
Dateien.)

» Das Sicherheitskonzept beschéftigt sich
trotzdem hauptsachlich mit diesen Dingen
(im Gegensatz zu Bsp. 1). (Capabilities
auf3erhalb Kern, s. unten.)

» Diese Objekte werden von Servern erzeugt
und verwaltet.

Der Kern mufl3 also primér daftr sorgen, dai3
niemand an Dinge kommt, die Servern gehoren,
aufer durch Kommunikation mit den Servern.
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Kernobjekte:

Prozesse haben festen virtuellen Adrel3raum
(hardwareabhangig), der Hauptspeicher
darstellt.

Hintergrundspeicherobjekte  sind sog.
Segmente. Diese haben langlebige ID und
veranderbare Grol3e.

Operationen (= Rechtearten):

e create, destroy

* Abbildung in Hauptspeicher als Ganzes.
D.h. Paging wird ganz ausgeschlossen.

(Wahrend alle anderen Bsp. es entweder
im Kern haben oder extern zulassen.)

Fur Kommunikation (v.a. mit den Servern,
die selbst auch Benutzerprozesse sind):

» Threads wéhlen sog. Ports : Zufalls-
zahlen.

« Kern merkt sich dies und liefert Nach-
richten an den entsprechenden Thread

aus (selbst wenn dieser den Ort wechselt).
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* D.h. einzige Zugriffsart auf Port bzw.
Server: ,sende_an“.

e Genauere Methoden der dort verwalteten
Objekte sind in der héheren Schicht.

Anm.: File Server sind uUblicherweise dann
ziemlich méchtige Prozesse, aber ein
Benutzerprozel3 konnte seine Segmente auch
allein verwalten oder einen lokalen ,Fileserver*
nur fir sich starten.

Beispiel 4: Aktive Objekte, vom Kern

verwaltet: Mach und L3

[YTRG_87, Lied1_95]

* Prozesse haben festen virtuellen AdrefRraum
(hardwareabhéngig), der virtuellen
Speicher darstellt. (2 Amoeba.)

 Echter Speicher wird von einem ,Default
Pager” verwaltet und ist flr Benutzerprozesse
gar nicht sichtbar. (D.h. im Gegensatz zu Bsp.
1 und 3. erhalten sie keine Segment-IDs
dafur o.a.)
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Prozesse kdnnen aber Teile ihres virtuellen

Speichers allozieren ; d.h. der Default
Pager stellt dann eine Abbildung auf realen
Speicher her. (Z.B. als Segment oder
Seitentabelle oder auch primar auf
Hintergrundspeicher.)

Mach: Spezielle Prozesse auf Benutzer-
ebene kdnnen aber Speicherobjekte
~-memory objects” verwalten (z.B. Datei).

» Kern unterstitzt die Kommunikation zwi-
schen Prozel3, der so ein Speicherobjekt
in seinen virtuellen Adref3raum einbindet
und dann darauf zugreift, und dem Objekt
(bzw. seinem Verwalterprozel).

* Benutzerprozel greift ab da normal drauf
zu; Kern puffert anwesende Seiten und
bittet ggf. das Objekt um Ein- bzw.
Auslagerung.

L3 einfacher: Je zwei Prozesse kdnnen
sich einigen, dal} einer einen Teil des
AdrelRraums des anderen bei sich einbindet.
(D.h. Kern behandelt direkt die Abbildung
statt Kommunikation: v.a. schneller.)
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[0 Hier Zugriff auf Speicher wieder explizite

Rechteart.
Beispiel 5: Nur 1 Objektbegriff: BirliX

[HAKK_93]

Nur Skizze

* Subjekte und Objekte nicht unterschieden:
Alles persistente (= langlebige) Dinge, die
Uber Methodenaufruf kommunizieren.

» Speicher auf der Ebene gar nicht mehr
betrachtet.

[0 elegante Schnittstelle fir Anwendungen
und Zugriffskontrollstrategien, aber relativ
grofRer Kern. (Irgendwo mul3 ja realer
Speicher verwaltet werden.)
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D. Implementierung der Rechte und ihrer

Weitergabe

a. Konventionelle, groRe Kerne:

Zugriffskontrollisten

Im wesentlichen schon in Abschnitt C.a
dargestellt:

* Objekte enthalten Zugriffskontrollisten
(meist stark vereinfacht wie bei UNIX);
Systemaufrufe vergleichen Aufrufer-ID damit.

e Intern kommen auch Capabilities vor, z.B.
bei Deskriptoren geotffneter Dateien u.a.

 Weitergabestrategie fest:

e Im wesentlichen eigentimergesteuert (vgl.

einige Ubungsaufgaben); bei UNIX ohne
spezielle Grant-Behandlung.

» Starke Sonderrechte fur User-ID O (root),
insbesondere eigener Zugriff, Anderung
der Zugriffsrechte, und Anderung des
Besitzers.
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B. ,Echte” Kerne

Meist Capabilities in verschiedenen
Implementierungsvarianten:

1. Ganz direkt als Adresse (wie beim
Hauptspeicher)

2. Als eher abstrakte Rechteangabe , d.h.:
* Vom Kern verwaltet

* nur eben im Rahmen der ,Kernsicht* des
Subjekts (z.B. Prozel3deskriptor).

Hier ist Unterschied zu Zugriffskontrolliste
oder einer Matrixdarstellung (oder sonst
einer einzigen zentralen Datenstruktur)
schwacher, weil an Schnittstelle des Kerns
nicht sichtbar.

3. AulRerhalb des Kerns verwaltet
(,benutzerverwaltete Capabilities®).

» Dann darf Capability nicht nur abstrakte
Rechteangabe sein, denn sonst kdnnten
Prozesse sich Capabilities falschen.
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e Solange keine Abhdrproblematik, ist
Capability meist einfach vom Objekt bzw.
dessen verwaltenden Server gewéhlte
Zufallszahl, die Subjekte mitschicken
mussen.

* Bsp. Amoeba (s.u.) und Kap. 13.1.7-8.

Ausblick: In Netzen ist Capability ahnlich
einem Attributzertifikat: eine Bescheinigung,
was ein Subjekt darf. Realisierung und
Benutzung kdnnen dann kryptographisch
sein.

Warum meist Capabilities?

» Typischerweise sind hier die Subjekte hier
Prozesse (vgl. Abschnitt B.), und ein Ziel
war ,least privilege“: keine unnétigen Rechte.

* Auf Anhieb wirken Zugriffskontrollisten dann
schwierig: Man mifte Prozesse bei den
Objekten eintragen; sie werden aber
dynamisch erzeugt.
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» Bei Capabilities scheint subjektseitige
Weitergabe (z.B. von Benutzer an manche
seiner Prozesse, oder Kombination von
Benutzer- und Programmtextcapability)
einfacher.

» Aber: Gerade bei Systemen mit starker
Objektorientierung gilt das an der oberen
Schnittstelle nicht mehr unbedingt:

* Die Typen sind den Objekten statisch
zugeordnet.

e und auch die Subjektsprozesse sind evtl.
Teile langlebigerer (0-0.-)Objekte.

Man also auch den Zugriffskontrollent-
scheider Kombinationen und Hierarchien
statischer Rechte auswerten lassen

- BirliX

Wirkliche Vergleiche der Varianten, sowohl bzgl.
Anwenderfreundlichkeit der abstrakten
Schnittstelle als auch bzgl. Einflu auf Grol3e
oder Geschwindigkeit der Kerne, mir nicht
bekannt.
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Beispiel 1 (wie oben): UCLA Secure

UNIX

Erinnerung: S: Prozesse, O: Segmente u.
Gerate.

Vom Kern verwaltete Capability-Listen.

* Prozesse kennen Nummern ihrer
Capabilities (innerhalb ihrer Liste) und
mussen diese bei einem Kernaufruf mit
angeben.

* Ein bestimmter Prozel3 ,Policy Manager” ist
der einzige, der Kernfunktionen aufrufen darf,
die diese Listen andern.

D.h. Multi-Policy-Kern, dafur ,Policy Manager*
fur praktische Zwecke ,trusted process*.
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Beispiel 2 (s.0.): Hydra

Erinnerung: Ausprogrammierte Objektorientie-
rung: Typobjekte, Prozedurtextobjekte usw.

Rechteimplementierung:

» Schon erwahnt: Alle Objekte haben auch
Capability-Liste .

* Vom Kern verwaltet , d.h. sie bestehen
auch in der konkreten Implementierung nur
aus Paaren (Objekt, Methode).

* Rechteamplifikation: Hauptmechanismus
zur Implementierung der objektorientierten
Rechte fur benutzerdefinierte Typen:

Bsp. (von oben) Keller: Betrachte Situation
vor bzw. zwischen irgendwelchen Keller-
operationen:
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Stack pop
TYPE Procedure
< ausfiihrba-
< Repr. >
P rer Code >
:ENTER
Pop < Cap. >
push: ENTER
A's_shell A's_stack
Lok. Na- |
mensraum Stack
< Repr. > < Repr. >
A's_stack:
pop, push

* Beachte: Kein Subjekt hat derzeit read-
oder write-Recht auf die konkrete
Reprasentation von A’s_stack.

e |st Absicht, denn das Recht soll nur
Benutzer A mit Prozedur pop o0.&.
zusammen haben.

(Das ,zusammen® heil3t Amplifikation .)
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* Wie merkt das Betriebssystem das?

Irgendwo mul3 stehen, dal3 pop ,im
Prinzip* auf Stacks schreiben darf:

Sog. Capability-Templates (= formale
Capability-Parameter)
< type:
Rechteart_alt
- Rechtarten_neu >

Im Pop-Bsp.:

pop
Procedure

< ausfuhrbarer
Code >

< Feste Cap. >

< Cap.-templates: >
Stack:

pop -
read, write
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« Semantik :

» Aufrufende Prozedur mufd Capability
Rechteart_alt (hier pop) auf ein Objekt
vom Typ type (hier stack) Ubergeben.

» Kern macht daraus Capabilities
Rechtarten_neu (hier read und write)
auf dieses Objekt.

Bsp.: Neuer Lokaler Namensraum, wenn
A aus A’s_shell heraus pop mit Parameter
A’s_stack aufruft:

pop-LNS

Lok. Namensraum

< Repr. >

< Cap.:>

<1. Feste von pop>

<2. Ubergebene
von A's shell>

A's stack:
read, write
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e Sonstige Weitergabemadglichkeiten:

« Generell Ubergabe bei Prozeduraufruf
durch Angabe von Capability-Nr. (nur der
Kern kann ja an Capability selbst)

0 Man mul3 aufgerufenem Programm
keine Uberfliissigen Rechte geben.

e Take-grant ziemlich wie im abstrakten
Modell, aber auch dynamisch (d.h.
Benutzung ohne Umkopieren).

Bsp.: Das Recht, von A’s_shell aus pop
aufzurufen (pop: ENTER), ist indirekt im
Typ von A’s_stack. (Art Vererbung.)

* Einzelne Capabilities haben
.Kopiererlaub“-Bit (= Grantrecht im
anderen Sinn): Take oder Grant nur fur
solche Rechte erlaubt.
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Beispiel 3 (s.0.): Amoeba

Erinnerung:
» Aktive Objekte; serverartig verwaltet.
» Alle Aufrufe au3erhalb aktuellem Objekt

als Nachricht an Port (meist eines
Servers).

* Port ist vom Server-Thread gewahlte
Zufallszahl.

* Auch Kernaufrufe zur Einheitlichkeit so
gestaltet.

Rechteimplementierung:

* Prinzip: Benutzerverwaltete Capabili-
ties
a) Ports sind als Zufallszahlen schon eine Art

Capability (konkret hier: 48 bits) zur
Kommunikation mit Server.

b) Aber auch Capability auf Objekte und
detaillierte Rechte.
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Gesamtcapability:

Bits 48 24 8 48
Objekt- |Rechte-| _.
Port D arten eigtl. Cap.

« Erzeugung:
» Server erzeugt zu jedem Objekt bei
Create eine eigentliche Capability,

» speichert sie lokal beim Objekt,

e und schickt sie an den Aufrufer des create
als Owner.

Anm.: Dieses Schicken geht ohne ID des
Owners: Kern verwaltet RPC (Remote
Procedure Call). Server kennt also
Besitzer seiner Objekte nicht.

* Benutzung: Zur Objektbenutzung gibt
Client genau die Gesamtcapability an.
Genauer:

* Client ruft Kernfunktion sende _an mit
dieser Capability auf.

» Kern wertet Portnr. aus und schickt ggf.
Rest der Capability an den Server.

» Server vergleicht mitgelieferte Capability
mit der bei Objekt-ID gespeicherten.
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 Weitergabe:
» Da Benutzerprozesse die Capabilities
konkret haben, kdnnen sie sie beliebig
weitergeben.

e Auch Server kann Rechte auf das Objekt
beliebig weitergeben.

D.h. verglichen mit Hydra:

— Herausnehmen aus Kern verringert
Variationsmoglichkeiten (z.B. kontrollierte
Grantrechte, Schutz vor Server durch
Amplifikation).

+ Kernanteil an Rechteverwaltung ist viel
einfacher O leichter zu verifizieren.

* Methodenspezifische Rechte: Eine
Sorte Flexibilitat gibt es aber, namlich nur
Teilrechte weiterzugeben.

» Einfache Ldsung (hier nicht): Server
wahlt 8 Capabilities flr die maximal 8
Einzelrechte, fur die die 8 Bits stehen.
Owner des Objekts erhélt sie alle.
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» Hier kleiner Kryptotrick , um immer nur
eine eigentliche Capability zu brauchen:

* Sei Cap Originalcapability zu Objekt o.
» Zu Rechtefeld rights gehort
Cap* = f(Cap O rights),
wobei ffeste Einwegfunktion ist.
(Anm.: 48 — 48 bit etwas kurz.)
* Owner kann das selbst ausrechnen.

 Jemand, der schon nur Teilrechte hat
und diese vor Weitergabe weiter
einschranken will, kann Server um
Cap* bitten.

Beachte: Die Rechte auf reale Objekte (v.a.

Segmente) sind genauso verwaltet, nur daf3
hier der Kern selbst als Server agiert.

Erzeugung von Subjekten, Skizze:

» Bei Erzeugung eines Prozesses entsteht
zumindest ein Port, dessen Nr. der Erzeu-
ger erhalt.

» Damit kann Elternprozel3 dem Kindprozel3
weitere Rechte mit normalem Verfahren
geben.
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Beispiel 4 (s.0.): Mach und L3

Erinnerung:
» Aktive Objekte, vom Kern verwaltet.

* Verwaltung des realen Speichers
(,Memory-Objects“) getrennt von
Kommunikation aktiver Objekte.

Rechteimplementierung der Kommuni-
kation:

(Vereinfacht um ein paar Zusammenhange
Thread - Prozel3.)

* Prinzip: Im Kern verwaltete Capabilities auf
Ports.

Typischerweise wirde Objekt einen Port pro
Methode anbieten, damit Rechtearten Metho-
den sind.

Vergleich _mit Amoeba:
« Hier kein ,Server-Begriff‘, sondern echte
(selbstverwaltete) Objekte.

* Einzelne Objekte kdnnten sich aber wie
Amoeba-Server verhalten und selbst, d.h.

(Kap. 13.4) 611
aulRerhalb des Kerns, nochmal Capabili-

ties verwalten.

* Rechtearten auf Ports: Ports hier als
Nachrichtenschlangen implementiert, mit den
passenden Rechtearten:

* receive. Empfangen der an diesen Port
gesendeten Nachrichten.

Weitergebbar, aber immer nur eins
erlaubt, d.h. weitergebender Thread
verliert es.

e send

* send-once. (V.a. fur Antwort bei RPC-
Implementierung genutzt.)

Angabe einer Port-Capability durch Nummer
0.4. (,port-descriptor”), wie immer bei Kern-
implementierten Capabilities.

 Weitergabe: (Mul3 wie bei Hydra und im
Gegensatz zu Amoeba spezifiziert werden,
da im Kern):

« Take und Grant mdglich, wenn Prozel3,
Senderecht auf einen speziellen
Prozef3kontrollport von Prozel3, hat.
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Dieser Port erlaubt auch, andere Kontroll-

nachrichten an jenen Prozel3 zu senden,
d.h. es gibt eine generelle Rechteart
control, die Take- und Grantrecht
beinhalten.

» Verschicken von Capabilities in
Nachrichten mdglich.

Dieser Nachrichtenteil wird von Kern
interpretiert. (Prozel3 kann ja nur lokale Nr.
einer Capability eintragen, und Kern sorgt
z.B. dafur, dal3 receive bei Verschicken
geldscht wird.)

Vergleich: Weniger Varianten als in Hydra,
z.B. keine Moglichkeit, Recht ohne Grantrecht
weiterzugeben.

Rechteimplementierung auf Speicher:

* Memory-Objects (d.h. dauerhaft benannte
Hintergrundspeicher-Teile, z.B. Files):
Benennung ist als Port realisiert, also
Capabilities darauf wie oben.

Genauer:
» Weitergabe u.a. wie oben
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» Der Aufruf ist aber nicht sende_an,

sondern das Einlagern in eigenen
virtuellen Adref3raum.

Vgl. L3 (s.0.): Dort kann Recht auf eigenen
virtuellen Speicher vergeben werden.

Erzeugung von Subjekten, Skizze:

* Bei Erzeugung eines Prozesses erhalt
Erzeuger Capability auf dessen Control-
Port.

» Damit kann Elternprozel3 dem Kindprozel3
weitere Rechte mit normalem
Mechanismus geben.

(Sehr ahnlich wie Amoeba.)

* Prozel3 kann Adrel3raum von Elternprozel3
(oder anderem Prototyp) erben oder nicht.

» Dabei kann Prototyp zu jedem Segment
eintragen, ob dies in solchen Fallen

1. gar nicht
2. als ,gemeinsam®
3. als Kopie
vererbt werden soll.
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Beispiel 5 (s.0.): BirliX, Skizze

Erinnerung:
* Nur eine Sorte aktiver Sub- und Objekte.
Rechteimplementierung:

Nicht primar Capabilities, sondern
Zugriffskontrollisten, aber neben

» Zugriffskontrollisten (ACL) bei Objekten

e auch Subjekt-Restriktionslisten  (SRL)
bei Subjekten

= kernverwaltete Capabilities

Kern prift bei Methodenaufruf, ob Recht sowohl
bei Subjekt als auch bei Objekt eingetragen ist.
(Rechtekombination)

Idee dahinter: Zumindest bei kern-implemen-
tierten Rechten und Weitergabestrategie (von
bisherigen Bsp. alles auRer UCLA UNIX) sind
typischerweise
e ACLs unter Kontrolle von Objektbesitzer

» Capabilities unter Kontrolle von Subjekt-
besitzer (bei Hydra allerdings nicht nur).
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Beide Parteien haben aber Einschrankungs-

wunsche. (Erinnerung: troj. Pferde).

Weitere Idee bei BirliX: Manipulation von
ACL und SRL eines Objekts (= Subjekts) sind
Methoden dieses Obijekts.

e D.h. man kann verschiedene Manipula-
tionsarten definieren und die Zugriffs-
rechte darauf auch flexibel vergeben.

* D.h. letztlich Multi-Policy (wie sonst von
den Beispielen nur UCLA UNIX), aber mit
viel mehr konkreten Sprachmitteln, um
normale Weitergabestrategien einfach
auszudricken.

+ Relativ flexibel mit Typen und
Gruppierungen (hier ohne Details, siehe
[HAaKK_93]).
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E. Allgemeines zu Rechteentzug bei

Capabilities
(Vor allem nach [SiGa_94].)

» Capabilities sind, wie oben gesehen,
bequem zur Implementierung von Systemen
mit Moglichkeiten zur Rechteweitergabe
(Grant u.a.)

» Aber keins der oben dargestellten Systeme
mit Capabilities enthielt Methoden zum
Rechteentzug .

Deswegen hier noch die prinzipiellen
Mdoglichkeiten dazu. Fir Unterpunkte vergleiche
die Implementierungsvarianten fir Capabilities,
Anfang von Abschnitt D.3 (Folie 597).

1. Ruckwarts-Verzeigerung : Von Objekt auf
die darauf existierenden Capabilities.
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Anm.: Evtl. kann Kern auch unter samtlichen

Capabilities suchen — ubliche Tatsache,
dal? Kerncapabilities nur andere
Darstellung als Kern-ACLs sind.

2. Zeitschranken: Capabilities gelten nicht
beliebig lange, sondern missen erneut
besorgt werden.

D.h. gar kein expliziter Entzug.

a) Wenn von Kern implementiert, kann man
explizite Zeiten dazuschreiben.

b) Auf Benutzerebene kdnnte man Zeit als
Teil der Rechteart implementieren.

3. Ungultigmachen des ,Capability-Ziels*

a) Bei benutzerdefinierten Capabilities durch
Zufallszahlen kann z.B. Objekt neue
Zufallszahl wahlen.

» Ergibt ungefahr die Moglichkeiten des Subjekt hat Objekt 0
abstrakten Rechteentzugs aus Kap. Obj-ID| Capa: Prif-Capa.
13.3.3H 0 4827389 4B273689-
* Geht nicht bei au3erhalb des Kerns 1331977
verwalteten Capabilities.
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b) Indirektion: Bei direktem Pointer (z.B. Rackruf File £
file descriptor) statt dessen Pointer auf _ e
Zwischenobjekt, das erst auf echtes Subjekt hat
Objekt zeigt. Das Zwischenobjekt wird bei File- +_> File-
Entzug ersetzt. Deskr Pr
Statt :
File f E'r'gx
Subjekt hat Y2
File-Deskr ‘/ Die indirekte Zugriffsart mufd naturlich
implementiert werden / sein.
c) Analog auch bei kernverwalteten Rechten
Jetzt maoglich.
File 1 Beachte: Man braucht bei konkreten Systemen
Subjekt hat

File- File-
Deskr Proxy

nicht nur evtl. neue Capability-Darstellung
und Entzugsmechanismus, sondern oft auch

* Fehlerbehandlung (Exceptions) bei
Versuch der Benutzung einer ungiiltig
gewordenen Capability.

* mehr Weitergabemechanismen (v.a.
wenn man unprazis entzieht, z.B. in 3a).
Z.B. mussen Rechte, die vorher auto-
matisch bei Prozel3erzeugung vererbt
wurden, jetzt explizit nachladbar sein.
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F. Rechteweitergabe bei ACLs

(Zugriffskontrollisten)

* Umgekehrt wie Abschnitt E. enthalten Imple-
mentierungen Uber Zugriffskontrollisten oft
gar keine Moglichkeiten zur Rechteweiter-
gabe (,grant®).

* Leute, die das dort trotzdem oder nachtrag-
lich einbauen wollen, nennen es oft
Delegation . (BiRchen Modethema.)

Implementierungen sind meist so, wie man das
hier von allein erwarten wurde:

1. Entweder es gibt explizite Operationen zur
Rechteweitergabe (grant bzw. jetzt delegate),
die Kern bzw. das Objekt gestattet und
durchfihrt.

2. Oder es werden doch Capabilities eingefiihrt.
Vor allem in echt verteilten Systemen mit
kryptographischer Authentikation vor
Zugriffskontrolle ( — Netze): Dann signiert
Subjekt die Rechteweitergaben.
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H. Spezialfalle

(Von kernartigen Mechanismen zur Durch-
setzung von Zugriffskontrolle.)

Weniger ausgereift als ,normale” Betriebs-
systemkerne, wird aber z.T. ziemlich ahnlich:

» Derzeitige Smartcardbetriebssysteme

e Derzeitige Smartcardprozessoren haben
keinen Speicherschutz

* Folglich kann Betriebssystem keine
laufenden Prozesse trennen. Daher meist
feste Anzahl ,Anwendungen”im ROM.

* Betriebssystem hat priméar Shell -Funktion
(Kommandointerpreter), weil kein Prozel3-
und Speichermanagement notig. Aber flr
den Smartcardleser statt menschliche
Benutzer.

» Kryptographische Authentikation
dieser ,Benutzer”.

* AuBerdem gibt's kleines Dateisystem .

Z.T. tun externe Anwendungen nichts
anderes, als sich zu authentisieren und
dann ein paar Dateien zu lesen.
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(= Geschutzter Ersatz fur Speicherkarte).

Mehr Einzelheiten z.B. in [RaEf_97, Kap. 5].
Standard ISO/IEC 7816-4. Z.B.

» begrenzte Beschreibbarkeit von EEPROM

e Behandlung von ROM-Produktionsfehlern
(d.h. Fehler im Systemcode - Patches).

* Zuklnftige Betriebssysteme von
Sicherheitsmodulen (z.B. wieder
Smartcards):

o Ziel Multifunktionalitat , d.h.
Nachladbarkeit von Anwendungen, und
maglichst Schutz dieser Anwendungen
voreinander.

» Also viel naher an normalen Betriebs-
systemkernen.

e Ewvtl. Java-Card, d.h. virtuelle Maschine,
die nur Java-Programme ausfihrt
(eingeschrankte).
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« _Wallet“-Betriebssysteme |, d.h.
Communicators, PDAs u.a. kleinen Gerate
mit Benutzerinterface, aber primar fir
Sicherheit (Zahlungen, Signaturen):

» entweder flr viel Sicherheit von
Sicherheitsmodul-Betriebssystem
,hochentwickeln“

» oder von normalen Betriebssystemen
Jrunter”, z.B. wirklich mit Kern.

e GrolRe Rechner mit Spezialfunktion?
Z.B.

» Zertifizierungsrechner
* Geldausgabeautomat

* Prozef3steuerrechner fur kritische
industrielle Prozesse

Gemeinsamkeit : Grofle und Preis kein
Problem, aber relativ spezialisiert.

(Gegensatz Bankzentralrechner: Allgemeine
Funktionen; meist wohl alte UNIX-artige
Betriebssysteme mit viel unkommentierten
Anderungen.)
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Abwagung:
« Ganze Software von Grund auf neu
schreiben und verifizieren?

(Mdglich wegen spezieller Funktion,
trotzdem aufwendig.)

» Allgemeines Betriebssystem?
* Kern?

* Virtuelle Maschinen: (v.a. Java-VM
bekannt, aber schon fur Applet-artige
Anwendungen gibt es einige Alternativen,
siehe z.B. [Thor_97].)

* Vorteile der Interpretation des ganzen
Programms: Man kann Rest der Maschine
davor schitzen, auch wenn man zugrun-
deliegenden Betriebssystem nicht
vertraut.

(Aber das interpretierte Programm ist
nicht vor Rest der Maschine geschiitzt.)

e Aber: Wenn man Mehrheit der Program-
me so ausfuhrt (Schlagwort Network-
Centric Computing u.a.), bildet virtuelle
Maschine selbst wieder Betriebssystem
mit allen obigen Problemen.

(Kap. 13.4) 625
» Speziell Java entwickelt sich wohl zu

ziemlich konventioneller Zugriffskontrolle
mit Zugriffskontrollisten und ,Domains®,
und vor allem fir Betriebssystemobjekte.

Nur Codeherkunft wird mitbertcksichtigt.
* Ausnutzung von Sichtbarkeitskonzepten

héherer Programmiersprachen . (Z.T.
zusammen mit virtueller Maschine.) Z.B.

» lokale Variablen (evtl. auch fir persistente
Objekte);

* Objektreferenzen direkt als Capabilities.

Gerade fur Java interessant, aber noch nicht
wirklich durchdacht (z.B. das Zusammenspiel
mit den ,konventionellen“ Zugriffskontroll-
Aufsatzen).

— Je hoher die Sprache, desto grol3er
Compiler und Laufzeitsystem.

— Zu viele Konzepte auf einmal (d.h.
konventioneller Schutz + Sprachkon-
zepte) fur Anwender schwierig.

+ Fur komplizierte Anwendungen sind das
genau die Mechanismen, in denen man
sowieso programmiert.
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13.4.3 HO6here Schichten, Skizze

Was? Z.B.
 Dateien und Verzeichnisse
 Fenster

* Namen (damit menschlicher Benutzer
Subjekte und Objekte ansprechen kann).

e Benutzer und ihre Shells (= Kommando-
interpreter)

Wie realisiert? Kiriterien jeweils:

* Wie sehr mul man diesem Programm
vertrauen? (D.h. was kann es alles, ohne
dazu von einzelnen Benutzern beauftragt zu
werden.)

Siehe v.a. Ausblick bei Kap. 13.4.2C.3 Bsp.1.

* Falls es intern Benutzer unterscheiden
kdnnen muf3, wie?

Das Beispiel Dateisystem muf3te jeweils in
13.4.2 halbwegs mit klargeworden sein, auch
wo es aul3erhalb des Kerns ist.

Grundprinzipien sonst halbwegs ahnlich,
Einzelheiten immer kompliziert.
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13.5 Protokollierung und Intrusion

detection

Ergdnzungen zur Zugriffskontrolle , ohne

wirkliche Theorie:

» Protokollierung : Mitschreiben von
Zugriffen (und vergleichbaren Ereignissen).

* Intrusion detection : Erkennen unerlaubter
Zugriffe, moglichst sofort. (,Eindring-
Entdeckung®)

13.5.1 Wann gebraucht?

» Protokollierung z.T. sowieso da (Backups,
Abrechnung).

» Speziell als Ergdnzung zur Zugriffskontrolle,
wenn

a) entweder System nicht ganz sicher
(d.h. es kdnnen unerlaubte Zugriffe
vorkommen und man mdchte es
wenigstens wissen)

- Protokollierung und Intrusion detection
natzlich
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b) oder wenn es Zugriffsbedingungen gibt,

die nicht maschinell prufbar sind.

- Protokollierung und nachtragliche
menschliche Auswertung notig.

(Intrusion detection hier eher schadlich.)

Bsp. zu b):

a. Gewisse Dinge durfen nur ,im Notfall*
getan werden:

 Rechner runterfahren und andere
Superuser-Tatigkeiten.

* Medizinische Daten ohne Einwilligung
des Patienten von Patientenkarte
lesen.

. Andere Dinge sollen ,reale Welt korrekt
abbilden, z.B. Datenbankeintrage.
Wenn eine menschliche Kontrolle in Realzeit
nicht gewunscht ist
a. welil die Aktion zeitkritisch ist oder
. typischerweise nicht nachgepruft wird,

sollte Zugriffskontrolle sie generell erlauben,
aber nur in Zusammenhang mit
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* Protokollierung

* bei a mdglichst nachtraglich aktivem
Alarm an passende Prufer (z.B. Zweit-
Superuser bzw. Patient).

(Leider in realer Welt nicht so!)

13.5.2 Protokollierung

Ist, was man sich vorstellt. Beachten:

« Darf von denjenigen, gegen die man schiitzt,
nicht abschaltbar oder anderbar sein. Z.B.

 Wenn Schutz nur wegen Notfallaktionen
normaler Benutzer , reicht es, wenn
Betriebssystemkern oder zugegriffene
Objekte Logdateien fuhren, die Benutzer
nicht schreiben kann.

« Wenn gegen Superuser oder
Angreifer, die es werden, braucht man

a) physischen Append-only-Schutz (= nur
hinten anfigen), z.B. in Bandlauf-
werken
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b) organisatorischen Schutz der Bander
(jedenfalls wenn auch gegen echten
Superuser: in Raum von jemand
anders.)

c) mdoglichst Prozesse im Kern, die auch
Superuser nicht abschalten kann
(sofern Betriebssystem privilegierten
Prozessorzustand besser schitzt als
Benutzerrolle ,Superuser”).

(Ohne c) besser als nichts: Wenigstens
alle Aktionen bis zum Erfolg des Angriffs.)

* Falls Verantwortungszuweisung
gewunscht (v.a. Haftung), ist Authentisierung
des Ausldsenden wichtig.

Mdoglichst sogar asymmetrisch (wenn von
anderem Rechner) oder von mehreren
Personen bezeugt (wenn direkt).

* Wenn Schaden durch Programm , muf}
Verantwortungszuweisung an Hersteller
maoglich sein.

[0 moglichst auch Programmtext in
geschitzte Logdatei und ggf. Signatur des
Herstellers. (Z.B. bei Applet)
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* Hauptproblem normaler Logdateien ist

Auswertung , d.h. Werkzeuge zum Suchen
nach bestimmter Information nétig.

Wenn diese schon Begriff ,sicherheits-
kritisch* kennen, Richtung Intrusion
Detection.

13.5.3 Intrusion detection

Automatisierte Unterstutzung der Erkennung
sicherheitskritischer Ereignisse.

Varianten:

e Durchfuhrung:

» Offline: Anhand Logdateien auf anderem
Rechner, meist zeitversetzt.

* Online: Auf selbem Rechner, méglichst
sofort. (Schutz dieser Prozesse beachten.)
« Konsequenz:
a) Verbot der ,verdachtigen” Operation.

b) Nur Alarm; dann Nachprifung durch
Mensch.
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» Erkennungsansatz:

a) Angriffsmuster erkannt: Bestimmte
Angriffe bzw. Teilaktionen daraus explizit
einprogrammiert (viele Login-Versuche,
versuchte Zugriffe auf PalRwortdatei, ...).

b) Ubliche Verhaltensmuster erkannt,
alles andere gilt als verdachtig.

Verhaltensmuster

- oy

e T * Angriff
~ ngrirre
,“mal korrekt™s ¢ NI e
v LT
! vorkommend 1 ,%bekannte® 1
1 - Iy . '
¢ sAngriffe )

~
NS =",
L4 ~.-_

WP
s | ublich 4 ,
~ ’

~
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Beides kann nicht perfekt sein

» Siehe Bild: Muster nicht vollstandig.

» Bei b) kann Angreifer sich auch ,langsam
anschleichen®, d.h. seine Ubliche
Mustermenge langsam in Richtung Angriff
verschieben.

Meist Konsequenz a) mit Erkennungsansatz a)
kombiniert, analog mit b).
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Zur Erkennung von Verhaltensmustern:

» Meist mit irgendwelche Kl-Verfahren
(neuronale Netze u.a., dhnlich wie bei
Biometrik fur Tatigkeiten, siehe Kap. 12.3.1B).

» Auf verschiedene Tatigkeiten anwendbar:
Tippverhalten (wenn Benutzer lokal), Abfolge
von Shell-Kkommandos, benutzte Dateien,
ublicher Ort des Benutzers, ...

* Meist wirklich personenabhéngig, aber auch
personenunabhangig probiert, z.B. als
Netzuberwachung.

» Aufpassen mit Datenschutz.
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13.6 Informationsfluffkontrolle

Schon mehrfach erwahnt: Gerade bei
Geheimhaltung will man eigentlich oft

* nicht nur , dal3 jemand nicht auf ein Objekt
»zugreifen“ kann (d.h. eine bestimmte
Operation ausfuhren),

» sondern generell, dal’ keine Information aus
jenem Objekt zu ihm flief3t.

In anderen Worten: Der Wert des Objektes soll
vor jemand absolut geheim bleiben.

[0 Enge Verwandtschaft mit zentraler
Geheimhaltungsformel in Kap. 6.1.1A:

A-posteriori-W’keit | =
von m,

A-priori-W’keit

gegeben Angreifer-
beobachtung ¢

Typischerweise mit Allguantoren tber m und
maogliche c’s.

(Kap. 13.6) 639

Um so eine Formel im allgemeinen Fall anzu-
wenden, braucht man:

» Spezifikation, was geheim sein soll
(Festlegung von m). Meist mehr als einzelne
Nachricht, z.B.

* UNIX-artig: ,alle Dateien, bei denen kein
Leserecht fir Benutzer A eingetragen ist".

e Sicherheitsstufen: ,alle Tatigkeiten eines
Benutzers B einer hohen Stufe”.

» Spezifikation der Beobachtungs-
punkte :
e In Kap. 6.1.1A wirklich ,Punkt®: Die
abgehorte Leitung.

» UNIX-artig, einfach: ,alle Dateien von
Benutzer A*

* Meist aber nicht so einfach, sondern eher:
LAlle Antworten, die man unter Account A
bekommen kann.*
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e Zusammenhang von konkreten Werten von
m und konkreten Beobachtungen ist durch
das System gegeben

 wenn dieses konkret definiert ist

* und wenn jeweils die Folge der Aufrufe
festliegt, die alle Benutzer machen.

(Nicht trivial zu behandeln.)

Konkrete Betrachtungen unterscheiden zwei

Falle:

a) Deterministische sequentielle
Programme : Nur am Anfang Eingaben und
am Schlul3 Ausgaben, und dazwischen keine
Zufallswabhlen.

» Erspart Definitionsschwierigkeiten mit
Quantoren Uber Benutzereingaben (die
wieder von vorigen Ausgaben abhangen).

» Es gibt hier einfache Beweistechniken ftr
Programme realistischer Grol3e.

b) Allgemeine reaktive Systeme
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Reaktives System:
Lfaumliche" Darstellung

Sequentielles System:
zeitliche Darstellung

Eingaben

vy

Benutzer A B C

Al

z.B. Betriebs-
system oder
Server

VY

Ausgaben

13.6.1 Informationsflul3 in (deter-

ministischen) sequentiellen
Programmen

Vgl. vor allem [Denn_83].

A. Spezifikation

Wir betrachten z.B. Programme mit folgendem
Header:

PROCEDURE <name>
(IN: X1: <Typ>, ..., Xj. <Typ>;
IN/OUT yq: <Typ>,..., Yoy <TYyp>;
OUT:  zy: <Typ>,..., Z; <Typ>);
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Spezifikation erlaubter Informations-

flusse:

» Spezifiziert wird, von welchen Eingaben in
welche Ausgaben Informationsflul3 erlaubt ist.

» Dies wird bei den Ausgabevariablen
angegeben, und zwar durch Liste der
Eingabevariablen, von denen Information
hierher flielRen darf.

» Konkrete Syntax hier bei IN/OUT- und
OUT-Variablen

yj <Typ> LABEL <set_of_vars>;

wobei <set_of _vars> eine Menge von IN- und
IN/OUT-Variablen ist.

« Konventionen:
« OUT-Variablen werden mit O initialisiert.

» Bei IN/OUT-Variable y; enthalt Label
immer u.a. y; selbst. (Damit man
Anfangswert nicht l6schen muf3.)

* IN-Variable x; erhalten fiir Beweiszwecke
noch Label {x}.
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Anm. Uber Gruppen:

» Statt jeweils komplette Listen anzugeben,
kann man die Sprache vereinfachen, indem
man Gruppen einfihrt.

e Im Grunde selbe Mdglichkeiten wie bei
statischer Zugriffskontrollspezifikation:

* Ausgabevariable = Subjekte
* Eingabevariable = Objekte.

* Insbesondere sind ,Gruppen” Ublich, wenn
es um Sicherheitsstufen geht: Den Variablen
werden diese Stufen zugeordnet.

Hier muld es ein Verband sein. Unten zu
sehen, wenn Mengenoperationen auf den
Labels benutzt werden, z.B. wirde , 0"
allgemein zu ,koS*.

Semantik der Spezifikation:

» Ziel war, echte Definition von erlaubten
Flissen zu haben, gegen die man ein
konkretes Programm beweisen kann.
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* Obige Schreibweise mul also als

Geheimhaltungsformel interpretiert
werden.

* Wenn man dies nur flr einzelne unerlaubte
Flisse x — y tate, mufdte man mit Gbrigen
Variablen aufpassen:

1. Eingabekombinationen:
y=xUr

wenn x - y nicht erlaubt: r kbnnte One-
time-Pad sein, oder auch dem Angreifer
teilweise bekannt.

2. Ausgabekombinationen: Z.B. wenn doch
probabilistisch: Secret Sharing von x nach
yund z (d.h. y zufallig und z= x 0 y): Jetzt
fliel3t Information nur nach y und z
zusammen.

Relativ allgemeine Definition daher mit

Mengen von Variablen:
Sei

* m beliebige Menge von Eingabevariablen
(d.h. IN oder IN/OUT)
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e c die Menge aller Ausgabevariablen (IN/OUT

oder OUT), in die keine Information aus m
flieRen soll, d.h. die nicht in LABEL <...>
hinter einer Variablen aus m vorkommen.

Dann soll gelten.:
[J W'verteilungen D auf den gesamten
Anfangszustanden (= Belegung aller Var.)
[l Anfangszustande:

A-posteriori-W’keit _ der Anfangswerte
von m, gegeben Anfangs- und Endwerte
von ¢

= A-priori-W’keit , gegeben nur
Anfangswerte von c.
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B. Typen von Informationsflissen in
sequentiellen Programmen

Im wesentlichen 2 Mdglichkeiten fur
Informationsflisse:

» Direkt: Durch Zuweisung, etwa
Yi=1fXq, ..., Xp),
wobei fein Term ist.

Analog Unterprogrammaufrufe mit y als
Ergebnisvariable.

e Durch Kontrollflu@: Z.B.
IF x>0THEN y=1ELSE y=-1.
Hier fliel3t Information von x nach y.
Dazu kommen

o evtl. versteckte Kanale" Uber Zeitverhalten,
falls dies jemand mif3t.

AuRRerdem gibt es natrlich indirekte

Informationsflisse Uber mehrere Schritte, z.B.
Yi=XZ:=Y.

(Flu von x nach z.)
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C. Probleme mit exakter

InformationsfluRentscheidung

Das allgemeine InformationsfluRentscheidungs-
problem ist die Frage, ob in einem gegebenen
Programmbkein verbotener Informationsfluf3
auftritt.

Genauer:

» Eingabe:
» Spezifikation wie in Abschnitt A
* Konkretes Programm dazu.
e Ausgabe: ja, wenn Programm
Spezifikation erfillt.
Dies ist unentscheidbar .
Beweis auf 2 Arten:

 Nach Satz von Rice , weil dies eine Eigen-
schaft der Funktion ist, die das Programm
berechnet.
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» Direktes Gegenbeispiel : Nehmen wir an,
ein Algorithmus decide konnte das.
» Betrachte Programme der Form
Pru (IN: X, IN/OUT: y LABEL {y});
» Simuliere Turingmaschine TM auf
leerem Band;
s YI=X
» Es tritt genau dann verbotener

Informationsfluf3 auf (von x nach y),
wenn TM auf leerem Band halt.

(Andernfalls ist Py, die konstant
undefinierte Funktion.)

* Die Abbildung, die jede Turingmaschine
TM auf das Programm Py, abbildet, ist
berechenbar.

Sie ist also Reduktion des speziellen
Halteproblems auf das Informationsfluf3-
entscheidungsproblem.

Wegen Unentscheidbarkeit gibt es 2 Ansatze
zum Umgang mit konkreten Programmen:
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Dynamische Entscheidungen : Man laft
Programm laufen und fuhrt Buch, von wo
nach wo bisher Information geflossen ist.
(Konkret sollte Compiler diese Buchfuihrung
einbauen.)

Wenn eine Anweisung einen verbotenen
Informationsflu® auslésen wirde, wird
abgebrochen.

Probleme:

1. Ein biRchen Information kann indirekt
bekanntwerden, weil evtl. auch die
Entscheidung ,Abbruch oder nicht“ von
geheimen Werten abhangt.

Bsp.:.

hilf := 0;

IF x>0 THEN ... ELSE hilf:= 1,

y := hilf,
Sei Flu3 von x nach y verboten, hilf lokale
Hilfsvariable, und der ...-Teil harmlos.
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a) Ohne Abbriche qilt:

y=0falls x>0 und 1 sonst.

D.h. y enthalt nach jedem Ablauf
Information Uber x.

b) Wenn x = 0, wird ELSE-Teil nicht
durchlaufen, also wird Uberhaupt kein
Problem bemerkt.

c) Wenn x <0, kann man Problem
bemerken, wenn im ganzen IF-THEN-
ELSE-Statement buchgefihrt wird, dal}
x dort in ,alles” flie3t: Man kann bei y :=
hilf abbrechen. Aber dann gilt

y = 0 falls x = 0 und Abbruch
sonst.

Man hat also nichts gewonnen.

2. Man will vielleicht Informationsflu3frage
vor Auslieferung bzw. Installation geklart
haben, weil man ab da von dem
Programm abhangt.

Anm.: Problem 1 vermeidbar, wenn man
verbotene Zuweisungen Uberspringt statt
abbricht, vgl. [Denn_83, S.282-283].
Erscheint aber fur Integritat problematisch.
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Vergrbberte statische Entschei-

dungen: Man sucht Verfahren, das definitiv
alle Informationsfliisse findet, aber auch
einige Programme verbietet, in denen der
Flu? real nie auftreten wirde.

Alle Programme

Abgelehnte Prog.

Prog. mit
verbotenen
Flissen
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D. Vergroberte statische Analyse

Einfacher Fall : Rein statische Analyse anhand
Syntaxbaum.

Bsp..IFX>0THEN y:=Zz

Bedingte Anw.

(IF) Boolescher Ausdruck (THEN) Anweisung

Term Operator Term Variable (:=) Term
Variable < Konstante y Variable
X 0 V4

Noch einfacherer Unterfall : Man legt auch
zu Hilfsvariablen vorweg von Hand fest,
welche Information hineinflieRen darf.
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Grobe Idee nun:

Ausdruckslabels: Jeder Ausdruck erhalt
als Label eine (Ober-)Menge von Variablen,
die in den Wert des Ausdrucks flieRen
kénnen (wenn in den Basisvariablen
Lvorher“ nur das erlaubte steckt).

Anweisungslabels: Jede Anweisung
erhalt als Label eine (Unter-)Menge von
Variablen, deren Werte (via KontrollfluR3) in
diese Anweisung flieRen dirfen .

Zum einfacheren Verstandnis kann man noch
Menge CHANGED derjenigen Variablen
mitfihren, die innerhalb dieser Anweisung
verandert werden. (In Algorithmus nicht
notig.)

An bestimmten Knoten findet
Zulassigkeitsprafungen  statt.
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Genauer Algorithmus flr eine bestimmte

einfache Programmiersprache:
Folgende Regeln fir Knoten des Syntaxbaums:
Ausdrucklabels:
* Konstanten : .
* Variable : Vorgegebene Labels aus Spez.

e Ausdruck (Term oder boolescher):
LABEL(f(xq, ..., Xp))
= LABEL(xq7) O ... O LABEL(x,).
Anweisungslabels:
e Zuweisung x = e:
* Prufung: LABEL(e) O LABEL(X).
* LABEL(Zuweisung) = LABEL(X).

Denn CHANGED(Zuweisung) = {x}, also
durfen genau solche Werte hierher
flieRen, die in x flieRen durfen.
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Bedingte Anweisung :IF e THEN S.
* Prufung: LABEL(e) O LABEL(S).
Denn

» ersteres ist Ausdruckslabel (was kann
Wert von e fliel3en)

» und letzteres Anweisungslabel (was
darf nach S flie3en).

 LABEL (Bed.Anw.) = LABEL(S)
Denn es ist
CHANGED(Bed.Anw.) = CHANGED(S),

also darf auch dasselbe in diese
Variablen flieRen.

Bsp.: IFe; THEN (IF e, THEN y := Xx).
Label des inneren IF ist y, denn man

muf3 auf Flufd von e; (und ey) nach y
achten.

While-Schleife : WHILE e DO S.

Genau wie IF.
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Komposition : S;; S,
(Hintereinanderausfiihrung)
 Keine Prifung .

Denn Analyse ist statisch: Sicherheit von
S, garantiert, dald am zeitlichen Ende von
S, nur solche Werte in die Variablen
geflossen sind, von denen die statische
Analyse von S, sowieso schon
angenommen hat, dal3 sie dorthin flieBen
kénnten.

Bsp.: Ube an y:= x; z:= y, wobei
LABEL(y) = {x, y}.

* LABEL(Komp.)
= LABEL(S;) n LABEL(S))

Denn CHANGED(Komp.) =

CHANGED(S;) 0 CHANGED(S)).
Damit durfen in Komp. nur Werte flie3en,
die sowohl in CHANGED(S;) als auch in
CHANGED(S)) flieRBen durfen, d.h. der
Durchschnitt.

Bsp.: UbeanIF x>0THEN y:=1; z:= 2.
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Beweis der Korrektheit dieses

Algorithmus

e Induktiv Uber Tiefe des Syntaxbaums.

» Beijedem Knoten K zeigt man, dal3 die
Mengen LABEL(K) und CHANGED(K) die
anfangs angegebene Bedeutung haben.
Dabei kann man es fur die direkten
Unterknoten schon voraussetzen.

* Im wesentlichen sind die Erklarungen im
Verfahren genau das.

* Ein Knotentyp als Beispiel: IF e THEN S.

Induktionsvoraussetzung:

* |nnerhalb S treten keine verbotenen
Flisse auf.
(* In e sowieso nicht, da keine Anweisung.)

* LABEL(e) enthélt alle Variablen, deren
Anfangswerte in den Wert dieser
Anweisung flieBen kdnnen.

* CHANGED(S) ist Menge aller Variablen,
an die in S je zugewiesen wird.

 LABEL(S) enthalt nur Variablen, deren
Anfangswerte in S flieRen durfen.
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Induktionsschritt:
1. CHANGED(Bed.Anw.) = CHANGED(S)
klar.

2. In Bed.Anw. treten keine verbotenen
Flisse auf, denn:

* FluR3 in eine Variable ist nur mdglich,
wenn sie in mindestens einer
Zuweisung links steht. (Einzige
Anderungsoperation — beachte
Konvention fir IN/OUT-Variablen.)

» die einzigen Flusse aul3erhalb von S
und e sind hier die von LABEL(e) nach
CHANGED(S).

(Diesen Teil konnte man noch formaler
machen ...)

3. Betrachtung der Korrektheit von
LABEL(Bed.Anw.) wie oben (,Denn ...")
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F. Komplettes Beispiel

Das vom Anfang:
IFX<OTHEN y .=z
Mit
IN: x;
IN/OUT: z LABEL {z}
yLABEL {x, y, zZ};

Bedingte Anw. Pruf: {x} O {x,y,z}

/ Vy,z}
X Pruf: {Z}

D ] ]
(IF) Boolescher Ausdruck (THEN) Anweisung by.2)

/ \ {x.y.z}

Term Operator Term Variable (:=) Telrm {2}
Variable < Konstante y Variable

I | xy.2)

X {x o {} z {7}

Die fettgedruckten Mengen sind immer die LABELS.

OK, korrekt
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G. Erweiterungen

o. Stufen der Hilfsvariablen

Festlegung kann auch automatisiert werden.

a) Wenn es nur um Entscheidbarkeit und nicht
um Effizienz geht, kann Rechner zur Not alle
Mdoglichkeiten durchprobieren.

b) Effizient: Art High-Water-Mark -Verfahren

* Lege Tabelle der Hilfsvariablen an,
maglichst mit Syntaxbaum in beiden
Richtungen verzeigert.

+ Alle Hilfsvariablen starten mit leerer
Menge als Label.

e Immer wenn Prifung wegen Flufld in
Hilfsvariable fehlschlagt:

» statt dessen ,Stufe” der Hilfsvariable
an allen Vorkommen erhdhen,

» Knoten oberhalb geanderter
Vorkommen als unbearbeitet
kennzeichnen.
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Bsp.: x:= hilf, hilf .= z.
Mit IN/OUT: x LABEL {x};
ZLABEL {x, z};

Schritt 1: Label von links unten her eintragen:

Komposition

Pruf: {} D{X}/ \ Prif: {x, z} O {}:

{x} Zuwelsung Zuweisung NEIN

YR

Variable (. ) Term {}  Variable (:=) Term {x, 7}

Variable

x {x} hilf {}  Variable

hilf {} A

\

\

hilf | {} N

Z {x, z}
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Schritt 2: Wegen ,NEIN“: Erhdéhe Stufe von hilf.

X steht fur ,unbearbeitet".

Komposition

/ \ Prif: {x, zZ} O

X Zuwelsung Zuwelsung {x. 2}

\{X v}

Variable (: ) Term J  Variable (: )Telrm {x, z}

X {x} Variable

hilf {x, y} Variable

>

hiff {x, y} 4

\

\

hilf [ {x, vy [

Z {x, z}

Schritt 3: Geht bei vorderer Zuweisung schief.

Intuitiv: wieso? Z.B. wenn diese Anweisungs-
folge innerhalb Schleife:
FOR/:=1TO 10 DO
X := hilf, hilf:= z, hilf:= hilf* x.
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3. Compilertechnik ausnutzen

Mit modernen Compilern kann man viele weitere
Flisse ausschliel3en, d.h. Programme zulassen.
Informations- bzw. DatenfluRanalysen aus

anderen Grinden sowieso eingebaut.

Bsp.: hilf:= x; hilf:= 0; y := hilf.
Siehe Ubung.

y. Separierbarkeit? (Skizze)

Frage: Koénnte man einfacher die Programme
zerlegen, statt interne Flisse zu
untersuchen?

« Zerlege Ausgabevariablen in Klassen, je
nachdem von welchen Eingaben sie
abhangen durfen. Bsp.:

IN/OUT: x, w LABEL {x, w};
Y, z, VLABEL {x, y, z, V}.
» Es mufRte folgen (Beweis?): Es gibt getrennte

Funktionen, die jeweils diese Ausgaben nur
aus diesen Eingaben berechnen. Bsp.:

(x, w) = f(x, W)
(y’ Z, V) = fZ(X’ Y, Z V)
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* Gewinn durch gemeinsames

Programm

» Effizienz (aber evtl. Unterprogramme
wieder trennbar)

e Garantie, dal3 auf selben Eingaben
gerechnet wird.

Bsp.:
PROGRAM Steuer

(IN: gehalt. INTEGER,;
beleganzahl. INTEGER,;
belege: ARRAY[1..beleganzahl] OF
INTEGER;

OUT:
erkldrung : STRING LABEL {gehalt,
beleganzahl, belege})
abrech: INTEGER LABEL{beleganzahl})

Sinnhaftigkeit abhangig von Umgebung und
Vertrauen:

» Konnte diese daflrr sorgen, daf3
Abrechnung und das eigentliche
Programm nur beide gestartet wiirden?

* Umgekehrt: Wer evaluiert
Steuerprogramm?
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13.6.2 InformationsflufRdefinition in

reaktiven Systemen

Erinnerung: Reaktiv:

Benutzer A B C

Z.B. Betriebs-
system oder
Server

Statt einzelner Ein- und Ausgaben sind fir die
Geheimhaltungsdefinition nun Folgen davon zu
betrachten.

Details der Modellierung der Ein- und Ausgaben
und der Systeme sind Wissenschaft fur sich
(nicht nur im Sicherheitsbereich). Darstellung
hier an relativ einfachen Varianten.

(Kap. 13.6) 666
A. Modell fur Ein- und Ausgaben:

* Folge von Tripeln
(u, inlout, m),
wobei

* y ein Benutzer aus einer endlichen
Menge Users ist.

* Im Bild entspricht das den ovalen
Zugangspunkten — welche Benutzer
letztlich auf3en sitzen, technisch nicht
sichtbar.

* Technisch z.B. Eingaben von
verschiedenen Prozessen an Kern.

* inbzw. out gibt an, ob Ein- oder Ausgabe.
 mist der Wert dieser Ein- bzw. Ausgabe.
* Eine solche Folge heil3t (Schnittstellen- )
ablauf, engl. meist ,trace” (Spur), auch
,run“ oder ,execution®.
(+ Variationsmoglichkeiten im Detail z.B.:
* Mehrere Ein- und Ausgaben gleichzeitig
* Ein- und Ausgaben immer abwechselnd
* genaue Zeiten oder Rundennummern.)
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B. Modell analog zu ,vom Programm

berechneter Funktion*:

 Menge der mdglichen (Schnittstellen- )ab-
laufe.

(¢« Variationsmoéglichkeiten  z.B.:

*  Wkeitsraum darauf
» Abbildung von Ein- in Ausgabefolgen.

Geht in diesem ungenauen Zeitmodell
nicht, weil an Eingabefolge allein nicht zu
sehen, ob ein Benutzer vor nachster
Eingabe mehrere Ausgaben abwartet.)
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C. Modell far System ( = Programm):

Meist ungefahr wie endlicher Automat :

* Hat inneren Zustand s aus endlicher Menge
States.

* Macht auf jede Eingabe hin Zustands-
tbergang; manchmal mit Ausgabe.

* Hat Anfangs-, aber keine Endzustande.

(+ Variationsmoglichkeiten im Detail v.a.:

* Automat nichtdeterministisch?

(V.a. als hohere Spezifikation, die noch
nicht alle Details festlegt.)

« Macht er auch spontane Ubergange?
(D.h. andert ohne Eingabe plotzlich
Zustand.)

« Automat probabilistisch? D.h. Ubergange
mit Wahrscheinlichkeiten.)

(¢ Variationsmoglichkeiten im Grol3en

e Gar keinen Automaten beschreiben,
sondern Menge der erlaubten
(Schnittstellen-)Ablaufe z.B. logisch
spezifiziert.)
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D. Geheimzuhaltendes und

Beobachtungen

Meist zunachst rein auf Ein-/Ausgabeverhal-
ten definiert.

Wieso?

» Genau wie bei sequentiellem Fall, s. Kap.
13.6.1.

* Sinnvoll: Geheimzuhaltende Dinge letztlich
von auf3en; Beobachtungen auch auf3en.

Wie?

« Geheimzuhaltende Dinge spezifiziert als

Teilmenge
High 0O Users.

» Steht fur Eingaben an den entsprechen-
den Zugriffspunkten.

« Name von ,hohe Sicherheitsstufe®,
entspricht ,m* vorn.
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 Beobachtungspunkte
Teilmenge

spezifiziert als

Low [ Users.

Bsp. Sicherheitsstufensystem; 2 Stufengrenzen
zu betrachten.

Low High Low High
offen geheim streng_ offen | geheim streng_
geheim geheim
A B C A B C
z.B. Betriebs- z.B. Betriebs-
systemkern systemkern
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 Beobachtung an sich st

e an Beobachtungspunkten sichtbare
Teilfolge

* eines gegebenen (Schnittstellen-)ablaufs.

Meist als Funktion

geschrieben (,Sicht), oder Operator
How-

Bsp. : Gegebener Ablauf
Folge = ((A, in, mkdir X),
(B, in, mkdir Y),
(A, aus, bloing),
(B, in, ...),
o)
vieway(Folge) = Folgelj, =
((A, in, mkdir X),
(A, aus, bloing),
o)

Analog auch Einschrankung nach in bzw. out.
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E. InformationsflufRdefinition

» Gegeben Menge Mégl moglicher
(Schnittstellen-)Ablaufe.

Dies ersetzt das genaue System, da
Definition nur auf Ein-/Ausgabeverhalten.

e Meistbenutzte Definition: ,Noninter-

ference”. (Aus [GoMe_82].)

Fdr ,in Beobachtung view, ,,, ist keine
Information tber Eingaben von Benutzern in
High*:

Fur alle moglichen Ablaufe Folge 11 Mégl gilt:
Es gibt einen anderen Ablauf Folge* [0 Mdgl
* in dem die High-Benutzer gar nichts
eingeben:
view yign in(Folge*) = ()
» der aber fur die Low-Benutzer genauso
aussieht:
view | o (Folge*) = view o, (Folge).
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 Varianten: z.B. Nondeducibility

Vgl. [BiCul_92]. Naher an zentraler Geheim-
haltungsformel:

* Alle moglichen Beobachtungen , d.h.
view, ouAFolge)
fur eine Folge [0 Mdgl,

« sind mit alle moglichen Eingaben
von High-Benutzern , d.h.
vieW,_,,-gh, in(Folge’)
fur eine Folge’ 1 Mag,
e vertraglich , d.h. es gibt Folge* 0 Mdgl
mit
view,; ouAFolge*) = view, o L Folge)
und
viewigh,in(Folge”)
= VieWyigh,in(Folge’).
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(* Noch naher an zentraler Geheimhaltungs-
formel: Spezielle Definition fur probabilisti-
sche Systeme: [Gray_92].)

Nondeducibility und Noninterference unter
bestimmten Einschrdnkungen ans System
aquivalent [BiCul_92]. (Dort aber wieder etwas
anderes Ablaufmodell.)

Anm.: Im Kapitel Gber abstrakte Zugriffskontrolle
waren feine Unterscheidungen relativ
beliebig (Art einer Hierarchie usw.), und man
mufte mit den Kenntnissen aus dieser
Vorlesung jeden Artikel sofort verstehen.

Beides qilt fur reaktive Informationsfluf3-
kontrolle leider nicht.
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F. Theorien in diesem Bereich

 ,Unwinding “ (= ,Aufrollen®; nach
[GoMe_84].) Direkter Beweis von Eigens-
chaften wie Noninterference mihsam: ,alle
Folgen* zu betrachten.

Netter ware bei gegebenem System schritt-
weiser Beweis: Jede mdgliche Operation
~erhalt Noninterference*.

Grundidee:

» Zustand als Menge verschiedener lokaler
Variablen betrachten, diese erhalten
Labels (wie High und Low, oder wie vorn).

« Fur die Ubergangsfunktionen ahnliche
Betrachtungen wie im sequentiellen Fall.

Warnung: Das genaue Theorem, das hier
gebraucht wird, habe ich bisher nicht in
der Literatur gefunden; das in [GoMe_84]
ist speziell fur Bell-LaPadula-Operationen.
Gibt’'s aber vermutlich ...

« Zusammenschalten mehrerer Systeme
mit Kommunikation. Betrachtung der
Gesamtablaufe.
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13.6.3 Versteckte Kanale

(Engl. ,covert channels®).

Absolute Geheimhaltung wie in den
Informationsflul3definitionen ist leider auf3erhalb
der Kryptographie selten erfuillt.

Probleme in Betriebssystemen (und anderen
Mehrbenutzersystemen) sind sogenannte
versteckte Kanale.

Hauptunterscheidung:
e Speicherkanédle (memory channels)

e Zeitkanale (timing channels)

A. Speicherkanale

Speicherkandale sagt man fur Informationsflul3
* Uber beliebige gemeinsame Variablen,

» aber typischerweise nicht explizit fur
Kommunikation vorgesehene.
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Bsp:

Hauptspeicherbereiche |, die bei

Prozel3wechsel nicht geldscht wurden.
 Ware echter Bug , da vermeidbar.

» Bei formaler Verifikation eines Betriebs-
systems wirde Hauptspeicher sicher als
Teil des Systemzustands modelliert, d.h.
InformationsfluBverifikation findet diesen
Bug.

(O Hier wirklicher Gewinn gegen reine
Zugriffskontrolle.)

Systemauslastung: Variablen wie

* Menge des freien Hauptspeichers
* Prozessorauslastung

hangen typischerweise von allen aktuellen
Prozessen ab.

e Waurde korrekte Informationsfluf3-
verifikation auch finden.

D.h. solche internen Systemvariablen
wirden die hochsten Label bekommen,
jedenfalls wenn Aufteilung der Eingaben
nur benutzerweise.
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« Es mufdte also verboten werden, daf’

Information aus diesen Variablen in
normale Benutzerprozesse fliel3t.

* Meist aber nicht verboten , z.B. ,liest*
Anforderung von mehr Speicher, ob noch
soviel Speicher da ist.

(Oft sogar explizite Lesekommandos.)

* Verbot meist nicht mal gewinscht:
Eine wesentliche Idee, die zu trennenden
Benutzer Gberhaupt auf einem Rechner
arbeiten zu lassen, ist ja dynamische
Verteilung der Ressourcen.

Vollige Vermeidung dieser Kanale heif3t
wohl immer statische Aufteilung aller
Betriebsmittel .

 Ausnahmeflags . Z.B. Programmstiick
IN/OUT x: REAL LABEL {x}

x = 1/x

ist in der sequentiellen Technik aus Kap.
13.1.6 immer erlaubt.
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Aber die Information, ob x = 0, flie3t in Zero-

Division-Status, also in Ausnahmen oder das
Bemerken von Programmabbrichen.

Wie sehr schadet das alles?

Meist wohl wenig, wenn es nicht um
Trojanische Pferde geht.

D.h. wenn in Kap. 13.6.2 die High-Benutzer
nett sind und ihre Daten vom Kern geschutzt
haben wollen, ist die Wahrscheinlichkeit, dafl3
viel interessante Information in
Systemauslastung u.&. sichtbar wird, gering.

Bei trojanischen Pferden
nicht.

gilt das aber

Bsp.: Betrachte wieder Steuerprogramm,
das geheime personliche Daten nicht nach
aulRen geben soll.
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Low High
——| ¢
Steuer-
A B programm

Betriebs-
systemkern

Wenn es will, kann das Programm in den
Speicherverbrauch u.a. explizit viel
Information kodieren.

GegenmalRnahmen?

Ungenaue Auskinfte des Systems tber
Betriebsmittel reduzieren das Problem,
beseitigen es aber nicht.

Im Prinzip kann man auch die Kapazitat
solcher Kanale, d.h. Bits/Zeiteinheit,
ausrechnen. Aber selten gemacht.
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B. Zeitkanale

Informationsflul} Uber Zeitverhalten bisher noch
nichtmal mit modelliert.

Anm.: Analoges schon kurz bei Kryptoanalyse
Uber Zeitverhalten erwdhnt: Kap. 12.2.6.

Modellierung im Prinzip mdglich, aber gerade
Betriebssystemfunktionen spezifiziert man
typischerweise sicher nicht mit genauem
Zeitverhalten.

Beispiele:

* In Kap. 13.6.1 schon ansatzweise sichtbar:
Informationsfluf} Uber Endlosschleifen

 Wenn Prozesse Uberhaupt kommunizieren
durfen (nur in eingeschrankter Weise),
genauer Zeitpunkt der Kommunikation

Z.B. Abrechnungsausgabe abrech im
Beispiel am Ende von Kap. 13.6.1.

 Verstarkung der Speicherkanédle: Wo
bisher vielleicht nur 1 Bit sichtbar, kann
genauer Zeitpunkt wesentlich mehr Bits

ergeben.
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Ganz ohne Speicherkanal geht Zeitkanal aber
nicht — wenn Beobachter Gberhaupt keine
,Dinge“ sieht, sieht er auch keine Zeitpunkte.

Gegenmallnahmen:

» Einschrankung der Speicherkanéle.

* Keine genaue Uhr
Prozesse.)

liefern. (An beteiligte

» Haufiges Abfragen von Systemvariablen
oder Uhren in Intrusion detection aufnehmen.

Gegen Trojanische Pferde, die nur wenige Bits
an geheimen Daten liefern sollen (z.B. ,AIDS
oder nicht®) hilft aber nichts aul3er strikter
Trennung.
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13.6.4 Literatur zu Kap. 13.5, 13.6

Intrusion detection: Viel in

CFMS_95 S. Castano, M.G. Fugini, G. Martella, P. Samarati:
Database Security; Addison Wesley - ACM Press, 1995

Informationsflul3, sequentiell:
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Security; Addison-Wesley Publishing Company,
Reading 1982; Reprinted with corrections, January
1983.

Informationsfluf3, reaktiv, zitiert

BiCul_92 Pierre Bieber, Frédéric Cuppens: A Logical
View of Secure Dependencies; Journal of Computer
Security 1/1 (1992) 99-129.

GoMe_82 J. A. Goguen, J. Meseguer: Security Policies
and Security Models; 1982 IEEE Symposium on
Security and Privacy, IEEE Computer Society Press,
Washington 1982, 11-20.

GoMe_84 Joseph A. Goguen, José Meseguer: Unwinding
and Inference Control; 1984 Symposium on Security
and Privacy, IEEE Computer Society Press, 75-86.
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Computer Security 1/3,4 (1992) 255-294.
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Bei Interesse vgl. z.B. auch

McLe_92 John McLean: Proving Noninterference and
Functional Correctness Using Traces; Journal of
Computer Security 1/1 (1992) 37-57.

MoCo_92 Ira S. Moskowitz, Oliver L. Costich: A Classical
Automata Approach to Noninterference Type
Problems; The Computer Security Foundations
Workshop V, IEEE Computer Society Press, Los
Alamitos 1992, 2-8.

Oder generell die Tagungsreihen
IEEE Symposium on Security and Privacy
IEEE Computer Security Foundations Workshop

(Kap. 14) 685

14 Informationssysteme

(Datenbanken)

Hauptaspekte von Sicherheit in Informations-
systemen dieselben wie in Betriebssystemen:

» Es gibt allerlei Objekte

« und allerlei Subjekte, die darauf zugreifen
kénnen sollen oder nicht.

Also vor allem Zugriffskontrolle (manchmal dann
wieder Informationsflul3definition als ,echte
Definition* dahinter).

Spezifisch sind Aspekte, die die spezielle
Strukturierung der Objekte in Informations-
systemen ausnutzen bzw. betreffen:

» Einige Zusatze zu Zugriffskontrolle

* |Inferenzkontrolle = das Problem statistischer
Datenbanken

(Kap. 14) 686
14.1 Zugriffskontrolle

Informationssysteme enthalten typischerweise
» strukturierte Objekte

* Beziehungen zwischen Objekten
* s0g. semantische Bedingungen , die
global korrekte Zustande festlegen.

All dies kann mit Zugriffskontrolle zusammen-
spielen.

A. Zum groB3en Teil schon behandelt

Viele der trickreicheren Zugriffskontrollmodelle
in Kap. 13.1 stammen sowieso eher aus
Informationssystembereich, vor allem

* solche mit Hierarchien auf Objekten

* auch schon mit Hierarchien auf
Subjekten (Rollen wie ,Arzt* passen ja
kaum zu Betriebssystem)

Modelle
 wohlgeformte Transaktionen

Vergleiche z.B. [CFMS_95, Kap. 7] fur mehr
konkret vorgeschlagene Systeme.

* objektorientierte
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B. Konkrete Objekte in relationalen

Datenbanken

Sozusagen Standarddatenbanken, ahnlich
UNIX im Betriebssystembereich.

» Subjekte sind Benutzer (ldentifikation wird
oft dem Betriebssystem geglaubt).

e Objekte strukturiert in Tabellen
(,Relationen®).

Bsp.
Name Adresse | Alter Gehalt
A 40 5000
B 24 3000
C 53 4000
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Schutzobjekte kodnnten sein

* Ganze Datenbanken (falls
Datenbankprogramm mehrere unterhalt).

e Einzelne Tabellen = Relationen (eine
Datenbank kann aus mehreren

Rechtearten:
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Feste Menge: insert, delete,
create, export u.a.
Aber vgl. Sichten in Abschnitt C.

In beiden Beispielen gibt's grant und revoke.

N C. Sichten (Views)
zusammenhéngenden bestehen). _
: : » Spezielle Form von Rechten auf Methoden
= Zeilen (meist Tupel genannt). fur relationale Datenbanken
. I ist Attri : : : N '
S.paten (m_elsﬁ ttribute g"enannt)_ (Eine Sicht wird in Standarddatenbanken
* 'Ell'mtfelllni Eintrage (d.h. Kastchen in aber eher ,Objekt“ als ,Methode* genannt.)
abelle).
e Schemainformation (z.B. Anzahl und ) alﬁh;:ls; ?;ls(;;?:rl\ftl:;nklilggfir;iglrte also eine
Uberschriften der Spalten). u '
7B Z.B. (= SQL)
* in Oracle nur Datenbanken und Tabellen. CRE@IE C\{I'IEI\\I/Z rﬁngforlfe_slzgteAﬁeSr
Diese dirfen verschiedene Owner haben; FROM <0bigeT’abe/Ie> ’
der DB-Owner darf aber alles, was der WHERE Alter < 40
Tabellenowner darf. o .
W Ergibt in obigem Tabellenzustand:
* in Sybase auch Spalten.
Name Adresse | Alter
A 40
B 24
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* Beachte: D. Probleme mit semantischen
» Die Sicht ist die statische Beschrei- Bedingungen
bung (d.h. das Programmchen CREATE Problem:
VIEW ...); die konkreten Daten andern Ein B f eine Und o ) dh
sich mit, wenn sich die Originaldatenbank * mh ?szer r.u t elnef pdate-Operation (d.h.
andert. Schreiboperation) auf. | |
« Auswahl bestimmter Spalten méglich (in | |° D_atenbank enthal_t globr_:tle Bedingungen, die
SELECT) (I:Dhetneue? Daten in Beziehung zu anderen
* und Auswahl bestimmter Zeilen (in aten setzen. _ _
WHERE, dort Bedingungen). « Wenn Benutzer die aljderen_Daten I’]I.Cht
(+ Operationen Uber mehrere Tabellen, hier Iersuignkann, kann er die Bedingung nicht
nicht beschrieben). P '
e Sogar Beschrankung auf statistische Lésungsansatze:

Operationen moglich (,aggregation®),
etwa

SELECT AVERAGE(Gehalt) ...

Auf solche Sichten kann man Rechte wie auf
.echte” Tabellen vergeben.

Ablehnung: System lehnt Anderung evtl.
ab.

— Je nach Anwendung stérend fur den
Benutzer, der Update versucht.

— Auskunft ,Ablehnung oder nicht" verrat
etwas Uber die vorhandenen Daten.

— Wenn Benutzer diese Auskunft nicht, z.B.
beim Hochschreiben in Datenbanken mit
Sicherheitsstufen, evtl. noch stérender fur
Integritat.
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* Folgeanderung: System versucht,

Bedingung durch Anderung an anderer
Stelle wieder herzustellen.

— Z.T. einfach nicht eindeutig bestimmt.

— Problem, wenn Benutzer dort auch kein
Schreibrecht hat: Die Anderung wirde ja
dann auf von ihm gelieferten Daten
beruhen.

* Design von Datenbankschema und seinen
semantischen Bedingungen und Design der
Zugriffsregeln von Anfang an aufeinander
abstimmen.

Anm. zu Sicherheitsstufen und anderen
Modellen: Das Problem ist in der Literatur
vor allem flr Datenbanken mit festen
Sicherheitsstufen behandelt, vor allem unter
dem Namen ,Polyinstantiierung” fir den Fall
a. unten. (Siehe [CFMS_95, Bisk1l 95 Kap.
17])

Fur andere Zugriffskontrolimodelle hilft das
nicht viel, gerade z.B. wenn Zugriffskontrolle
Uber Views:
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e Bei Sicherheitsstufen-Datenbanken
z.B. verlangt, dal3

Stufe von View
> Stufe der darin vorkommenden
Elemente.

Weitere Betrachtungen dann
elementweise.

« Bei kommerziellen Datenbanken st
aber Zugriffskontrolle erst durch Views
gegeben, und einzelne Elemente kénnen
in verschiedenen Views sichtbar sein,
auch dynamisch.

Extreme Variante des Abstimmens:

Clark-Wilson-Modell (Kap. 13.3.4B): Zugriff nur
mittels einer festen Anzahl ,wohlgeformter
Transaktionen®.

Hier kann (und sollte) man von jeder
wohlgeformten Transaktion vorweg beweisen,
daR sie alle semantischen Bedingungen erhalt.
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Wichtige Falle semantischer Bedingun-

gen in normalen Datenbanken

ao. Schlisselattribute

Semantische Bedingung: Die Werte bestimmter
Attribute sollen Tupel eindeutig identifizieren.

Bsp.: Name in obiger Gehaltstabelle

Bsp. fur Problem:

« Sicht: Benutzer sehe nur Teilmenge der
Tupel, z.B. tber WHERE ,Gehalt < 4000
oder bei Patientendatenbank ,Abteilung #
Neurologie®).

» Update: Er tragt Tupel mit Namen ein,
der unter den unsichtbaren Tupeln schon
vorkommt.

Loésungsmoglichkeiten?

2 Kriterien:

a) Ist Bezeichnung des Schlisselattributs so,
dal3 sie schon in der realen Welt ein
,Objekt" eindeutig kennzeichnet?

1. Ja z.B.: deutsche Personalausweisnr.
2. Nein z.B. Name.
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b) Ist vom Datenbankdesign her klar, daf3 ein

Fehler vorliegen muf3, wenn ein zweiter

Eintrag fur dasselbe ,Objekt” versucht

wird?

1. Ja z.B.: Patient kann nicht aktuell in 2
Betten liegen.

2. Nein z.B. ,letzte bekannte Adresse

von*.
Konkrete LOsungsvarianten

 al, bl (= Personalausweisnr. Patient o
Bett)

Problem sollte nicht auftreten (auf3er wenn
beide Eintrdge ganz identisch, dann egal)

Wenn doch, Fehlermeldung an Administrator
0.4.
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e al, b2: (= Personalausweisnr. Patient -
letzte Adresse)

a) Andere Daten ldschen .

+ Entspricht Wunsch nach Einmaligkeit
(Schlisselattribut)

— st Info-flul} zur anderen Stelle, oft nicht
gewinscht.

(= wenn Leute in Abteilung 1 nicht
wissen sollen, ob jemand schon in
Abteilung 2 ist, dann oft auch
umgekehrt nicht).

B) Andere Daten stehenlassen . Dazu
Schlisselattribut intern erweitern , z.B.
um Autor der Einfligung.

— Falls es Benutzer gibt, die beide Tupel
sehen, ist das Originalziel von
~Schlusselattribut® nicht erreicht.

+ Kein Informationsfluf3.

Speziell mit Label als Erweiterung ist dies
die 0.g. Polyinstantiierung . (Bei Sicher-
heitsstufen denkt man primar in Info-fluf3;
also klar, daf3 Losung (3. gewahlt).
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a2, bl: (= Name Patient ~ Bett). Nun ist

klar (aulRer bei Fehler), dal3 anderer Patient
gemeint.

o. Spontane Ergadnzung: Benutzer
mitteilen, er solle den Namen ergénzen,
z.B. zu ,Karl Mller 2“.

+ Entspricht dem, was man ohne
Sicherheitsproblem hier getan hatte.

— Gibt diesem Benutzer Information.

(B.Polyinstantiierung: Attribut wieder intern
erweitern. Bei Sicherheitsstufen ok, im
allg. Fall ist y wohl besser.)

y. Design-Losung : Besseres Schliissel-
attribut wahlen (z.B. doch Personal-
ausweisnr., oder falls sonst alles geheim,
vom System Zufallszahl dazu wahlen
lassen.)
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* a2, b2: (= Name Patient - letzte Adresse)
Design-Losung besseres Schlisselattribut
wohl deutlich am besten.

~Spontane Erganzung“ oder ,andere Daten
andern“ geht nicht, da System nicht sehen
kann, ob selbes ,Objekt* (= Person) gemeint
oder nicht. Polyinstantiierung geht im Prinzip.

B. Funktionale Abh&ngigkeiten

Semantische Bedingung: Ein Attribut ist
Funktion eines anderen (d.h. eindeutig durch es
bestimmt).

Bsp.:
Name | Adres | Projekt Zeitan-
se teil in %
A Wartung 100
B Wartung 50
C Neues 100
Produkt X
B Neues 50
Produkt X

Adresse soll funktional von Name abhangen.
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Bsp. fur Problem:

» Sicht: Benutzer sehe nicht die Tupel vom
Projekt ,Neues Produkt X".

e Update: Er andert Adresse von ,B“ bei
~wWartung®.

Losungsmoglichkeiten?

Zerlegung: (sowieso haufiges Design).
Getrennte Tabelle fur das funktional
abhangige Attribut, d.h.

Adressen: Name | Adresse
A
B
C
und
Projekte: Name | Projekt Zeitan-
teil in %
A Wartung 100
B Wartung 50
C Neues 100
Produkt X
B Neues 50
Produkt X
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Falls nun ein Benutzer die Adresse von B

Uberhaupt andern darf, andert sie sich
uberall.

» Selbe Semantik ohne Zerlegung:
Dasselbe ist im Prinzip auch in einer Tabelle
realisierbar; erfordert aber, dai3
Updateoperation mit héherem Recht als dem
des Benutzers lauft.

* InformationsfluBproblem: Umgekehrt hat
man jetzt wieder die Frage vom Schlissel-
attribut: Updates bedeuten Datenflul3.

+ In diesem Beispiel kein Problem, da
sowieso klar, dal jeder Mitarbeiter
insgesamt 100% Anteil hat.

— Wenn man das nicht will, war alte
Darstellung genau richtig. (Entspricht
Polyinstantiierung der neuen Darstellung.)
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y. Inklusionsabhangigkeiten

Semantische Bedingung: Ein Wert eines
Attributs X in einer Tabelle mul3 auch in einer
anderen Tabelle auftreten.

Bsp.: Jeder Name, der in Tabelle Projekte
auftritt, mufd auch in Adressen auftreten.
Bsp. fur Problem:

e Sicht: Jemand dirfe in Projekte
schreiben, aber in Adressen nicht.

* Update: Er tragt ganz neuen Mitarbeiter
ein.

Losung:

Updaterechte sollten bei Inklusions-
abhangigkeiten passend vergeben werden:

* Wenn jemand Updaterechte auf das Attribut
X in der einen Tabelle (hier Projekte) erhalt,
mul} er auf alle entsprechenden Tupel der
anderen Tabelle dieses Recht auch erhalten.

Sollte beim Design (bzw. der Definition des
Views zur Laufzeit) Gberprift werden.
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14.2 Statistische Datenbanken

Vgl. vor allem [Denn_83].

Allgemeiner ausgedrickt: Inferenzkontrolle (=
Schluf3folgerungskontrolle).

14.2.1 Problemstellung

Allgemein heil3t Inferenzkontrolle:

* Gegeben: Gewisse geheime Daten
hangen mit gewissen offentlichen Daten
zusammen.

« Welche Schlisse kann man uber die
geheimen ziehen?

Konkrete Betrachtungen (Angriffe und
MalRnahmen) gibt es aber primar fir statistische
Datenbanken, d.h.

o Offentliche Daten sind
e Anzahlen,
e Summen
e Durchschnitte

* evtl. weitere statistische Funktionen
wie Standardabweichungen
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e Uber Mengen von geheimen Daten |,

e die mit Datenbankfunktionen
ausgewahlt werden.
Primdre Beispiele:
e Bevoblkerungsdatenbanken
* Medizinische Datenbanken

Im Gegensatz zur Informationsflul3kontrolle ist
hier von Anfang an akzeptiert, dal3 ein gewisser
Informationsfluf? vorliegt.

(O Anwendungsabh&ngiger und somit varian-
tenreicher als Informationsflul3kontrolle: Was
sind ,besonders schlimme* Schluf3folgerungen?
Welche Statistiken sind ,wichtig“?)

Primares Ziel: Keine sicheren Ruckschlisse
auf Individualdaten.

Unterscheidungskriterien:  Genaue
Folgerungsmaoglichkeiten hdngen ab

e externem Zusatzwissen des Beobachters

» erlaubten Anfragekriterien Uber die
nichtgeheimen Attribute.
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Einfachstes Beispiel:  Statistiken tber

einelementige Mengen
TABELLE Angestellte

Name | Geschl [Abt. [ Alter | Gehalt
echt

A m X 40 5000
B w Y 24 3000
C w X 53 4000
D m X 35 6000
E w Y 64 7000
Falls

* Gehalt und Name geheim sind,

» aber statistische Anfragen Uber
Gehalt erlaubt,

e und dabei beliebige Einschrankungs-
klauseln (WHERE ...),

» und Angreifer die restlichen Attribute aller
Personen kennt,

dann kann er meistens direkt die gewinschte
Person auswéahlen.
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Z.B. Gehalt von Person C ermittelbar als

SELECT AVERAGE(Gehalt)

FROM Angestellte (Tabellenname,
ab jetzt weggelassen)

WHERE Alter = 53

Kleine Erschwerung:
Nur Attribute dieser Person bekannt, aber nicht
der anderen.

(Z.B. Angreifer ist nicht sicher, ob C die einzige

53-jahrige Person ist).

Angriffe jetzt:

» Falls Anfrage COUNT (d.h. Anzahl der Tupel
mit gewissen Eigenschaften) erlaubt, ist
Eindeutigkeit prufbar
Im Bsp. zusatzlich anfragen:

SELECT COUNT(*)
WHERE Alter = 53
» Anfrage mit sdmtlichen sonstigen

Eigenschaften fuhrt meistens zu
Eindeutigkeit.
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Im Bsp. , aber bei viel groRerer Datenbank,
anfragen:

SELECT AVERAGE(Gehalt)
WHERE Geschlecht =w
AND Alter = 53
AND Abt. = X.

und zur Probe wieder COUNT-Anfrage Uber
selbe Auswabhl.

Typen von Gegenmalinahmen:

1. Beschrankung der erlaubten Auswahl-
kriterien (d.h. WHERE-Klauseln)

2. Unprazise Antworten ausgeben.
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14.2.2 Beschrankung der Anfragen

(,Query restriction®)

A. Erste echte Gegenmalnahme

(Ublich!)
Keine Statistiken tber einelementige
Mengen zulassen.

Typischerweise gleich etwas verscharft:

* Auch keine anderen sehr kleinen
Mengen, z.B. mit < k (bei statistischer
Datenbank) Elementen fur irgendein k.

e Schlief3t z.B. aus, dal man einen
Durchschnitt von 3 Gehaltern bildet, von
denen man 2 kennt.

 Bei Summen und Durchschnitten: Keine, wo
der Beitrag der k grof3ten Werte mehr als / %
der Gesamtsumme ausmacht.

Bsp.:. Summe der Umsatze der Firmen in
einem Stadtteil, wo es nur eine grol3e
Firma gibt, aber viele kleine.




(Kap. 14) 708

B. Problem jetzt: Kombination mehrerer
Statistiken
1. Differenz aus Gesamtsumme und ,alle

anderen”.

Bsp. wieder:

TABELLE Angestellte

Name | Geschl [ Abt. [ Alter | Gehalt
echt

A m X 40 5000

B w Y 24 3000

C w X 53 4000

D m X 35 6000

E w Y 64 7000

Gehalt von C bestimmbar als Differenz von
SELECT SUM(Gehalt)

und

SELECT SUM(Gehalt)

WHERE Geschlecht = m OR Abt. # X.
Gegenmalinahme : Auch keine Statistiken

Uber = n—k Elemente, wenn n die derzeitige
Zeilenzahl ist.
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2. Sonstige Auswahlen, die sich genau

in einem Element unterscheiden.
Im Bsp. , wieder fiir das Gehalt von C:

Die 3 weiblichen Angestellte minus die
weiblichen in Abteilung Y.

Wenn genaue Daten der anderen Ange-
stellten nicht bekannt, wieder von beiden
Auswahlen Anzahl bestimmen lassen;
prufen, ob Differenz 1.

3. Analoger Angriff flr nichtnumerische
Daten

Z.B. ,in welcher Abteilung ist C“.

* Mdgliche ,Statistiken® jetzt nur Anzahlen.

Z.B. zahle 53-jahrige Angestellte in
Abteilung X, ... in Abt. Y usw.

0 Auch O- und n-elementige Mengen
ausschlieRen, damit sowas verboten.

* Unterschied gegen numerische Daten,
dalR GroRRe der Auswahl nicht vorweg
bekannt, weil das unbekannte Attribut
mitzahlt.
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Allgemeiner Angriff
e Trotz bisheriger Gegenmal3nahmen.
* Fur verschiedene Statistiken
e Ohne viel Vorkenntnisse uber sonstige
Daten.
Sogenannter allgemeiner Tracker- Angriff
(= Spiurhund).
* Suche ein fur allemal Formel T (der sog.

Tracker), die zwischen 2k und n-2k
Elemente auswahit.

* Sei @ eine (verbotene) Auswabhl, Uber die
man etwas erfahren mochte.

Insbesondere:

» Bei numerischen Daten : Anfrage
Ind, die genau das Individuum
charakterisiert, Uber das man etwas
erfahren will.

e Bei nichtnumerischen Daten
@ = Ind AND Char,

wobei Char die Eigenschatft ist, die
man gerade wissen mochte, z.B. ,Abt.
= X
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» Die betrachtete Statistik Stat sei fur

disjunkte Mengen additiv .

e Gilt fur COUNT und SUM und
Summen hoéherer Potenzen, wie man
sie fur Standardabweichungen und
Korrelationen braucht.

e Gilt nicht fur Durchschnitte; diese
rechnet man nachtraglich aus einer
solchen Summe und Anzahl aus.

« OBdA sei @ eine Formel, die < k
Elemente auswahlt.

« Wenn zwischen k und n-k, ist es nicht
verboten.

e« Wennz=n-k
* Arbeite analog fur NOT @
e Berechne einmal
Stat(All) := Stat(T) + Stat(NOT T).
 Verwende
Stat(¢g) + Stat(NOT @) = Stat(All).
Hierbei wahlt auch NOT T zwischen 2k

und n—2k Elemente aus, ist also
erlaubt.
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Anm.: Meist reicht es, hier einelementige

Auswahlen zu betrachten. Aber manchmal
gibt es, z.B. mangels Namen, gar keine
Anfrage, die das Individuum charakteri-

siert.
* Angreiferanfragen:
Stat(TOR @)
und

Stat(T AND NOT o).

Ganze Datenbank

NOT T

Beide sind erlaubt, denn
« T OR ®wahlt hochstens (n— 2k) + k
Elemente aus.

e T AND NOT @ wahlt mindestens 2k — k
Elemente aus.
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* Ausrechnen des gesuchten Wertes:
Stat( P)
= Staf(T OR @) — Stat(T AND NOT ).

Denn @ und T AND NOT @ wahlen zwei
disjunkte Mengen aus, deren Vereinigung
T OR @ entspricht.

Anm. zu Erweiterungen :

» Es gibt Erweiterungen fur den Fall k> n/4, wo
die obige Bedingung an Tracker unerfillbar
ist.

Nicht so wichtig, weil meist die Zielauswahl
durch @ einelementig ist, und dann genugt,
dafld T zwischen k+ 1 und n— k— 1 Elemente
auswahlt.

» Es gibt Suchverfahren, auch ohne sonstige
Kenntnisse relativ schnell eine Tracker-
Formel zu finden.
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C. Weitere heuristische

Gegenmallnahmen

 Jedem Benutzer nur wenige Anfragen
erlauben.

Hilft héchstens gegen Suche des Trackers,
wenn auch Anfragen auf die an sich
offeneren Teile der Datenbank beschréankt
werden.

* Anfragen, in denen nur wenig Attribute
vorkommen (,maximum-order control®)

Beobachtung, dal3 bisher jeweils ein Teil
LAND Ind"

vorkommt, wobei Ind ein einzelnes Tupel
charakterisiert. In grol3en Datenbanken
braucht man dazu intern wieder mehrere
AND Uber verschiedene Attribute.

Bsp.: Experiment mit medizinischer
Datenbank mit 30000 Eintragen (Schlorer
nach [Denn_83]): ca. 1% mit 4 Attributen
charakterisierbar, ca. 10% mit 5.

Also Terme mit soviel Attributen verbieten.
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D. Sichere Gegenmalnahmen

Jetzt Gegenmalinahmen, die mit Sicherheit
Angriffe Schlisse auf geheime Individualdaten
verhindern.

Daflr starkere Einschrankung an
Datenbankbenutzer. (Sonst hatte man’s ja
gleich so machen kénnen ...)

 Feste Zerlegung :

e Daten in festen Gruppen
zusammenfassen.

e Auswahlen sind immer Vereinigungen
ganzer solcher Gruppen.

 Dazu wird, sobald eine statistische
Anfrage ein Element dieser Gruppe
betrifft, die ganze Gruppe genommen.

Zusatzlich evtl. noch MaRnahmen gegen
Angriffe spezifisch beim Einfugen und
Loschen :

* Einfligen oder Léschen von Daten auch
nur in (Unter-)gruppen.

Fur Fall, daR Angreifer weif3, wann
eingefligt wird, und vor und hinterher
anfragt.
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» Verfolgung aller
Kombinationsmoglichkeiten:

* Genaue Verfolgung, tber welche
Mengen- oder Attributkombinationen
jemand Statistiken berechnen kann.

* Prifung, ob irgendwelche davon eine zu
kleine Elementanzahl haben.

Vor allem: mit Mengen A und A n B jeweils
auch A\ B.

Spezialfall: Mit A 0 B und A jeweils auch
B\ A

Gilt in der Praxis als zu aufwendig.

(Wenn auf Tupelmengen, hoher Aufwand
ziemlich offensichtlich. Auf Attributen sieht es
nicht so schlimm aus.)

Anm.: Auch die beweisbar sicheren Verfahren
schlieRen nicht die Angriffe aus, wo Angreifer
die Werte von /-1 von / Tupeln aus seiner
Anfrage schon kennt. Dies ist bei Verfahren mit
exakten Antworten prinzipiell unvermeidbar.
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14.2.3 Ungenaue Antworten

(Engl. Perturbation )

+ Oft vorgeschlagen, weil einfacher als obige
Mal3nahmen.

— Zum Tell einfach problematisch, weil die
Ungenauigkeit der Idee der Datenbank
widerspricht.

Die Hauptverfahren sind v.a. numerische
Rundung und zufallige numerische Fehler.

— Solange aber z.B. Fehler maximal 10%, stort
es Angreifer mit einelementiger
Anfragemenge oft auch nicht sehr. (Z.B. bei
Gehalt.)

Vor allem drei Varianten:

1. Vor jeder Ausgabe zufalligen kleinen

Fehler addieren.

Problem: Wenn Angreifer mehrfach selbe
Anfrage stellt, kann er mitteln.
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2. Jede Ausgabe auf normale Art runden.

+ Wenn man bei numerischen Werte
Summen rundet, werden Durchschnitte
Uber grol3e Mengen besser als bei
kleinen.

— Man kann z.T. aus Mengenkombinationen
Schliisse auf exakte Daten ziehen.

Bsp.: Rundung auf Vielfaches von 5.
e Werte 7 und 12,

* Gerundet: 5und 10

e Summe 19, gerundet 20
Angreifer, der die 3 gerundeten Werte
erhalten hat, weil3:

» Echte Werte <7 bzw. 12.

 Echte Summe > 18

Nur noch Kombinationen 6 und 12, 7 und
11, 7 und 12 mdglich statt jeweils 5
Werten.
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3. Jeden Wert fest runden , d.h. vor der

Verarbeitung.

Scheint am besten, jedenfalls fir die Daten in
der Statistik.

(Wenn man auch die Daten andert, tGber die
die Auswahl getroffen wird, problematischer.)

Ziemlich ahnlich: Kleine zuféllige Fehler
einmal fest zuordnen.

» Entweder dann bei Datenspeichern.

* Oder nur pseudozuféllig, also aus Daten
wieder herleitbar.

In allen Féallen muf3 man Uberlegen, wie grof die
Fehler sein sollen, und ob konstant (besser fur
Statistik) oder prozentual (besser flir grol3e
Einzeldaten).
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14.2.4 Verwandte Themen

Statistische Angaben, aber keine echten
Datenbanken, d.h. ohne explizite Betrachtung
maoglicher Anfragen:

* Makrostatistiken:  Nur Statistiken
herausgegeben, gar keine Einzeldaten.

Sozusagen alle erlaubte Anfragen einmal
vorweg beantwortet.

[0 Man kann Kontrollen wie Grél3e der
Mengen nach allen moéglichen Mengen-
operationen vorweg relativ einfach
durchfthren.

* Mikrostatistiken: Einzeldaten wirklich
herausgegeben, Operationen damit dem
Benutzer tberlassen.

Dann typischerweise vorher Anonymisierung.

Das allein reicht meist nicht, sonst kénnte
man ja auch oben beliebige Anfragen
zulassen. (Alle Angriffe oben gingen ja ohne
Namen.)

(Trotzdem in echten Datensammlungen z.T.
nur das getan!)
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Weitere Moglichkeiten:

o 2.T. starkere Verfalschung
* Beseitigung ,leicht identifizierbarer* Daten
» Beseitigung aller unnétigen Attribute

e Evtl. nur von kleinen Stichproben, so dal3
Motivation, Angriff auf bestimmte Person
zu versuchen, geringer.
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15 Netze

Netze hier im mittelengen Sinn als
* Mittel zum Nachrichtenaustausch

e und noch als Mittel zum Zugriff aus der
Ferne auf Dinge wie Betriebssysteme und
Datenbanken.

(Nicht generelle verteilte Systeme wie z.B.
elektronische Zahlungen — hdhere
kryptographische Protokolle.)

Netzprobleme sind zum grof3en Teil genau die
Probleme, die die Kryptographie lost:

* Gegen Abhoren: Verschlisselung

e Zur sicheren Erkennung des Partners:
Authentikation
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Ansonsten vor allem:

¢ Malnahmen statt Kryptographie — meist
schwacher.

* Vor allem Firewalls zur Eingrenzung
maoglicher Partner.

 MalRnahmen zusatzlich zu Kryptographie.

e Vor allem Zugriffskontrolle , bei der ein
Rechner als Subjekte Paare aus anderem
Rechner und Benutzer betrachtet.

« Hohere kryptographische Verfahren

speziell fir Netze.

* Vor allem anonyme Kommunikation
(» Sommersemester).




(Kap. 15) 724
15.1 Firewalls

15.1.1 Allgemeines

Grobe Definition : Spezielle Rechner, die

Zugriffskontrolle auf Teilnetze durchfuhren.

Aul3en
(Rest der Welt)

Fire-
wall

Innen
(Firma 0.a.)

Gemeinsame Kennzeichen aller Firewalls:

* Voraussetzung : keine weitere physische
Verbindung zwischen ,innen* und ,aufl3en”.

e Firewall kimmert sich nicht um interne
Verbindungen in ,innen “.

(D.h. Insiderangriffe)

* Im Teil ,auBen* wird nichts geadndert
(z.B. keine Kryptographie eingefiihrt).
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Mdgliche Ziele von Firewall:

1. Unterscheidung von ,innen“ und
,auflen” , selbst wenn auch innen keine
echte Authentikation durchgefihrt wird.

Bsp.: Verbot von rlogin von auf3en nach
innen.

2. Vereinfachte Betriebssystem-
sicherheit :

» Selbe Art von Zugriffskontrolle gegen
»=auflen, die auch jeder Rechner innen
einzeln durchfiihren konnte.

Innen

Fire-
wall

* Aber auf speziellem Firewall-Rechner sind
hoffentlich viel weniger Bugs, da
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» viel weniger Programme (nur die nach

aul3en angebotenen + minimales
Systemmanagement)

» Konfiguration vermutlich sorgfaltiger
administriert.

e Evtl. auch nur dort Programme wie
tcpwrapper.

Mittelfristig ist dies wohl Hauptsinn
(sofern auf hinreichend kleine Teilnetze
angewendet).

3. Bei Mif3trauen gegen ,innen“:  Versuch
der Einschrdnkung des Informationsflusses
zwischen ,innen“ und ,auf3en”.

» Z.B. Firmenleitung versucht, Raussenden
von Firmengeheimnissen zu verhindern.

AulRen

Innen

- Fire-
wall
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» Hilft gegen entschlossene Angreifer nur,

wenn man zwei Rechnern jegliche
Kommunikation verbietet (nicht nur
bestimmte Dienste). Sonst kdnnen sie die
geheime Information in die erlaubten
Dienste codieren.

Klare Grenze des Konzepts:

» Verschiedene Rechner ,aul3en“ auch fir
Firewall letztlich ununterscheidbar, wenn
Angreifer sich Muhe gibt (vgl. Kapitel 13.1.6).

Hauptunterscheidung verschiedener

Firewalls

* Nach Netzebene, auf der die Zugriffskontroll-
entscheidung getroffen wird: IP, TCP oder
Anwendung.

» Sekundar (und technologieabhangiger) nach
physischer Konfiguration.
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15.1.2 Netzschichten

Zum Verstandnis der Ansiedlung der Firewalls:

Internet-Aufbau:

Router

Endknoten Endknoten

Anwen-
dung

Trans-
port

Vermitt- <-->
lung

Netz-
zugang
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Etwas genauer:

Endknoten Router
email,

FTP, Anwen- (51 interpretierte Daten
telnet .. dung
Trans- | - Verbindungen _

v.a. TCP port (Bytestrom, zuverlassig)
Vermitt- Pakete mit
| = R o S
lung (IP—Adresse cee
7 B. Netz- und Portnr.
Ethernet | zugang lokale
Pakete

Firewall hat erst Sinn, wo Ende-zu-Ende-
Information vorhanden ist.

Deswegen die 3 hoheren Schichten.
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15.1.3 IP-Ebene

Firewall heil3t hier meist Paketfilter .

Firewall
= Router

Endknoten

Anwen-
dung

Trans-
port

P_alée_te_nllt_ Entschei-
IP Adressen> dung hier | oo

und Portnr.

P Vermitt-
lung

Netz-
zugang <

Anm.: Paketfilter haben typischerweise auch
keine Kryptographie mit ,innen”.
+ Keine Anderung an anderen Rechnern
notig.
— Keine echte Unterscheidung der Rechner
innen.
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Vor- und Nachteile

+ Einfach; z.T. haben normale Router
mittlerweile solche Funktionen.

+ Irgendwas mul3 man auf IP-Ebene sowieso
machen (man kann zumindest nicht einen
normalen Router dalassen).

— Falls man dienstabhangig filtern will, ist die
IP-Ebene eigentlich zu tief.

Meist filtert man trotzdem dienstabhangig .
 Benutzte Felder der Pakete :

(IPyop 1Pgp, TCPIUDP, Port ., Port,,, ACK)

* IPyon IPn Herkunfts- und Zieladresse.
« TCP/UDP: Welches Transportprotokoll?

» Port,op, Porty,, Herkunfts- und Zielport
(kennen TCP und UDP).

* ACK (1 bit bei TCP): 0 bei
Verbindungsaufbau, 1 danach.

 Davon sind die 3 hinteren Felder TCP-
Information!
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Hauptunterschied zu Firewall ganz auf
Transportebene: Weiterhin ,stateless “

» er merkt sich nicht, welche Verbindungen
es durch ihn gibt

» sondern betrachtet jedes Paket einzeln.

Selbst damit ist Unterscheidung von
Diensten (= Anwendungen) nur mdglich, weil
bestimmte Dienste meist bestimmten
Ports zugeordnet sind.

— Manche Dienste ordnen Ports dynamisch
zu (v.a. FTP, X). D.h. ein ,Anmeldeport®,
und dann wird jeder Client auf anderen
Port gelenkt.

Dort erfordert filtern echte Dienst-
verfolgung, d.h. Ubergang zu Firewall auf
Anwendungsebene flieRend.

— Zuordnung Dienst-Port stimmt nur auf
braven UNIX-Rechnern.
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Bsp.:
Aulen
Innen
Email (SMTP)
||
Rz \\/ A )
HTTP
Ziele:

* M sei spezieller Mailrechner.

e Alle inneren Rechner sollen im Web
browsen dirfen.

(HTTP: HyperText Transfer Protocol).

* Mail zwischen M und ganzer Aul3enwelt
soll erlaubt sein

(SMTP = Simple Mail Transfer Protocol).
» Alles andere sei verboten.

1. Pakete von HTTP:
*  (IPinnens IPaugens TCP, >1023, 80, {0, 1})

* Vorn mufd man die konkreten IP-
Adrel3bereiche einsetzen.

e Port > 1023 heifdt: von normalen
Benutzer-Ports.
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e Port =80 heifdt: an den Port fur HTTP-

Server.

» {0, 1}: Erste und spatere Nachrichten
einer Verbindung.

* (IPaugen: !Pinnen TCP, 80, > 1023, 1)

2. Ahnlich fur SMTP:

Nur fur 1P, statt IPj,,en, Port 25 statt 80,
und in beide Richtungen:

(IPp, IPaupen, TCP, >1023, 25, {0, 1})
(IPaugens IPm, TCP, 25, >1023, 1)
(IPaupens IPm, TCP, >1023, 25, {0, 1})
(IPp, IPaupens TCP, 25, >1023, 1)
3. Jetzt noch negative Rechte. Je nach
Zugriffskontrollsprache des konkreten

Filters: Ist alles andere automatisch
verboten, oder wie einzutragen?

(Bsp.-Ende)
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15.1.4 TCP-Ebene

Endknoten Firewall

Anwen-
dung

Trans-
port

Entschei-

TCcP dung hier |

Vermitt-
lung eoe

Netz-
zugang

Jetzt betrachtet Firewall explizite Verbindungen.

« Vor allem von ,innen“ nach ,auf3en*
angewendet, wenn innere Rechner viele
Typen von TCP-Verbindungen nach auf3en
haben durfen.

* Adressierung: Typischerweise mufl}
Endknoten (gerade ,innen®) explizit den
Firewall statt des eigentlichen Adressaten
adressieren: Proxy.
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* Eigentliche Adresse folgt in dieser

Verbindung.
e D.h. esist nicht ganz normales TCP, eher
So:
Firewall
Bitte verbinden
mit /Py, ...
Proxy-Prot. (&€ — = == — - = > Proxy-Prot. [« - -

TCP |[€------>> TCP

 Anderungen an allen Rechnern
.nnen“ nodtig !

* Die Alternative, dafl3 der Firewall selbst
umadressiert (= eher ,Wrapper“ als
~Proxy*) wird anscheinend nie betrachtet.

Es hiel3e: IP-Ebene des Firewalls reicht
alles lokal hoch, zusammen mit
eigentlicher Adresse.

Anderungen an allen Rechnern ,innen* wird
sowieso nétig, wenn man jetzt ,innen“ noch
echte Authentikation einfihrt.
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Bsp.. SOCKS [LGLK_96, GaSp_96 S.687ff].

Basisprotokoll genau wie oben skizziert.
(Nachricht ,CONNECT?").

Die beiden Teile des Proxy-Protokolls im Bild
hei3en hier

e SOCKS-Client (,innen®) und
* SOCKS-Server (Firewall).

Es gibt zusatzlich Nachricht ,BIND* (alternativ
zu CONNECT).

* Hiermit bittet SOCKS-Client den SOCKS-
Server, fur ihn eine Verbindung von
aufllen anzunehmen. (Z.B. fur Antwort bei
FTP).

* Client muf3 auf ,Hin-“ Verbindung dem
Rechner auf3en sagen, dal3 und wie er
den Firewall kontaktieren muf3.

» Diese Hin-Verbindung ist selbst tber den
SOCKS-Server vermittelt, im folgenden
Bild aber abgekurzt.
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Bsp. : (Pfeile = Zeitablauf)

i Ei I aul3en (z.B.
mnen rewa FTP-Server)
BIND /Py
< Ok,_unter_ _ _
(Firewall Port ¥
o Verwende
Verbindung |~~~ "~~~ ﬁDE\MSSrt_; _____ >
o) <_APOLY _
<=
Y Y Y

Mit Authentikation zwischen SOCKS-
Client und SOCKS-Server zu
Protokollbeginn.

Dies kann Aufbau einer sicheren Verbindung
anstol3en.

» Genaues Verfahren offengelassen

e SSL wirde passen, vgl. Kap. 11.4.
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Firewall kann anhand von gewilnschter
Adresse (IP+Port) und Client-Authentikation
Uber Zulassung entscheiden

Tabellen sehr &hnlich wie bei Paketfilter
(auBer ,ACK"), aber jetzt nur bei
Verbindungsaufbau angewendet.

Anderung auf Client heiRt socksifizieren

(,to socksify*).

* Von Standardprogrammen wie FTP gibt
es feste socksifizierte Versionen.

e Sonst pro Betriebssystem typischerweise
die Library mit Systemaufrufen, die TCP-
Benutzung entsprechen, geandert.

Bei UNIX sind das die sog. Socket-
Funktionen (connect, bind, ...).
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15.1.5 Anwendungsebene

Spezifische Funktionen fir einzelne
Anwendungen, z.B. Email, WWW, FTP.

Endknoten Firewall

Entschei-
dung hier

Anwen-
dung

Trans-
port

Vermitt- < oo
lung

Netz-
zugang [€~ """~ >

FUr Verbindungen von auf3en:

» Oft sowieso schon gegeben, z.B.

» spezieller Mail-Gateway (z.B. alles erst
an cs.uni-sb.de, nicht an
Lehrstuhlrechner)

e oder spezielle FTP- und WWW-Server .
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« Kiritisch: telnet oder rlogin von aul3en?
Ohne Authentikation wird es nicht sehr
sicher, also von Firewall meist verboten.

Er kdnnte aber einzelne Benutzer von
einzelnen Domains aus zulassen, wenn sie
gerade reisen.

FiUr Verbindungen von innen:

Sehr &hnlich wie SOCKS, nur pro Anwendung:

* Adressierung: Typischerweise muf}
Endknoten explizit den Firewall statt des
eigentlichen Adressaten adressieren: Proxy.

* Eigentliche Adresse folgt in dieser
Verbindung.

* D.h. wieder ist das Protokoll etwas
geandert.

* Da es hier nur um jeweils einen
Anwendungstyp geht (z.B. Browser flr
HTTP), ist es leichter, alle Clients
anzupassen.
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15.1.6 Physische Konfigurationen

Bisherige Betrachtung eher logisch
(Protokollstacks). Mul3 mit konkreter Hard- und
Software realisiert werden; oft auch Kombination
von Firewall in mehreren Ebenen.

1. Reiner Paketfilter klar: Meist Router.

2. ,Dual-ported host*:  Ziemlich genau wie
Bilder in Kap. 15.1.4+5: Rechner mit zwei
getrennten Netzanschlissen.

Aufpassen, dald wirklich die Protokollstacks
auf IP und ggf. TCP-Ebene getrennt sind!

Bsp.: UNIX meist etwa: Kernvariable
Jp_forwarding = 0.
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3. Paketfilter + ,Gate” , d.h. Rechner mit nur 1
Protokollstack, aber Firewall-Funktion der
oberen Ebenen:

Innen AufRen

Ri1|| R2| | Gate

lrat_
filter

z.B. Ethernet

— Hilft nicht gegen interne Rechner, die sich
als Gate ausgeben.

4. 2 Paketfilter + ,Gate"

Innen Aul3en
Ri[| R2 Gate
PS[‘!’\VL Al At
Ethernet 1 |filter Ether- |filter tt

net 2
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15.1.7 Literatur

Firewalls:

GaSp_96 Simson Garfinkel, Gene Spafford: Practical UNIX
and Internet Security; (2nd ed.) O'Reilly 1996.

Kap. 21 und 22 und wieder den Adrel3- und Produktteil
im Anhang.
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Internet Security; Addison-Wesley1994
(Standardwerk, kommt mir aber etwas durcheinander
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Sicherheitspolitiken fur Paketfilter; Verlafliche IT-
Systeme, Gl-Fachtagung VIS '97, DuD Fachbeitrage,
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(Netter kleiner Artikel liber Paketfilter.)
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Protokoll, d.h. die ausgetauschten Nachrichten, nicht
die lblichen APIs und Implementierungen. (Hier
dhnlich wie bei Kap. 11 unterscheiden.)
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15.2 Allgemeinere Zugriffskontrolle

in verteilten Systemen

15.2.1 Zugriffskontrolle Uber Netze

iIm engeren Sinn

Wie macht man sicheren Zugriff aus der Ferne,
wenn der Benutzer kein portables sicheres
Gerat hat?

« Anm.: Mit letzterem ist es einfach, vgl. Kap.
12.3.3.

* In Praxis vor allem telnet- und rlogin-Ersatz.

e Grundprinzip ist immer, dall man einem
entfernten Rechner in gewissen Grenzen
vertrauen muf3.

Anders ausgedruckt: Benutzer oder primar
betrachteter Rechner delegiert etwas an ihn
(grant).

Der ,engere Sinn“ ist hier, dal3 alles aus der
Sicht eines einzelnen Betriebssystems 0.4.
betrachtet wird, das seine Benutzer im Prinzip
kennt, nur dal? diese gerade weit weg sind.
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Bsp.: SSH (Secure Shell)

Siehe http://www.cs.hut.fi/ssh/ und [Y16n_96].

* Programm, das telnet und rlogin ersetzt.

* Aulerdem kann man uber sichere SSH-
Verbindung dann andere Anwendungen
Lunneln“, v.a. solche, bei denen man auch
PalRRwort schicken wirde, z.B. Mail lesen.
(Hier keine Details dazu.)

» Prinzip einer sicheren Verbindung ist
dasselbe wie z.B. bei SSH in Kap. 11.4
(Sitzungsschlisselaustausch ...);
kryptographische Details interessieren also
hier nicht.

Interessant ist hier , zwischen was fur
~Subjekten* die Verbindung ist. SSH kennt
mehrere Versionen:

e« Hostauthentikation + rhosts:

* Die beiden Rechner sollten sich vorweg
kennen (d.h. 6ffentliche Schlissel
voneinander kennen).

» Damit bauen sie sichere Verbindung auf.
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 Darlber sendet entfernter Rechner den
Benutzernamen.

» Betrachteter Rechner prift Zugangs-
berechtigung wie bei rlogin (d.h. anhand
von "rhosts" fur diesen Benutzer und
"hosts.equiv" allgemein).

Betrachteter Entfernter Benutzer
Rechner Rechner
< up <—> %
Sichere Login
Verbindung
Ergebnis:

» Lost die Probleme aus Kap. 13.1.6.

» Entspricht eigentlicher Idee von rlogin: Be-
nutzer kann in "rhosts" wéahlen, welchen
anderen Rechnern er traut, dal3 sie keinen
anderen Benutzer unter seiner ID zulas-
sen.

Das wird nun sicher durchgesetzt.
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Kryptographische
Benutzerauthentikation:

* Diesmal hat Benutzer Schlussel (z.B. auf
Diskette).

e Zwecks Benutzung gibt er den Schltssel
dem entfernten Rechner.

+ Betrachteter Rechner erkennt Benutzer
direkt, ohne sich um ldentitat des anderen
Rechners zu kimmern.

Betrachteter

Entfernter Benutzer
Sichere Schliis-
Verbindung sel

mit Benutzerschlissel

Ergebnis:
 Benutzer muld entferntem Rechner

vertrauen, den Schlissel nicht zu
milRbrauchen.

+ Betrachteter Rechner vertraut keinem
anderen per se, muld aber das Vertrauen
des Benutzers Ubernehmen.
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Anm.: Mit Smartcard kann man Vertrauen

auf Zeitspanne der Anwesenheit beschran-
ken. (Mittelding zwischen Diskette und
eigenem Gerét)

« Benutzerauthentikation mit PaflRwort

» Entfernter Rechner baut sichere
Verbindung zu betrachtetem auf, ohne
sich zu identifizieren. (Geht ja mit
offentlichem Schllissel des betrachteten.)

e Er schickt dartber Name und PalRwort des

Benutzers.
Betrachteter Entfernter Benutzer
Rechner Rechner
<
Sichere Pafs- M
Verbindung, wort

aber entf. Rechner
unauthentisiert

Ergebnis: Wie bei voriger Version!

» Benutzer mul’ entferntem Rechner
vertrauen, das PalRwort nicht zu
mifRbrauchen.
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» Betrachteter Rechner vertraut keinem
anderen per se, mul} aber das Vertrauen
des Benutzers Uubernehmen.

Unterschied hochstens , dalR PalRwort
leichter zu raten.

Aber eigentlich auch nicht: Man kdnnte auch
schrecklich langes Pal3wort auf Diskette
haben, bzw. umgekehrt den Schltssel auf
Diskette mit Pal3wort schitzen.

Kombinationen auch moglich.

Sicherste : Hostauthentikation +
kryptographische Benutzerauthentikation.

Allerdings umstandlich bei Reisen.
Kompromif} :

» Lokale Rechner per Hostauth. + rhost
behandeln. (Benutzer mufd ihnen sowieso
vertrauen, da gleich administriert.)

» Sonst Host- + Benutzerauthentikation
verlangen,

» aber keinen Host ausschliel3en,
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* nur Protokollieren mit nachtraglicher
Meldung an Benutzer (siehe Kap.
13.5.1).

Verringert Gefahr, wenn ein Rechner

Benutzerschliissel widerrechtlich behélt.

(Bsp. Ende.)

Das waren aber auch fur den allgemeinen Fall
die wichtigsten Mdglichkeiten.
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15.2.2 Weitergehende Fragen

Nur Skizze ohne die Antworten! (Und
diese umfal3t einige Aspekte von ,Frameworks®,
potentielles Kap. 17.)

Weitergehende Betrachtung von Zugriffs-
kontrolle in verteilten Systemen fiihrt zu allen
Aspekten von

e Vertrauen,

e digitalen ldentitdten und
Pseudonymen

« und Attributzertifikaten.

Zusammenhang mit 15.2.1: Was, wenn Benutzer
Dienste von Rechnern nutzen wollen, wo sie
vorher nicht bekannt sind?

In diesem Zusammenhang heif3t, was vorher
der lokale Rechner war, Server.

(Bsp. CORBA [OMG_97].)
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Verschiedene dadurch hinzukommende
Fragen:

 Wie lernt Server Benutzer kennen?

* Wenn der Server dem Rechner vertraut,
wo der Benutzer ist, kann jetzt umgekehrt
evtl. jener Rechner Vertrauen in seine
Benutzer vermitteln.

» Da jetzt typischerweise der Benutzer
wieder eigenen Rechner hat (ndmlich den
entfernten), kdnnte man ihn krypto-
graphisch identifizieren.

* Was besagt aber reine Identifikation?

D.h. eigentlich wollen wir
Attributzertifikate, die Zuordnung von
Rechten oder Vertrauen o.a. ausdricken.

 Umgekehrte Frage : Benutzer vertraut dem
Server auch nicht unbedingt.
Wieder

* entweder er kennt* den Server und will
nur sichere Verbindung

e oder er will Bestéatigung tber Qualitat des
Servers (Attributzertifikat).
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* Ahnliche Mechanismen fir Zugriffskontrolle

von Applets auf lokale Rechner (als
Vertreter von entfernten Benutzern und
Herstellern).

» Das ganze noch mit Datenschutz verbinden
(Zertifikate heil3en nun ,Credentials “): Oft
reicht es, einzelne Rechte und Attribute von
etwas, insbesondere einem Benutzer, zu
kennen, statt einer ldentitat.

Es gibt kryptographische Verfahren, diese so
auszustellen, dald die Identitat nicht
erkennbar wird.

(- Sommersemester).

e Dies kann man wiederum als Capability-
orientierte Zugriffskontrolle deuten.

Alles bisher weder ganz generell durchdacht
noch im einzelnen standardisiert.

15.2.3 Literatur

YIon_96 Tatu Ylonen: SSH - Secure Login Connections
Over the Internet; 6th USENIX Security Symposium,
1996, 37-42.
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16 Vertrauenswiurdiger Entwurf

Vom technischen zum weniger technischen sind
hier zu betrachten:

» Methoden, sicher zu entwerfen.

e Sicherheitskriterien . D.h. standardisierte

Listen,

 welche dieser Methoden man anwenden
soll,

e und z.T. auch, um welche Ziele zu
erreichen.

« AuRere Zielvorgaben
Gesetze.

fur Sicherheit, z.B.

* Allgemein v.a. Datenschutzgesetze
(BDSG u.a.)

* Zu Kryptographie s. Kap. 10.

* Je nach Einsatzbereich z.B. Sorg-
faltspflichten und weitere Schweige-
pflichten.

Technisch interessant v.a., wieweit unbe-
fugter Zugriff technisch ausgeschlossen
werden mul3.
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(Hier jetzt nicht; sollten Sicherheits-

beauftragte im realen Leben sich aber
aneignen. Aul3erdem sollte man rechtliche
Regelungen in diesen Bereichen nicht allein
den Juristen Uberlassen.)

16.1 Methoden

Im wesentlichen normale aus der Software-
technik, z.B.

o strukturierter Entwurf
* Verifikation
+ Software-Fehlertoleranz.

(Wdarde ich hier auch bei mehr verbleibender
Zeit weglassen ;-)

Spezifisch zu betrachten lohnt sich hdchstens,
wie man berucksichtigt, dald der Endanwender
nicht unbedingt den Produzenten vertraut, d.h.

* Rollentrennung wichtig, v.a. zwischen
Herstellern und Prufern.

» Madoglichst viel Moglichkeiten zur
Uberprufung durch den End-
anwender selbst wichtig (kommentierte
Sourcen mit ausliefern usw.)

(Kap. 16) 757
* Versuch der Prufung auf Abwesenheit
trojanischesr Pferde , d.h. zusétzlicher
Funktionalitat. (Ist ja bei normaler
Softwarekorrektheit kein Thema.)

* Verantwortungszuweisung an
Hersteller (mit Haftungsangaben signierte
Software)

16.2 Kriterienkataloge

Meist von Sicherheitsbehdrden bestimmter
Lander herausgegeben. Uberblick z.B. in
[Riha 91, PfRa_93]

Oft Voraussetzung fur Verkaufe in
sicherheitskritische staatliche Bereiche, aber z.T.
auch an Firmen.

 Bekanntestes, aber ziemlich veraltet:
,orange Book “ (eigentlich TCSEC; USA.)

* In Europa am wichtigsten: ITSEC =
Information Technology Security Evaluation
Criteria [ITSEC_91].

(Lander F, D, NL, UK, ca. 150 Seiten, aber
z.T. mit Wiederholungen.)
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» Kanada hat auch ganz interessante

[CTCPEC_93].

* Bemihungen zur Vereinigung von Orange
Book und ITSEC: ,Common Criteria*
[CCEB_96].

Grundidee : Organisation, z.B. TUV, pruft
System und vergibt Gutesiegel.

All diese Kriterien betrachten ,Funktionalitat”
und ,Assurance”. Davon nehmen Assurance-
Kriterien bei weitem mehr Raum ein.

Assurance
(,immer besser
programmiert")

A

77 nur zusammen

7 ITSEC: frei

/ kombinierbar
/

>
Funktionalitat

(,immer mehr Schutzziele
und -mechanismen*®)

(Kap. 16) 759
Orange Book:

e Als Funktionalitat nur monolithische
Betriebssysteme betrachtet.

* 7 linear geordnete Sicherheitsgraden:
D =nichts, C1, C2, B1, B2, B3, Al

e Priméar: Ab B ist MAC (mandatory access
control) verlangt, in A echte Beweise.

ITSEC:

« Assurance wieder in linear geordneten
Graden, E1 (niedrig) -E6 (hoch).

* Untere verlangen minimale
Entwurfsmethodik, hdchste echte
Beweise.

e Anm.: Bei den untersten Graden erhalten
die Prufer noch nicht mal Quellcode zum
Prifen!

o Dafir ist aber der gesamte Prozel3 der
Softwareerstellung bericksichtigt
(Dokumentation, Versionskontrolle,
Installation usw.)
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* Funktionalitat: Im Prinzip soll es frei wahl-
bare Sicherheitsspezifikation geben.

+ Kiriterien sind flexibler und veralten nicht
so schnell wie Orange Book.

— Eine vom Hersteller frei gewahlte
Spezifikation kdnnte in sich unsinnig sein,
und der Kunde merkt das nicht unbedingt

+ Dafur gibt's aber ,Beispiel-Funktiona-
litatsklassen *“ fur Betriebssysteme u.a.,
was oft vorkommt.

Allerdings  kommt Spezifikation nur in den
Einleitungen vor.

In den praziseren Teilen soll man statt des-
sen einzelne Sicherheitsfunktionen
angeben, v.a. unter folgenden 8 Uber-
schriften :

* Identification and authentication;

* Access control;

* Accountability;

e Audit;

* Object reuse (z.B. Loschen des
Hauptspeichers);
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Accuracy (= Datenintegritat)

Reliability of service;
Data exchange (= alles zu Netzsicherheit).

(Erscheint nicht vollkommen systematisch.)

* Einige Probleme :

Ganz

Mit den einzelnen Sicherheitsfunktionen
Ist Gesamtspezifikation eines beliebigen
Systems, z.B. eines Zahlungssystems,
nicht moglich.

(D.h. letztlich doch wieder primar
Betriebssysteme.)

Die Funktionen betrachten primar Schutz
eines Systems vor Benutzern; nicht
umgekehrt oder symmetrische Szenarien.

andere Arten von Kriterien:

Grundschutzhandbuch [BSI_96] u.a.:
Einfache Checklisten.

ISO 9000: Gilt als ,kommerzieller”, d.h.
billiger durchzufihren. Reine Regeln fir
die Firma, keine Evaluation des Produkts
selbst.
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