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20.10.97:. Heute

« Uberblick
e Verwaltung
» Einfihrung

0.A Uberblick

. wSicherheit

» Sicherheit : Erreichen gewisser Ziele trotz
gewisser Bedrohungen

meist absichtliche ( - Fehlertoleranz )
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» Kryptographie :
» Kklassisch = Geheimschriften

 mittelklassisch = Sicherheit beli
Nachrichtenversand

(v.a. auch ,Unterschriften®)

 modern : allg. Mehrparteienprobleme
ohne zentrales Vertrauen

z.B. auch Munzwurf, Wabhl,
Zahlungssystem

» Sicherheit \ Krypto v.a.:
* physisch (Smartcard ...)
* Benutzerschnittstelle (PalR3wort ...)
* Prozessor
» Betriebssystem
* Einbettung von Kryptographie
Andere Dimension: ,Assurance”
» Sicherheitskriterien, Evaluation
» Spezifikationen, Beweise
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Warnung 1: Modethema

+ « Berufschancen (derzeit ;-)

 Mitreden kdnnen

— Modische Sachen sind

e inhaltlich alt, eher (Industrie-)Standardi-
sierung und Politik

e schnell veraltet

O Lehre darf nicht zu ,aktuell* sein

0 lieber Vertiefung nach wirklichem
Interesse entscheiden!
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Warnung 2: Kein Bastelthema mehr
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0.B Verwaltung

Niemand braucht private Geheimschriften

[ Basteln an Basisalgorithmen kein
.Berufsbild”

 Wissenschaft eher:
Beweisbarkeit ...

Neue Anwendungen,

» Beruf eher: Systematischer Einsatz
(objektorientiert; Schnittstellen wichtig;
Risikoanalyse; Qualitatskontrolle;
Benutzerfreundlichkeit; ...)

» Kryptographie benutzt elementare
Zahlentheorie und Komplexitatstheorie.

Birgit Pfitzmann :
 Geb. 45, Raum 536
* pfitzmann@cs.uni-sb.de

Schein
« 50% aus Ubungsaufgaben
» Klausur (oder mindliche Prifung bei
kleiner Anzahl)
Ubungen
 Ab 2. Woche, Aufgaben Mo.-Mo.
* 2 Gruppen, 4 Termine zur Auswahl
* Leiter Ammar Alkassar, Daniel Krbning,
Jan-Holger (Max) Schmidt, Rainer Schmid
Material
* Folienkopien jeweils im Web
* Reicht fur Prifung
* Generelle kommentierte Literaturliste

» Zusatzliche Zitate zum Vergleich bei den
jeweiligen Kapiteln
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0.C Literatur

Uberblicksartikel Kryptographie

1. Ronald R. Rivest: Cryptography; in: J. van Leeuwen
(ed.): Handbook of Theoretical Computer Science;
Elsevier 1990, 717-755

Vorsicht: Sammelband gut, aber teuer!

Bicher Kryptographie

1. Alfred J. Menezes, Paul v. Oorschot, Scott Vanstone:
Handbook of Applied Cryptography; CRC Press 1997
(=800 S, 200 $ oder 200 DM)

e Endlich mal Top-down Sicht

e Endlich mal wichtigste Angriffe

* Relativ lang und teuer: Nachschlagewerk

e Keine echte Theorie, keine h6heren Protokolle

2. Bruce Schneier: Applied Cryptography: Protocols,
Algorithms, and Source Code in C; 2nd ed. Wiley 1996
(=750S., 60 9%).

e GroBe Sammlung von Algorithmen.

e Hibsche Einfiihrungen in Alltagssprache.
e In Theorie naturgemdfs Liicken.

e Schon lange Listen von Fehlern.
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3. Gustavus J. Simmons (ed.): Contemporary Cryptology —
The Science of Information Integrity; IEEE Press 1992
(=600 S.,558%).
e Im Wissenschaftsbereich ziemlich bekannt.
e Kapitel von verschiedenen Autoren.

e Wichtige Kapitel ,Signaturen®, ,public-key*“ m.E.
ziemlich veraltet.

4. Dominic Welsh: Codes and Cryptography; Oxford
University Press 1989 (= 250 S., 85 DM).

e Lehrbuch.
e 1. Hélfte Info- und Kodierungstheorie.
e  Fir wenig Platz Stoffauswahl nicht schlecht.

e Keine Sicherheitsdefinitionen; Abschnitt
~Komplexitét" etwas irrefiihrend:

Lhart” in Kryptologie > ,worst-case-hart"!
5. Gilles Brassard: Modern Cryptology - A Tutorial;
Springer 1988 (= 100 S., 30 DM).
e Kurz und billig (evtl. aber vergriffen).
e Hiibsche Einfiihrung flir Anfdnger (1988).
e Nicht sehr rigoros.

e Zu sehr, primér sei Kryptologie Verschliisselung,
Rest (Signaturen z.B.) seien ,Anwendungen*
davon, selbst wenn dort kein bifschen verschllisselt
wird.
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6. Neal Koblitz: A Course in Number Theory and
Cryptography; Springer 1987.

e Hibsche Einflihrung in Zahlentheorie auf
Kryptologie-Niveau.
« Kryptologie spérlich.

7. Oded Goldreich: Foundations of Cryptography
(Fragments of a Book); Weizmann Institute, Rehovot,
Israel 1995 <ftp.wisdom.weizmann.acil//pub/oded/
bookfrag> (= 300 S., 0 DM).

e Von ca. 1990, nie fertiggestellt.

e Einziger ernsthafter Versuch zu Buch (iber theor.
Kryptographie

e Theoretischer als diese Vorl., aber interessant.

Sonstige entweder wesentlich spezieller, oder meines
Erachtens keine Vorteile gegen obige. Insbes. keine
passenden deutschen:

» Bauer 1993 v.a. klassische Verschliisselung.

* Beutelspacher 1991 lustig, aber eher fur Laien, z.T.
nicht ganz richtig.

» Horster 1985 einfach schon relativ alt.

Bicher sonstige Sicherheit

1. Dorothy Denning: Cryptography and Data Security;
Addison-Wesley 1982 u. 1983.

e Kilassiker.

e Im Bereich Systematik von nichtkryptogr. Sicherheit
kenne ich nichts sinnvolles danach.
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2. Simson Garfinkel, Gene Spafford: Practical UNIX and
Internet Security; (2nd ed.) O'Reilly 1996 (=950 S., ?
DM)
»  Wenig generelle Probleme und Lésungstechniken
e Aber konkrete aktuelle Probleme

3. Philip R. Zimmermann: The Official PGP User's Guide;
MIT Press 1995.

«  Wenig generelle Probleme und Lésungstechniken
e Aber konkrete aktuelle Probleme

4. William Cheswick, Steven Bellovin: Firewalls and
Internet Security; Addison-Wesley1994 (= 300 S., ?
DM)

«  Ahnlicher Buchtyp wie 2.
e Firewalls sind insgesamt weniger wichtig

Im Zahlungssystem- und Ecommercebereich bisher kein

brauchbares Buch. Wenigstens mittelgut, aber stark

juristisch:

5. Ford/Baum: Secure Electronic Commerce, Prentice-
Hall, 1996.

Tagungsreihen u. Journals Kryptologie

Fir Uberblick tiber Aktuelles besser als Biicher.
Kryptologie v.a. in

¢ "Crypto": Advances in Cryptology — Proceedings of
CRYPTO ’xy); Springer LNCS,

e "Eurocrypt": Advances in Cryptology — Proceedings of
EUROCRYPT ’xy; Springer LNCS.

e Journal of Cryptology (seit 1988, Springer).
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Alles in Bibliothek.

Tagungsreihen Sonstige Sicherheit

1. IEEE Symposium on Security and Privacy; IEEE
Computer Society Press. (Alteste Reihe, im
Grundlagenbereich angesehenste; éltere Jahrgdnge
etwas militdrbetont)

2. ACM Conference on Computer and Communications
Security; ACM Press. (Seit 93, Mischung angewandte
Krypto. und voriges.)

3. Computer Security Foundations Workshop, IEEE
Computer Society Press. (Ahnlich 1.,
Einladungsworkshop)

4. USENIX Security Symposium
Praktischer als vorige.

News-Gruppen

Lange nicht alles darin glauben!
Moderiert:
» comp.risks (Allgemein zu Sicherheir)

» comp.security.announce (Reale Sicherheitsllicken,
von CERT)

Nicht moderiert:
» sci.crypt (Kryptographie allgemein)
» comp.security.misc (Allgemeinere Sicherheit)

« alt.privacy, alt.security und alt.security.<x> (Auch
allgemeinere Sicherheit)
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« talk.politics.crypto (Politische Diskussionen)

Mailing-Listen u.a.

e VIS {GI-FachgruppeVerldf3fl. Info.-Sys., unmoderiert}
[Un]Subscribe: vis-request@darmstadt.gmd.de

* CIPHER (on-line Magazin), vgl.
http://www.itd.nrl.navy.mil/ITD/5540/ieee/cipher
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1 EinfiUhrung: Sicherheitsbegriffe

1.1 Uberblick

Sicherheit: Erreichen
e gewisser Ziele
» trotz gewisser Bedrohungen bzw.
unter nicht uneingeschranktem Vertrauen.

Zentrale Anforderungsanalyse:

* Wer hat Ziele? (,Betroffene”,
.interessensgruppe”)

« Welche Ziele jeweils?

« Wem / was vertraut dieser Betroffene
fur dieses Ziel?

(Bsp. Zahlungssysteme: Kunden ~ Handler
- Bankangestellte —~ Netz - Hersteller)
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1.2 Einteilung von Schutzzielen

Ublichste:
1. Vertraulichkeit ( Confidentiality )
2. Integritat ( Integrity )
3. Verfligbarkeit ( Availability )
,Definition™:
2. & 3 Dienstziele : Was garantiert System
fur gerade betrachtete Teilnehmer?

» Integritat: System tut nichts Falsches.
(= partielle Korrektheit)

» Verfugbarkeit: System tut was.
1: Geheimhaltungsziele: Was héalt System
vor anderen geheim?
Bsp.:
* Integritat: Bahn hat keinen Unfall.

Auch ,Safety“ als Pseudogegensatz zu
Sicherheit (,security“) genannt.

» Verfugbarkeit: Bahn fahrt.
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Manche unterteilen feiner. (Dann
willktrlicher oder anwendungsabhangiger.) Z.B:

1la. Vertraulichkeit von Nachrichteninhalten.

1b. Anonymitat/Pseudonymitat:
Vertraulichkeit von Sender/Empfanger:
Anonymitat.

1c. Unbeobachtbarkeit: Unbefugte bemerken
Ereignis gar nicht.

2a. Integritat von Nachrichteninhalten.
2b. Authentizitat: Integritat des Absenders.
(Ohne 2a wenig Sinn ...)

Bei einzelner Anforderungsanalyse nur
Gliederungshilfen fur konkrete Ziele

Bsp. wieder Zahlungssysteme ...
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1.3 Vertrauen

Dasselbe oft umgekehrt ausgedrickt:
* Angreifermodell* (adversary, enemy)
» oder Modell fur ,Bedrohungen “ (threat).

Begriff ,Vertrauen“ betont drei Aspekte:

1. Vertrauen ist Beziehung (zweistellig)
* Nicht nur: wird jemand vertraut?

e Auch: wer vertraut hier?
2. Defaultwert: man vertraut nicht.

i Vertrauen im Modell zwingt reale
Betroffene zum Vertrauen !

»YAngreifer” oder ,Bedrohung” klingt dann
hart.

3. Auch unabsichtliche Fehler.
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1.3.1 Konkrete Angriffs- und

Fehlerquellen

Natur, z.B.
* Spannungsausfall
* Bauteile altern
« Uberspannung (Blitz, StraBenbahn, ...)
* Wassereinbruch

- ,Fehlertoleranz”
(Statistische Methoden mdglich)

Menschen
(Versehen « Absicht, oft: Licke + Ausnutzung)
* AulRenstehende,
e Benutzer des Systems,
» Betreiber des Systems,
* Wartungsdienst (inkl. Reinigung)
* Produzenten, Entwerfer, Auslieferer
e des Systems,
» der Hilfsmittel (Editor, Compiler ...)
o der Hilfsmittel fur diese Hilfsmittel,
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1.3.2 Abstrakte Vertrauensmodelle

Technischer Schutz vor allmachtigem Angreifer
unmaoglich

[0 bei Entwurf Vertrauensmodell
(= maximal tolerierte Angreifer)

Optimales: Mehrseitige Sicherheit
party security):
Nur technisch unvermeidliches Vertrauen:

* In eigene Hard- und Software
* eigene Auswahl
» selbstgewahlte Entscheidungshilfen
(Problem!)

* In Rechtssystem als Ganzes (Gerichte,
Offentlichkeit derselben ...)

(multi-

Nicht in vorgegebene einzelne andere.
(Insbes.: Grol3e Betriebssystem und Entwdrfe
derzeit nicht zu sichern O ,trust center”
lllusion.)

[0 Jeder braucht Beweismittel
wie sonst im Leben.

(evidence),
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Risikoanalyse : Abwagung

Sicherheit «~ Preis, Bequemlichkeit.
Vollig ok, solange eigene Sicherheit.

Allgemeine Vertrauensmodelle:

Abbildung von: ,Wer und fur welches Ziel*
auf ,in wen, evtl. mit Vertrauensgrad®.

.In wen“ - technisch oft: In welche
Komponenten.

Vertrauensgrade:

Nicht beliebig viele wirklich angreifende
unter nicht ganz vertrauten Komponenten:

* k-aus-n: Man vertraut: hochstens k-1
von insgesamt n inkorrekt.

» Allg.: Monotone Vertrauensstruktur
(,Zugangsstruktur®, access structure):

vadP{1, ..., n})
mit ,P“ Potenzmenge und

AUvVvUOBUOAUOBOV

Bedeutung: Man vertraut: In jeder Menge
aus V mindestens eine Komponente ok.
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» Kein beliebig schlimmes Verhalten:
 Komplexitatstheoretisch  beschrankt
(bei Kryptographie mehr hierzu).
* Rein beobachtend : Komponenten-

spezifikation eingehalten.

* Risikoscheu : Kein
a) entdeckbares
b) oder nur kein nachweisbares

Fehlverhalten.

* Finanziell beschrankt . (Z.B. ,kann kein
Chipanalyselabor benutzen®.)

e Mit / ohne EinfluBnahme auf
ehrliche Benutzer.

 Manchmal abhangig von Zeit
 Z.B. Workstation-Software nur
manipuliert, wenn Benutzer weg*
*  Mobile-Virus“-Modell: z.B. max. k-1

inkorrekte Komponenten zu jeder Zeit,
aber wechselnde.

(Kap. 1) 20

Anm. zu risikoscheuem Angreifer:

.0)* fur Systementwurf &quivalent zu

Zurechenbarkeit oder Verantwortungs-
zuweisung (accountability): Falls Ziel
verletzt, Fehlverhalten nachweisbar.

Eine Ebene genauer: Entdeckung / Nachweis
mussen Systemteile sein

[0 Deren Korrektheit fir beide Seiten als Ziel,
mit normaler mehrseitiger Sicherheit
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1.4 Entdecken / verhindern

Vertraulichkeitsverletzung  meist
* nicht erkennbar,
» verhinderbar

* nicht riickgéangig zu machen.

Dienstzielverletzung meist

« erkennbar

» verhinderbar?
* Integritatsverletzung ja (im obigen

Sinn)

» Verfugbarkeit nur eingeschrankt

e rlckgangig zu machen
(aber Konsequenzen nicht immer)
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1.5 Technisch / juristisch

Zunéachst Anforderungen notig
* Welcher Dienst ist erwiinscht?
* Welcher Informationsgewinn ist unbefugt?

Nicht technisch:
* Verfassung
* Gesetze
» Tarifvertrage
« Berufsstandische Ethik

Trotzdem dann technische Mal3hahmen notig:
Verbot nur wirkungsvoll, wenn

e Einhaltung tberprifbar (und durch
Strafverfolgung erzwungen)

e Madglichst Originalzustand
wiederherstellbar.

Gerade bei Verlust von Geheimhaltung nicht
erfallt.
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1.6 Weiterflhrende Literatur zu

Kap. 1

« Systematische Behandlung selten (sowohl
generell als auch bei konkreten Systemen).

(O oft inkonsequenter Systementwurf, z.B.
tolle Kryptographie gegen jemand, dem
man wegen anderer Systemteile dann
doch vertrauen muR).

» Allg. Sicherheitsbegriffe am ehesten bei
Diskussion uber Kriterienkataloge (vgl. Kap.
Bewertung), z.B. [ITSEC2_91, GIPr1_92,
CECGB4_93, Dier2_91, Bisk_93].

« ,Trust management” gerade modern, oft nur
fur Zertifikate bzw. Applet-Laden (s. spater).
Vor allem Fragen transitiven Vertrauens.

Meine Sicht genauer: [PfWa_94].
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Bisk_93 Joachim Biskup: Sicherheit von IT-Systemen als
"sogar wenn — sonst nichts — Eigenschaft"; VIS'93,
Gl-Fachtagung VerlaRiliche Informationssysteme,
Vieweg, Wiesbaden 1993, 239-254.

CECGB4_93 Commission of the European Communities:
Green Book on the Security of Information Systems;
Directorate-General XIII/B; Draft 4.0; Brussels, 1993.
(Damals ftp.uni-stuttgart.de:pub/doc/security).

Dier2_91 Rudiger Dierstein: The Concept of Secure
Information Processing Systems and Their Basic
Functions; Computer Security and Information
Integrity, Proc. 6th IFIP/Sec '90, North-Holland,
Amsterdam 1991, 133-149.

GIPr1_92 Prasidiumsarbeitskreis "Datenschutz und Daten-
sicherung" der Gesellschaft fur Informatik: Stellung-
nahme zu den Kriterien fur die Bewertung der Si-
cherheit von Systemen der Informationstechnik
(ITSEC) V1.2; Informatik-Spektrum 15/4 (1992) 221-
224,

ITSEC2_91 European Communities - Commission: ITSEC:
Information Technology Security Evaluation Criteria;
Office for Official Publications of the European
Communities, Luxembourg 1991 (ISBN 92-826-
3004-8).

PfWa_94 Birgit Pfitzmann, Michael Waidner: A General
Framework for Formal Notions of "Secure" System;
Hildesheimer Informatik-Berichte 11/94, Institut fir
Informatik, Universitat Hildesheim, April 1994, siehe
auch <www.semper.org/sirene/>.
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TEIL | Grundlegende

kryptographische Systeme

Was ist Kryptologie (= Kryptographie)?
» Klassisch (etwa < 1975)

Verschlisseln = Geheimschriften:
Nachrichteninhalte verbergen.

« Mittelklassisch

Alles algorithmische zu Sicherheit in
Rechnernetzen.

» Gegenwartiger Gebrauch

Wie verschiedene Parteien

» fur beliebige Protokollziele
zusammenarbeiten kdénnen,

« ohne ganzem System zu vertrauen —
meist auch einander nicht,

* mit algorithmischen Methoden.

Im folgenden eher mittelklassisch.
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Abgrenzung zu sonstiger Sicherheit

* Eigenen Rechnern und Algorithmen hier voll
vertraut (,Alice rechnet ...")
» Gegensatz z.B. Betriebssystemsicherheit,
physische, Bewertung, ...
» Ziele als gegeben angenommen
» Gegensatz z.B. Datenbanksicherheit: v.a.
Spezifikationstechniken ...
Abgrenzung ,Grundlagen®
* Systeme mit wenig Interaktion

* Entweder direkt sehr wichtig
(VerschlUsselung, Signaturen) oder
Standardbausteine.

e Hier nichtim Sinne ,ganz formal“
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Einteilungsmoéglichkeiten

A. Nach Zweck (= Ziele, Vertrauensmodell
grob).

B. (Oft) Nach Schlisseln
(Etwas technischer, maRnahmennaher.)

Bei Systemen mit 2 Parteien:

 Symmetrisch : Beide Parteien haben
selben ,Schlussel”
( » selbe Moglichkeiten im System).

 Asymmetrisch: Parteien haben
verschiedene Schlussel
( - eine hat mehr Mdglichkeiten).

Bei 1 Partei: Uberhaupt Schliissel?

C. Nach Sicherheitsgrad

Vertrauensgrad, vor allem
Berechnungsfahigkeiten.
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2 Systemtypen

.1ypen“ wonach:
« Nach Zweck und Schliisseln
 Je 1 Standardstruktur

* Etwa wie API (Application Programming
Interface) = abstr. Datentyp = Definitions-
modul = Headerdatei = abstrakte Klasse.

Uberblick

* Verschliusselung (,Nachrichten-
geheimhaltung*, ,Konzelation®)

* Sym.
e asym.
» Authentikation (Nachrichtenintegritat,
»2Authentisierung®)
s Sym.
* Signatursysteme (asym. ++)
direkt nitzlich

eher Bausteine
» Einwegfunktionen , auch Falltir-
* Hashfunktionen
 Pseudozufallsgeneratoren
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2.1 Verschlisselung
2.1.1 Symmetrische
Verschlisselung
(Sicherheits-,I ZI Zufallszahl
parameter) § ¥
gen
|
1 1
k k
Klartext Schlisseltext
—m =P ver | c —P- ent —=m -
Geheimer
Bereich

» Ziel: Geheimhaltung von m.

« Vertrauen: Alles aul3er Leitung vertraut.
(Aber Algorithmen immer bekannt!)
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* Bsp.: undurchsichtiger Postsack mit Schlof3,

zwei gleiche Schlissel
» Spezifikation etwas genauer:

» 3 Algorithmen

» Definitionsbereiche aller Parameter

o L[l.. ent(k, ver(k, m)) =m

* Geheimhaltung ...

» Beachte: Keine Integritat als Ziel /
garantiert! (Sack, keine Kiste)

Falsches Argument: Wenn ein ,sinnvolles”
m rauskommt, muf3 es Original sein.
a) ,sinnvoll“?
b) Echtes Gegenbeispiel: One-time-Pad
(Kap. 6.1.1)
e Fur Einsatz noch nétig
» Zufallszahlerzeugung

e Geheimer und integrer
k.

(vgl. Kap. 8)

Austausch von
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Weitere Namen:

« Manchmal k(m) fiir ver(k, m) und k=1(c) fiir
ent(k, c)

* cauch Chiffretext
* Engl. m: cleartext o. plaintext, k key,

c. ciphertext, en- und decrypt o. en- und
decipher

e private-key* statt ,symmetrisch”

* gen: Schlisselgenerierung,
Schlisselerzeugung
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2.1.2 Asymmetrische

Verschlisselung

Zweck der Asymmetrie: Einfacherer
Schllisselaustausch.

] N I |
Sicherheits- | Z Zufallszahl
parameter ' '

pk gen
Chiffrierschliissel,
offentlich Dechiffrier-
v schlissel,
. geheim
Klartext Schlisseltext
—m Pl ver c —Ppl ent —m P
—_—
Zufalls-
zahl z’
Geheimer
Bereich

* Bsp.: Postsack mit Schnappschlof3
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Hauptunterschied: Verteilung von pk:

o Empfanger braucht nur 1 Paar (sk, pk) fur
alle Sender.

» Kein geheimer Austausch von pk notig.

Schlisselverteilung:  Austausch von pk
mul} integer_sein: Sonst kann Angreifer
eigenen Schlissel pk’ statt pk einschleusen.

Empfanger merkt’s nicht mal, wenn Angreifer
dann ver(pk, m) weiterleitet.
(Middle-person attack , ,Abfangangriff*.)

.Probabilistische Verschlisselung®:
Wozu Zufallszahl z?

Sonst einfacher Probierangriff : Angreifer
probiert kurze oder sonstwie geratene
Nachrichten m* durch:

Ist ver(pk. m*) = Schlisseltext?
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* Weitere Namen:

* pk: offentlicher Schlussel, public key,
encryption key

e sk: geheimer Schlussel, secret key,
private key, decryption key.
Anm.: ,secret” o. ,private” manchmal
»Sym.*

* asymmetrisch: ,public key*, ,mit offtl.
Schlisseln®.

2.2 Authentikation
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2.2.1 Symmetrische Authentikation

Sicherheits- ;
parameter §

I
Z' Zufallszahl

gen

\

v

—m =Pl auth

—m, MAC 9| test

, 0k 0. ;

,falsch”

.MAC" = message authentication code

o Ziel: Integritat und Authentizitat von m.

e Vertrauen: Alles aul3er Leitung vertraut.
(Aber Algorithmen bekannt)

* Bsp.: = Glasvitrine mit Schlof

e test meist:

MAC* .= auth(k, m); prife MAC = MAC*
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o Spezifikation genauer: Analog oben +

o [... test(k, auth(k, m)) = ok
» = Empfanger akzeptiert kein m, das
Sender nicht authentisiert hat.

» Schlisselaustausch: Genau wie bei sym.
Verschlisselung: k geheim und integer .

« Weitere Namen:
-MAC" fur Verfahren selbst
» Authentikationscode
* keyed hash function“ (nicht empfohlen!)

2.2.2 Sighatursysteme

Sicherheits- /' ZI
parameter y §

Zufallszahl

gen

Testschlussel,
offentlich

Signier-
schlussel, Sk

geheim *

o

—m P sign
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— m, sig =P»| test

Ziele:

,0k“ 0. )

,falsch”

e Signatursystem ist asymmetrische
Authentikation (d.h. Auth. mit einfacherer
Schlusselverteilung).

e Aber nicht nur; Disput vor Dritten

maglich.

Bsp:




(Kap. 2) 38

- o~
) Ve ' 7%\\\ k
[ undfand
| kein einzig |
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\\ Bléttelein/" X
A< < o W *
© ich bin
’/_\S SO satt, ‘ >
o Ziele genauer:
i;,\ > L]
(©) ™ « Empfanger:
Akzeptable Nachricht erhalten
[0 gewinnt Disput vor beliebigem Dritten.
Vertrauen: In jeweils diesen Dritten.
 Unterzeichnerin : ﬁ
Bestimmte Nachricht nie signiert
[0 gewinnt Disput vor beliebigem Dritten.
Vertrauen: In jeweils diesen Dritten.
 Beide zusammen:
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Signierte Nachrichten akzeptabel.

<Ende Ziele u. Vertrauen>

Ziele vereinfacht

(fir diese Struktur):
Empfanger automatisch: Dritter verwendet
selben Test.

Zusammen: [1.: test(pk, sign(sk, m)) = ok.

Signierer: Unfalschbarkeit: Ehrlicher
Empfanger/Dritter akzeptiert kein m, das
Sender nicht signiert hat.

Schlisselaustausch:

Fur reine asym. Authentikation (d.h. ohne
Dispute): Wie bei asym. Verschlisselung:
pk integer .

Fur Dispute zusatzlich konsistent : Selbst
wenn Signiererin betrtgt, haben alle
Empfanger und Dritte selbes pk.

Weitere Namen:

Elektronische / digitale Unterschriften
/Signaturen

sign: signieren, unterschreiben,
unterzeichnen

test. verifizieren, prifen, ...

2.3 Einwegfunktionen u.a.

2.3.1 Normale Einwegfunktionen

Urbild Bild
=X =P [ =y
(Sicherheits-

parameter implizit)

e fleicht, 1 schwer.
« Geg. y; gesucht beliebiges x O F1(y).
~Schwer* = Komplexitatstheorie, aber
siehe Kap. 3.
» Oft Zusatzeigenschaften verlangt, z.B.
» Einwegpermutation: feingeschrankt auf n-
bit-Strings jeweils bijektiv.
* Schwécher: grob langenerhaltend

* Bsp. (hoffentlich): A(p, q) = pqg fur grol3e
Primzahlen.
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Nicht verlangt, daR man keine partielle
Information tiber £1(x) findet!

« Z.B. durfte letztes Bit von x erhalten
bleiben.

* Echtes Gegenbeispiel: Falls f einweg,
dann auch g mit

a(x y) = (Ax), y)

fur jeweils gleich lange x, y.
Grol3er Tell des ,Klartexts" sichtbar!

[ Per se nicht als Verschlisselung geeignet.

Weitere Namen:
* Engl. one-way.
» Deutsch netter: ,Einbahn-“ wie ,-straf3e“:

(Kap. 2) 43

Anm.: Existenz einer Einwegfunktion f
natzlich als abstrakte kryptographische
Annahme .

 Sehr schwach, denn aus allem bekannten
konkreten kann man Einwegfunktionen
bauen.

 Dann Versuch: Existiert ,alles” unter
dieser Annahme?

* Z.B. Signatursystem bewiesen.

* Asymmetrische Verschlisselung nicht
bewiesen.

* Hibschere Annahme ware P£ZNP (noch
bekannter, evtl. schwécher). Aber daraus
bisher nichts Kryptographisches

e = nurin einer Richtung befahrbar®, beweisbar.
* nicht ,nach einmaligem Gebrauch
wegwerfen*.
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2.3.2 Trapdoor-

Einwegpermutationen

= Grundannahme fur asymmetrische

Verschlisselung.

] N I |
Sicherheits- | Z Zufallszahl
parameter ' '

pk gen
Offentlicher
Schlissel Geheimer
v Schlissel
—x P [ —y —pp Ll —x P
Ziele

» Pro o6ffentlichem Schlissel eine
Permutation f, (= f(pk, *))

« Algorithmen firr £, f1 wie im Bild gegeben,
« aber fp ! ohne sk ,schwer.

Wieder nicht per se als Verschliisselung
geeignet!

* Nicht verlangt, dal? man keine partielle
Information tber fp1(y) weiB!

» Probierangriff geht.

Bsp. (s. spéter, hoffentlich!): Potenzierungen
mod n, d.h. die RSA-Funktionen

fin,e): X -~ x®mod n.
Umkehrung mit sk = (p, g), wobei n = pq.

Weitere Namen:

» Falltir-Einwegfunktion (besser ware
~Hintertur®)

* Einwegpermutationen mit Geheimnis.
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2.4 Hashfunktionen

Spezielle Einwegfunktionen:
* Verklrzen Nachrichten
.Kollisionsfreiheit".

Dafur theoretisch Schlussel notig, obwohl keine
Umkehrfunktion:
1
4
Pt

gen

| .
k  Offentlicher
v Schlissel

—m —P>hash =y =P

 Kollision:

N %
%

ey

m hash
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Kollisionsfreiheit:

Geg. pk. Gesucht m, m*mit
hash(pk, m) = hash(pk, m?).

Ohne Schlissel? (Einfach hash(m).)
* In Praxis meist gemacht.
* Formal geht kollisionsfrei dann nicht:
» Kollision existiert wegen Verklrzung

» [ Es existiert hocheffizienter
Algorithmus A, der diese Kollision
ausgibt: Konstant! Bsp:

PROGRAM FindeKollision,
BEGIN
m = 928347829873412381239838;
m* := 2039959096583804842924;
RETURN (m, m%;
END.

Weitere Namen: ,Hash" auch fur nur
verkiurzend oder nur kollisionsfrei.
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2.5 Pseudozufallsgeneratoren

Sicherheits-

11
| Z Zufallszahl
parameter § §

gen

I
Startwert seed

Lange Bitfolge
PZG t=—=bgb1bs...—~p»

Geheimer
Bereich
e Ziel:
» Deterministische Erzeugung
e von langer, ,zuféllig aussehenden”

Bitfolge

* aus kurzem, zufalligen Startwert
(Von nichts kommt nichts!)

Etwas genauer: Angreifer ,kann nicht

unterscheiden®, ob Bitfolge echt oder
pseudozufallig.

(Kap. 2) 49
Einsatz: V.a. statt echter Zufallsbits in
Systemen, die sowieso nicht ,informations-

theoretisch” (s. Kap. 3) sicher sind.

(Erzeugung vieler echter Zufallsbits nicht
einfach, s. Kap. 8.)
Weitere Namen:

* engl. meist PRNG = pseudo-random
number generator

» auch Pseudozufallszahlen generator

» korrekter: Pseudozufallsbitfolgen-
generator
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2.6 Etwas genauer ...

e Struktur: Bisher einfache, ubliche
Systemstrukturen.

Fur selbe Ziele auch kompliziertere Struktur
madglich (manchmal z.B. fir Beweise oder
Zusatzeigenschaften gut), z.B.

* Algorithmen mit Gedéachtnis (z.B. Anzahl
bisher signierter Nachrichten)

* Interaktion
» Gericht mit an Schlisselgenerierung
beteiligt
e Ziele etwas ungenau

e Z.B.: Verschlisselungssysteme halten
i.allg. Ldnge der Nachricht nicht geheim.

* Genauere Erfolgsarten des Angreifers in
Kap. 3.
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2.7 Weiterfuhrende Literatur

Andere Uberblicken (iber Ziele zum Vergleich:
* Buch v. Menezes et al. (vgl. Kap 0.C), Kap. 1
* Buch v. Schneier, Kap. 2.

* Benutzerschnittstellen von Kryptoprogram-
men, z.B. PGP (Voreinstellungen + Befehle),
s. http://www.ifi.uio.no/~staalesc/PGP/

» Krypto-APIs oder Klassenbibliotheken, z.B.
http://lwww.semper.org/sirene/publ/BaBl_95C
ryptoMan++.ps.gz
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3 Sicherheitsgrade

Vorweg: Immer angenommen: Angreifer
kennen alle verwendeten Algorithmen.

« Warum?
* Sichere Seite.
* In offenen Systemen realistisch.

e Zur Not Bestechung oder physischen
Schutz brechen.

e Sogar absichtlich verdéffentlichen:
» Erleichtert Sicherheitsevaluation.
 Verbessert Vertrauen.

Trifft auf manche Telekomalgorithmen nicht zu.
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3.1 Erfolgsarten eines Angreifers

Eigentlich jetzt klar (nur noch nicht prazis):
Jeweils
Angreifererfolg = Ziel verletzt.

Klassische Unterscheidung, v.a. fir
Verschlisselung und Authentikation:

a) Schlussel finden (total break).

b) Zum Schlissel aquivalentes Verfahren
(universal break).

c) Einzelne Nachrichten entschlisseln bzw.

falschen.
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Einzelne Nachrichten genauer:
* FUr Authentikation :

cl) Eine gewahlte Nachricht
(= selective break, selektive
Falschung).

c2) Irgendeine Nachricht
(= existential break, existentielle
Falschung).

* Fir Verschlisselung
cl*) Ganze Nachricht.

c2*) Partielle Information
(z.B. einzelne Bits, Quersumme).

a, b, c1, c1* offensichtlich unakzeptabel.

c2 vermeiden? Etwas stark, aber auf sicherer
Seite, und unklar, was sonst auf sicherer Seite.
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Beispiele
* Authentikation:
 Meldaten ohne Redundanz

» Unterschriebener Unsinn untergrabt
Vertrauen

* Verschlisselung:
+ Bestimmte Bits in Formularen

e Wenn nur wenig Klartexte moglich:
Jegliche Info hilft zur Unterscheidung.
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3.2 Angriffstypen

Aus Vertrauensgrad:

* Rein beobachtend: Komponenten-
spezifikation eingehalten.

 Mit / ohne EinfluBnahme auf ehrliche
Benutzer.
Klassische Einteilung:

A. ,Passiv“:
* Bei Verschlisselung: Nur Zuschauen.
Al. Reiner Schlisseltext -Angriff
(ciphertext-only)
\l/ >

Angreifer

A= —

A2. Klartext-Schlisseltext
(known-plaintext)

-Angriff

>

~

—

-

v

DD £~

Angreifer
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* Bei Authentikation: Nur Zuschauen,
auller beim Falschen selbst.

Angreifer

=

B. ,Aktiv*:
Beachte: Einflufd lohnt nur auf Teilnehmer
mit Geheimnis.
* Bei Verschliusselung

B1l. Mit gewdhltem Klartext :
(chosen-plaintext)

/K\:)""W—)

Angreifer

Bei asym. sinnlos!

B2. Mit gewdahltem Schlisseltext
(chosen-ciphertext)

=

-

s

-
Angreifer
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« Bei Authentikation

B1. Mit gewahlter Nachricht
(chosen-message)

/?i\r>---->¢ gl

Angreifer

B2. Mit gewahltem MAC:

-

>

-
Angreifer

Nur 1 bit erfahren; selten betrachtet.
Bei asym. sinnlos!

Adaptivitat:

* Nicht adaptiv: alles aktive auf einmal.

» Adaptiv: schrittweise; angepalit an
Ergebnis des vorigen Schritts.

Eher technische Unterscheidung; praktisch
meist adaptiv.
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Spezialangriffe fur Protokolle
(eher zu Kap. 9, 18 als 6)

* Replay: aktiver Angriff durch
Nochmalschicken einer Nachricht.

* Interleaving: Gleichzeitige Ausfiihrung
mehrerer Protokolle und ,Mischen® der
Nachrichten.

(In allgemeinem aktiven Angriff enthalten, aber
in Praxis oft vergessen.)
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3.3 Rechenfahigkeiten
3.3.1 Hauptunterscheidung
a) Informationstheoretisch  (engl. oft

unconditional): Sicherheit unabhangig von

Ressourcen des Angreifers.

* Bei Verschliusselung: Kann Klartext nicht
besser als mit A-priori-Wahrscheinlichkeit
raten.

* Bei Authentikation: Kann MAC bzw.
Signatur nicht besser als durch blindes
Raten falschen.

Wo immer moglich, solche Systeme nehmen!
b) Kryptographisch (oder ,komplexitats-
theoretisch®, engl. computational):

» Sicherheit beruht darauf, dal3 Angreifer
nicht beliebig viel und schnell rechnen
kann.

e Leider auch auf Annahmen (s. unten).
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3.3.2 Was geht

informationstheoretisch?

+ Symmetrische Verschlisselung u.
Authentikation: (s. spater).

— Asymmetrische nicht.

(Signatursysteme im Prinzip, aber viel
kompliziertere Struktur und nicht effizient.)

— Einweg-, Hash-, PRNG (,sinnvolle*) nicht

Warum nicht?

Vollstandige Suche: (brute-force search)

» Bsp. Signatur-Falschen:
* Angreifer weil3: test(pk, m, sig) = ,,0k".
* Probiere sig nach steigender Lange;
terminiert.
* QOder ,universal break":
* Probiere z, bis gen(z) = (sk, pk) mit
richtigem pk.
» Oft gibt’'s Pradikat pal3t(sk, pk); probiere sk

Angriffe passiv!
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3.3.3 Mehr uber kryptographische

Sicherheit

Fragen:
* Details von ,schwer” in Kryptographie

» Wieviel Angreiferressourcen maximal
tolerierbar?

« Dann beweisbar?

A. Angriffe durch vollstdandige Suche

Wenn gesuchtes Objekt von Max-Lange /*

< 2/ Probierschritte.

+ Exponentiell O z.B. fur /*> 100 zu

aufwendig.
— Angreiferaufwand ca. 2/ ist Maximum,
was wir hoffen kdnnen.
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Angreiferaufwand genauer:

1. Jeder Probierschritt ,leicht* (legaler
Algorithmus, z.B. test, gen.)

2. Falls /* nicht offensichtlich, aus / herleitbar:
e Lange von z, sk, pk < Laufzeit(gen(/))
* Lange von sig < Laufzeit(sign(pk, m)).

Z.B. wenn
o leicht* = polynomial
» pol; Laufzeit von gen,
e dann Aufwand zum Suchen von z

1* /
2" poh (1) = 2”1 poiy ().
(In EXPTIME.)

Sogar NP-leicht : ,Durchprobieren® -  raten®.

(Davon nicht schneller, nur zweifelhafter!)
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B. Nicht nur Worst-case-Komplexitat

* In Komplexitatstheorie normale Def.:
,Problem mit Aufwand x I6sbar
.= Algorithmus I6st alle Instanzen.”

» Hiele:
.Brechen geht nicht mit Aufwand x

= Es gibt Instanzen, die nicht gebrochen
werden.”

(Aber die meisten vielleicht doch!).

Fir_Sicherheit unbrauchbar , ebenso

Average-case-Komplexitat.

» Ziel: Problem fast tberall schwer, d.h. bis
auf verschwindenden Bruchteil der Falle.
Konkret z.B.

. Wekeit< 2/ (,exponentiell klein“ )
*  Wekeit < 1/pol(l) fur jedes Polynom pol
(,vernachlassigbar® )

C. Probabilistische Algorithmen

Muf3 man fur Angreifer erlauben.
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D. Leicht und schwer

* Legale Algorithmen (gen, ver, ent, ...):
leicht (easy)

* Brechen: schwer (infeasible)

Komplexitatstheorie meist asymptotisch:

leicht := poly(/)
schwer := nicht poly(/)
Warum?

a) Kaum Aussagen fur feste / bekannt.
b) Schwerer als exponentiell geht nicht, s. A.
c) Klasse ,polynomial® ist

» abgeschlossen gegen ubliche
Kombination von Programmen
(Einsetzen von Polynomen in
Polynome ergibt Polynome).

* Relativ maschinenunabhéngig.
Fur Praxis wuirde bekanntes Polynom hohen

Grades fur Angreifer auf realistischer Maschine
reichen.
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E. Echt beweisbare Sicherheit?
Bei kryptographischer Sicherheit bisher nicht!
* Beweis wirde P£NP implizieren.

Hoffentlich richtig, aber kann man nicht
drauf warten.

0 Annahmen kryptographische machen,
unter denen beweisen.
Nutzen?
« Annahmen mdglichst gut untersucht.
(im Gegensatz zu neuem Kryptosystem)
« Annahme mdoglichst kompakt
(Kryptosystem komplex, aktive Angriffe,
partielle Information ...)
Z.B.
.Faktorisieren schwer*,
~EXistenz von Einwegfunktion®.

- ,P#NP* ware netter, aber wegen ,fast-
Uberall-schwer” geht’s bisher nicht.

F. Beweisziel
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Wenn Angreiferalgorithmus Kryptosystem
brechen kann,

dann kann man das als schwer
angenommene Problem l6sen.

Beweis meist konstruktive Reduktion . Etwas
allgemeiner als in Info 3:

* Angenommenen Angreiferalgorithmus A
beliebig oft als Unterprogramm aufrufen.

PROGRAM brichAnnahme,
USES PROCEDURE A(<parameters_A>);

éiEGIN brichAnnahme
CALL A(...):
CALL A(...):
EN D brichAnnahme.
(Theor. Begriffe ,,Orakel”; , Turing-Reduktion®)

» Beachte probabilistischen und (inter)aktiven
Angreifer.

Bsp. in Kap. 6.
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3.3.4 Notation und
Beispieldefinition

A. Probabilistische Algorithmen

P(E): W’keit des Ereignisses E (wenn W’raum
klar)

X « D: Zuweisung eines Werts an Variable x mit
W'verteilung D
Speziell

x Ur M: Zufallige und gleichverteilte
Auswahl von x aus Menge M

X « A(in): Ausfuhren von prob. Algo. A mit
Eingabe in, zuweisen an x
P(prad(x) :: x — A(in)): Wkeit, daB x das
Préadikat prédd erfillt, wenn es mittels A(in)
errechnet wurde.
;  Hintereinanderausfuhren v. Algorithmen

P(...())) < 1/poly()): W’keit vernachlassigbar
Klein:

OPolynome pol U O/= ly: P(...()) < 1/pol(]).
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Genaues Modell z.B.:
Probabilistische Turingmaschine:

« Extra-Band voll Zufallsbits gegeben, read-
only, jedes Bit nur einmal.

» Laufzeit fur feste Eingabe ist Zufallsvariable.
Meist Erwartungswert betrachtet, d.h.
* polynomial in [ E’'wert polynomial
* Manchmal deterministisch poly verlangt.
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B. Definition Einwegfunktion als

Beispiel
Funktion £ {0, 1}* = {0, 1} einweg gdw.
o Effektiv: fO P (poly. berechenbar)
* Sicherheit (nicht invertierbar)

[J prob. poly. Algo. A (Angreifer)

P(x)=y:: (Wkeit v. Angreifer-
ziel wenn...)

x* g {0, 1} (Passiver Angriff:
Brave wahlen ...)

y = fx%); (")

X< Al Y)) (Angreifer rechnet)

< 1/poly()) (Vernachlassigbar)
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Anm.: Bsp. f(p, q) = pq (Kap. 2.3.1)
Definitionsbereich nicht {0, 1}*:
» Entweder erweitern: f{(s) = 5;So,

wobei sq, s, Halften des Strings s als
Binarzahlen.

(Ann. wohl aquivalent, aber nicht trivial.)

» Oder Folge (In)oN dazu,
. f Q/n, - {0, 1)

» Zeile ,passiver Angriff: x*Og In;;
* Noch besser: Eingabegenerieralgorithmus
gen dazu (auch fur Praxis!).
» fauf Bildbereich von gen definiert
o Zeile ,passiver Angriff*: x* — gen()),

Viele Definitionen in Kryptographie
dhnlich zu einfach fur echte Systeme.
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3.4 WeiterfiUhrende Literatur

Ublicherweise Sicherheitsbegriffe nur im
Kontext spezieller Systemtypen; deshalb
sinnvolle Lit. erst in Kap. 6.

Vgl. héchstens:

* Eher zu wenig:
¢ Buch von Menezes et al., Kap. 1.13.

e Schon viel zu viel:

* Oded Goldreich: On the Foundations of Modern
Cryptography; Crypto '97, LNCS 1294, Springer-
Verlag, Berlin 1997.

e Birgit Pfitzmann: Digital Signature Schemes; LNCS
1100, Springer-Verlag, Berlin 1996, Kap. 4 u.5.4.

e Birgit Pfitzmann: Kryptographie; Skripten des Fach-
bereichs Mathematik, Informatik, Naturwissen-
schaften Nr. 5, Universitat Hildesheim, April 1995.
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4 Uberblick konkrete Systeme

= Gliederung von Kap. 6
Einwegfunktionen nur implizit

inf | Be-
osi| weis

Basis

Sym. Verschlusselung

¢ One-time-Pad X1 | X

« DES

 DES als Blockchiffre "

* Verschlusselungsmodi "
(aller) Blockchiffren

Asym. Verschlisselung

» RSA-Verschlisselung Fakt.

« ElGamal-Verschl. DLog

« Variante: Diffie-Hellmant L
-Schlisselaustausch

« Ausblick (inkl. Def) (X)2

Schlissellange sehr problematisch
Halbwegs effizient nur gegen passive Angriffe
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Sym. Authentikation 5 Zahlentheoretische Grundlagen
« Ein Auth.code X3 [ X
« DES-Auth. Chaos | |5.1 Rechnen in Restklassenringen
. Z,
Sighatursysteme =
+ RSA-Signaturen Fakt. Z,; Restklassenring modulo n.
» ElGamal-artige DLog
 Ausblick: (inkl. Def.): GMR- X; X 5.1.1 Grundlegende Definitionen
artig; Fail-sto _ , _

J b e Zeichen ,|* flr st Teiler von*: Fur a, b 0 Z:
Hashfunktlone_n alb: 0z0Z: b=az
* Aus Blockchiffre Chaos
* _MD-Versionen (Verweis) " « Kongruenzrelation , =“:Fira, b0 Z
* ChHP-Hash (mit Beweis X DLo

( ) J asbmodn := n|(a-b).

Pseudozlufills.?fen. n Es gilt a= bmod n = selber Rest bei
» aus Blockchilire Chaos Division durch n.
» Schiebereg. erwahnen " ~
« BBS (ohne Beweis) X  |Fakt. Bsp.: 27 =132 mod 5,
« Ausblick (zur Def) denn 5 | (132-27) = 105,

. . bzw. beide Rest 2 mod 5.
Verweise auf Sonstiges

3 Schlussellange viel geringeres Problem, benutzen!
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e Zu jedem a [ Z Restklasse

a:={b0Z|b=amod n}.

Z,:={a| alZ} Menge dieser Klassen.

Z —i
01 n

a8

0 =n 1=n+1

Bsp.: 27 (mod5)={...,-8,-3,2,7,12, ...}

e Operationen auf Restklassen:
Es qilt
a;=aymodn [0 by =by,modn
O a;*bq = axxb, mod n
O ajeby = ay*b, mod n,
Sogenannte Kongruenzeigenschaft

(leicht zu zeigen).
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[0 Man kann Klassen addieren u.a.:

ateb = ateb

(2 beliebige Elemente nehmen, immer
selbes Ergebnis.)

Bsp. 1: Modulo 5:

27 » 318

=23 =6 = 1.
Bsp. 2: Modulo 11:

134 + 343

* Vertretersystem (Reprasentantensystem):
:= Eine Zahl pro Klasse.
* FurZ,meist {0,...,n-1}
(,kleinstes nichtnegatives  V.system®)
* MOD-Operator bildet darauf ab.
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* Auch ,symmetrische “ Reprasentation:
(Z.B. zum Rechnen von Hand):
* Fur nungerade:
{~(n-1)/2, ..., 0, ..., (n-1)/2}.
e Fur ngerade:
{~ni2+1, ..., 0, ..., nl2}.
Bsp.: Modulo 11:
104 + 313
=((-D*+ (=23
=1-8 = 4.
Rechenregeln:
gelten.

Die meisten Ublichen

Genauer: Z,, ist kommutativer Ring mit 1.

Bsp.: a(-c+ b) = ab - ac mod n.
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5.1.2 Algorithmen

Addition, Subtraktion, Multiplikation in
Zp, leicht:

* Mit Langzahlen aus mehreren Rechner-
wortern rechnen etwa wie mit Dezimal-
zahlen auf Papier (,Schulmethoden®):
LZiffern" bei 32-bit-Worten:

{0,1, ..., 2%2-1}.

Zunéchst in Z: Sei L Lange von n:
e Aufwand von ,+“und ,—“: O(L)
« Aufwand von ,*“ und /“ O(L?).
* (+,—,°)inZ, genauso.
* Insbesondere
a+ bmodn
ohne Division durch n,da a+ b< 2n

[0 hochstens 1 mal n abziehen.
o e“Klar: 1 Mult, 1 Mod.

Anm.: [Oschnellere Algorithmen, aber fir
Zahlen wie in Kryptographie ist
Unterschied gering.
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Exponentiation modulo n auch leicht:

Etwa a? mod n:
— b mal Multiplizieren viel zu langsam.

+ ,Square-and-multiply* -Algorithmen:
Exponent (binar-)stellenweise bearbeitet:
Sei b= (b;_1 ... bg)> Binardarstellung.
Hier ,von links":

Bsp..  7°°mod 11. 22 = (10110),.
702 =7,
7192 =725
71902 527 =307 =1
7102 o ()27 =7
,(10110), _ 2 _ o
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Allg.: Der Reihe nach a(bL—1)2, aPr-1b1-2)2
usw. berechnen.
. (b, b, - .. o
Dabei aus a""L-17L-2 P2 nachster
Wert, je nach ndchstem Exponentenbit,
als

Zbraby 5 by_0)

. bL_

2B 1by 5 by ),
= (@Prabr2 - Prizy?,
ABLaby o - b,

240y _p - by_ )y
= (@P1Pr2 -+ Pridzy? . o

Also
» pro Binarstelle quadrieren (square),

* bei ,1* zusatzlich multiplizieren
(multiply).
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5.2 Multiplikative Gruppe Z Z,"

e Multiplikative Gruppe R* (allg. in Ring R)
= Menge aller Elemente, die Inverses haben.

Leicht zu zeigen: wirklich Gruppe:
(abyl=alp1
u.a.

* Esgilt:
zZ, ={al Z,|99T(a, n) = 1}.
(Beweis ergibt sich unten.)
Bsp.: Z;o ={1,3,7, 9}

Algorithmen

e Invertieren leicht: Erweiterter
Euklidscher Algorithmus. Berechnet
allgemeinzu a, b1 Z
 ggT und
e Zahlen u, v mit

ua+vhb = ggT(a, b).
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Hier am Beispiel: a =11, b = 47.

1. Normaler Euklidscher Algorithmus:
Immer vorigen Divisor durch vorigen Rest
teilen:

47 = 411+ 3;
11 = 33+2;
3 = 1e2+1.

2. Nun ab letzter Zeile ggT als Linear-
kombination von Divisor und Dividenden
der jeweiligen Zeile darstellen:

1=3-12 (Jetzt 2 durch 3
und 11 ersetzen.)

= 3 — 1¢(11-3+3)
= —11 + 43 (Jetzt 3 durch 11

und 47 ersetzen.)

= —11 + 4e(47—4e11)
= 447 — 17+11. (Probe: 447=

188, 17-11=187.)

(Noch optimierbar, v.a. Speicherplatz; siehe
z.B. Knuth: Seminumerical Algorithms, 1981.)
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* Invertieren von a mod n:
Mit erweitertem Euklidschen Algorithmus
u, vmit
ua+vn=1.
Dann offenbar
ua=1mod n,
d.h. uist Inverses von a.
Unser Beispiel: 1 =447 — 1711 [
1171 =-17 = 30 mod 47.
(Und 4771 = 4 mod 11.)

 Bruchschreibweise erlaubt, z.B.

131 = 3¢11~1 = 330 = -4 mod 47.

(Probe: 11¢(-4) = —44 = 3 mod 47.)
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Damit Charakterisierung von Z Z,"
bewiesen:

Z, ={a0Z,|g9g9T(a, n) = 1}:
e Oben fur jedes a mit ggT(a, n) = 1 Inverses
bestimmit.
* Umgekehrt: Wenn es Inverses gibt:

asal=1modn

0 n| (asa-1-1)
0 (v mit asa1-1 = ven
0 acal-ven=1.

Hatten a und n gemeinsamen Teiler d, so
wirde d auch 1 teilen é

Elementanzahl von Z,'
Sei

@n):={al{0,...,n-1}| ggT(a, n) = 1}|.

(Eulersche Phi-Funktion , engl. totient
oder phi function.) Also

Zy| = ¢n).
Bsp.: ¢(10) = 4.
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Allgemeiner:
op)=p -1
z, ={1, ..., p-1}.
und fur n = pq:
®pq) = (p-1)(g-1)
wenn p, g prim, p £ q.
Bew.: Nicht zu pq teilerfremd sind:
{0}, {1p. 2p, ..., (¢-1)p}, {14, 2q. ..
Anzahl: 1 + (¢-1) + (p-1) = p+ q-1.
0 1Zpg | = pg—p—q+1=(p-1)(q-1).
Anm.: Analog zeigt man
@®p") = (p-1)p"1L.

fur p prim.

. (p-1)g}-
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5.3 Korper 27,

Modulo Primzahlen p:
Z, = {a0Z,|99T(a p) =1}

= Zp\{0}.
Also Z, Korper.

Wichtigste Eigenschaften:

¢ |Zp*| =p-1

* Normale lineare Algebra madoglich, v.a.
Losung linearer Gleichungssysteme.

+ Uber Koérper hat Polynom vom Grad k
maximal k Nullstellen.

Anm.: Sonst nicht, z.B.
x2—1mod 8: {1, 3,5, 7}
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5.4 Grundlagen fur Systeme mit

Faktorisierungsannahme

» Geheimnisse:
(zum Entschlisseln, Signieren ...):

p, g prim

« Offentliche Version:
(zum Verschlisseln, Testen ...):

n=pq
e p,qagrol3, z.Zt. ca. [ := 512 bit.
(Theorie: | - .)
* NOotig:
1. Nachrichtenabhangige Dinge mit p, q.
Fur Umkehrung muf3 n reichen.
2. Faktorisieren schwer (Annahme)
3. Primzahlen erzeugen leicht (Schliissel)
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5.4.1 Chinesischer Restsatz

e« Zusammenhang von Rechnen mod n und
Rechnen mod p, q.

* Ndutzlich v.a., wenn Rechnen mod
Primzahlen einfacher (weil Z, Korper).

Chin. Restsatz (chinese remainder theorem)
e FUrn=pegmitp, gprim, p%q:
Zn UZpxZg
e Allg.:

Z, OZy % ... % Zy,

e .
wenn t;= p; ' Primzahlpotenzen aus
Primzerlegung von n.
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Konkretere Formeln und Beweis: z,
1. Furalle a, b0 Z: (n=peq; p#£Qq)
a=b mod n (_) in+l
= as=bmod pda=hbmod qg. (O) =N
Bew.: Nach Definition von ,=* dquivalent mit Z,—~ Z,
nl(ab) - pl(ab O ql(ab). ZB.n=3p

Gilt, weil peg Primfaktorzerlegung von n.
Bsp.: 1027 = 37 mod 55

3. Surjektiv: Folgt aus injektiv, da
Zp| = |Zp*xZgl = pa.

weil 1027 = 2 = 37 mod 5
und 1027 = 4 = 37 mod 11. 4. Homomorphismus:
2. D.h., die ,kanonische* Abbildung t,- e
K: Zy - Zp X Zyg,
a(mod n) - (a(mod p), a(mod g)) Reduktion = Reduktion
mod p mod p
ist wohldefiniert und injektiv.
Bsp.. a=19mod 21 0 a=5mod 7. @ o (\
Aber a mod 5 nicht bekannt. (S
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k(a+ b (mod n)) (+inz,)| |Bsp.. x=5mod7, x=6mod 11.
= k(a+b (mod n)) (+in 2) Xx? (mod 77 oder in Z)
= (a+b(mod p), a+b (mod q)) (+inz)| | CRA: BEGIN

(a+ b(mod p), a+ b (mod g))

(+in Zp, Z,)
= (a(mod p), a (mod q))
+(b(mod p), b(mod g))  (+in..x..)
= «(a (mod n)) + k(b (mod n))
(+in ...x...).

Analog flr —, .
Chinesischer Restealgorithmus (CRA)

Bisher Surjektivitat nicht konstruktiv. Jetzt
expliziter Algorithmus fir k1.

Gegeben: x, mod p, Xy mod g.
Gesucht: x mod n mit
X = Xpmod p, x = xgmod q.

e Bestimme mit erweitertem Euklidschen
Algorithmus Zahlen u, v mit
up+vqg=1.
* XIEUPXg+Vvgxpymodn
END.
Zu zeigen: X =X, mod p U x = x, mod g

Schrittweise auswerten:

mod p mod q
up 0 1
vq 1 0
up Xg+ vg xp | 0exg + 1ex, 1exg + O°xp
= Xp = Xq
Obere Zeilen folgenaus up+vg=1. H

Anm.: up und vqg Art ,Basisvektoren®.
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Effizienz:

e upund vg einmalig zu p, g berechnen.

e Dann pro CRA nur 2 Multiplikationen (und
1 Addition).

Bsp.: x=5mod 7, x=6 mod 11.

Euklid ...: 1 = us7 + ve1ll mit u=-3, v=2.
O ,Basisvektoren” -21, + 22
[0 X =522 + 6¢(—21) = 5¢1 — 21 =-16 =61.

Folge: ¢(n) allgemeiner herleiten:

Dabei Z, 0(ZpyxZq) = Z, xZ

N
0

Analog fur n=p;%t ...

Zy| = ¢n).

*

q
1z, = 1Zp 124

«n) = @p)* @q) = (P-1)(q-1).

ey.
* Px ™
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5.4.2 Faktorisierung, Annahme

= Es ist schwer, grol3e Zahlen nin ihre
Primfaktoren zu zerlegen.
Genauer:
» Kleine Primfaktoren 2, 3, 5 finden leicht.
e [ Meist nur betrachtet
n=psq
fur zwei ,grofRe” Primzahlen p, q.

A. Standardannahme

Genau wie: Multiplikation Einwegfunktion auf
diesem Definitionsbereich:

O prob. poly. Algo. A
P(n=p-q’:

(Angreifer)

(W'keit v. Angreifer-
ziel wenn...)

p, q Or Menge der

B.

@n) = @pY) ... @p,) bit-Primzahlen;  (Brave wahlen)
= ()P e s (b =P C)

P, q ~ A(l, n)) (Angreifer rechnet)

< 1/poly()) (Vernachlassigbar)
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Varianten der Annahme

p, g nicht genau gleich grof3.

Zusatzforderungen an p, q, z.B.

e p=qg=3mod 4 (fir manche Rechnungen).

e p-1, g-1, p+1 und g+1 haben je min-
destens einen grof3en Primfaktoren p’, g’
(Sonst spezielle Faktorisierungs-
algorithmen anwendbar, die asymptotisch
keine Rolle spielen, aber in Praxis noch.)

Gewisse Abweichung von Gleichverteilung
erlauben. (In Praxis sind ganz gleichverteilte
Primzahlen schwer zu erzeugen.)

C. Stand der Faktorisierung

Praxis:

« GroRe: Zahlen dieser Form bis etwa 130
Dezimalstellen = 430 bits.

e Z.Zt. mit ,quadratischem Sieb “ [Pome_85].
Laufzeit

=~ L(n) = e\_/In(n) In(In(n)).
Beachte: Eingabelange = log,(n) = In(n), d.h.
~subexponentiell” !

» Demnéachst wohl Gberlegen: Relativ neuer
Algorithmen mit 3-ter Wurzel im Exponent:
.number field sieve “ [LeLe 93].

o Algorithmus” steht jeweils fur Klasse mit
vielen Varianten [0 Forschungsfeld

 Hochparallele Varianten auf unab-
hangigen Rechner ("Factoring by email”)
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5.4.3 Primzahlerzeugung

A. Rahmenalgorithmus:

WHILE ,noch keine Primzahl gefunden”
DO
wahle Zufallszahl p mit / bits
(ggf. z.B. mit p =3 mod 4);
teste, ob p prim
ENDWHILE.

B. Grobe Laufzeit:
Wieviel Versuche im Mittel?
* Wenn 1/t der kbit-Zahlen prim, dann t.

* Primzahlsatz: Anzahl m(x) der
Primzahlen bis zur Zahl x:

) _ 1
x  In(x)
Also unter Zahlen bis / Bits: Im Mittel jede
(fIn(2))-te prim
0 im Mittel ca. /sIn(2) Versuche .

(+ Dirichletscher Primzahlsatz: Im Mittel
etwa gleichviel =3 mod 4 wie =1 mod 4.
(Analog modulo jeder Zahl).)
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C. Primzahltest fur Rahmenalgorithmus:

Viel schneller, als man p faktorisieren kdnnte!
 Rabin-Miller-Test (probabilistisch):
Hier nur Fall p = 3 mod 4 (einfacher):

» Es gilt (ohne Bew.; 1. Halfte in Kap. 5.5.1):

p-1

2

« pprim O DaOdZ,:a ° =+1modp.

* pnicht prim: dasselbe hochstens fir 1/4
der a modulo p.
[0 Prife diese Formel fur o zufallige a.
e Gilt einmal nicht 0 p nicht prim.
» Andernfalls p ,vermutlich prim*.
(A _priori_: Geht nur mit Wahrscheinlichkeit
< 479 schief.)

Diese Fehlerwahrscheinlichkeit stort bzgl.
Faktorisierungsannahme nicht.
* In Praxis Trial Division vor Rabin-Miller:

» Tabelle der ersten Primzahlen anlegen,
z.B. alle von hoéchstens 16 bit.

e Durch alle diese probeweise dividieren.
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5.5 Grundlagen fur Systeme mit

Diskreter-Log-Annahme

 Grob: Schwer, in Ringen Z, Gleichungen
g=h

nach x zu lésen. (Auch in Z,, allgemein und
einigen anderen Gruppen.)

* X heil3t diskreter Logarithmus von h zur

Basis g modulo p:
x=logg(h) in Z,,

Bsp.: InZ4,g=5, h=4: x=2, denn
52=4mod 7.
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Also:
e Geheimnisse:

(zum Entschlisseln, Signieren ...):
X

« Offentliche Version:
(zum Verschlisseln, Testen ...):

p. g, h=g~
* NOotig:
1. Nachrichtenabhangige Dinge mit x:
Fur Umkehrung muf3 A reichen.
— Rechnen mit Zahlen gX mod p.
(Auch manchmal bei Fakt.annahme!)

2. Diskrete Logarithmen ziehen schwer
(Annahme).

3. Details der Schlusselerzeugung.
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5.5.1 Zyklische Gruppen

A. Gruppenordnungen

G Gruppe.
* Elementanzahl |G| hei3t Ordnung von G.

e Satz von Lagrange: Wenn H Untergruppe
von G, dann ist |H| Teiler von |G|.

Als Formel:
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B. Elementordnungen, zyklische
Gruppen
Seigl G.

Kleinstes Q O N O {e} mit g€ = 1 heiRt Ordnung
von g, geschrieben ord(g).

Satzchen 1: Fur alle x, y U Zp;:
gX=gY < x=y mod ord( g).

D.h.

H<G O |H]IGl S A .
(Beweisskizze: G zerfallt in ,Nebenklassen®, !_Ji gt ¢ e g?=1?
alle genauso grol3 wie H. Siehe jedes a
Algebrabuch.) ——

* Folge: Falls |G| prim, hat G nur triviale
Untergruppen G und {1}. gg‘lgo g
(G multiplikativ geschrieben.) =
Nicht z.B.
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Satzchen 2:

Beweis: Sei Q = ord(g).
. Seix=ymod Q.
Dann gibt's kmit y = x + ke Q.
O gY =
= gXe(g9K = gXe1k = gXx

.0 Sei gX=gY, also g¥¥=1.

gx+k-Q

Seix—y=qQ+rmit0<r<Q

(Division mit Rest).
Dann 1 = gX¥V¥ = g = ¢f
O r=0, sonst% zu ,Q minimal®

0 x=ymod Q.

Aus Bildern:
(Zg )
[J Werden zu Z o isomorphe Gruppe sein.

Potenzen von g sehen aus wie

a) Potenzen von g bilden Untergruppe von G.

Sie wird <g> geschrieben.
b) Es qilt [<g>| = ord(g).
a) gX-g¥ = g™,
b) Aus Satzchen 1.

Beweis: (g0 = gX

Def.:
* g heil3t Generator von G, falls
<g>=G.
* Eine Gruppe mit Generator heif3t zyklisch .
(Kreis!)
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C. Lemmas uber zyklische Gruppen

Lemma 1: Sei G zyklisch und g Generator:
a) Fur Q:=|G|:
G O (Zg, +).
b) Ein Isomorphismus von Z g nach G ist
expy(x) := g~.
c) Invers: diskreter Logarithmus /ogy,.

Beweis:
« Wohldefiniert u. bijektiv siehe Satzchen 1.
*  Homomorphismus:

¢ = ¢ g = (@Y

Lemma 2: Fur alle g 00 G:

ord(g) | IGI.
Beweis: ord(g) = |<g>|, Satz v. Lagrange.

Bsp.: |G| = 10: Immer g10 = 1, evtl. schon
g=10¢g%=10g°=1.
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Lemma 3: Kleiner Fermatscher Satz

Fur alle g O G:
glél = 1.
Bew.: Sei ord(g) = Qund |G| = n.
Lemma2.: Q| n,d.h. n=keQ,
0 g"=(g9F=1k=1

Spezialfall 1: Furalle g G = Zp* (mit p prim):
gP-1 = 1.

Spezialfall 2: Fir alle g 0 G = Z,," (allgemein):
gq)(n) = 1.

Folge: Halfte von Beweis Rabin-Miller-Test :
InZ,"

p-1

g ? =41,
denn

p-15

(9 2) =1,

und 1 hat in Kérper nur 2 Wurzeln 1.
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Lemma 4: Fir |G| = p prim:
Alle g O G aul3er 1 sind Generatoren .

Beweis: Ordnung von <g> kann nur 1 oder p
sein (Lagrange).
Lemma 5: Untergruppen:
|G| = n:
a) Zu jedem t |n gibt’'s genau eine
Untergruppe G; der Ordnung t.
b) G;auch zyklisch, generiert von g/,
c) G;besteht genau aus den g* mit g*{= 1.

d) Andere Generatoren: Genau die h = g¥ mit
ggT(x, n) = 1 sind auch Generatoren von G.

Sei G = <g> und

Beweisskizze: (Genau wie im isomorphen
(Zp, +), siehe jedes Algebrabuch.)

Bsp.: Untergruppen, wenn |G| = 10:

GZ 96 GS

Aber z.B. g° erzeugt wieder ganz G.
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Satz vom primitiven Element (aus Algebra,

hier ohne Beweis):
Alle Gruppen ZZ," sind zyklisch !

Generatoren davon heif3en auch Primitiv-
wurzeln.

» Sogar die Zpr* fur p ungerade.

« Aber nicht die Z,,"!

Bsp. Z,5 0Z3* Zs,
Z3' 0(Zy, +), {1, 2
Zs 0(Zyg, +). ({1, 2, 22 = 4,
23=13))

O Alle Elemente haben Ordnung < 4,

denn (g3, g5)* = (g3%, g5") = (1, 1).
Also nicht zyklisch von Ordnung 8.

Lemma 6: Anzahl der Generatoren:
Z, hat ¢p-1) Generatoren.

Bew.: |Zp*| = p— 1. Dann Lemma 5d: Die
Generatoren sind die gX¥ mit ggT(x, p-1) = 1.
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5.5.2 Diskreter Logarithmus,
Annahmen

A. ,Standard“

[J prob. poly. Algo. A (Angreifer)

P(g¥=hmod p :: (W’keit v. Angreifer-

ziel wenn...)

p Ur Menge der l-bit-Primzahlen;
(Brave wahlen ...

g O Generatoren von Z,’;

h DR Zp*;
x < Al p, g, h) (Angr. rechnet)
< 1/poly()) (Vernachlassigbar)
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B. In Untergruppe

Ziel
« Oft Gruppen primer Ordnung _ praktisch.

. Zp* hat aber p — 1 Elemente: Nie prim.
« Nehme Untergruppe G fiir groBen Primteiler
ql(p-1).
(Gq4 existiert und eindeutig nach Lemma 5a.)
Details
o 2 Parameter /* < [ flir Langen von gq, p.

» Angreiferaufwand auch in /* héchstens
exponentiell (xin G raten und prifen).

(Sofern [ polynomial in /%)

» Konkrete Funktion len_p mit = len_p(/*)
vorgeben.

(O in Annahme wieder nur 1 Sicherheitspar.)

» Konkret aber /wie vorn, /[*kleiner, s. Kap. D.
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Annahme dann

[J prob. poly. Algo. A (Angreifer)

P(g¥=hmod p :: (W’keit v. Angreifer-
ziel wenn...)
I:=len_p(I*) (Brave wéhlen ...

g Ur Menge der /*bit-Primzahlen;
p Ur Menge der lbit-Primzahlen
mit g | (p—1);
g O Generatoren von Gg < Zp*;
h O Gq;
X < A%, p, g, 9 h)
(Angr. rechnet)

< 1/poly(/%) (Vernachlassigbar)
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C. Sonstige Varianten
 Andere Gruppen(-familien)
V.a.:
* Multiplikative Gruppen anderer Korper,
meist GF(2").

o Elliptische Kurven®.

« Kleine Anderungen an Verteilungen

* Nicht ganz gleichverteilte Wahl von q, p
wegen Generierung

* h# 1 verlangt. Annahme aquivalent zur
obigen.

(« Zertifiziert (engl. ,certified discrete log“)

Standardannahme, aber andere Partei muf3
Korrektheit von p, g prufen. Letzteres geht nur
mit Zusatzinfo vom Generierer (Primfaktoren
von p) O entsprechende Annahme.)

D. Stand des Berechnens diskreter

Logarithmen

e In Zp*: Erstaunlich parallel zu Faktorisie-
rung (aber nicht als aquivalent bewiesen).
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* Grole: Noch nicht so nah an 512 Bits,
aber viel weniger Aufwand reingesteckt.

» Beste Algorithmen: Bis vor kurzem /
jetzt Laufzeit (vgl. [LaOd_91]):
Vin(n) In(In(n))
=L(n) = e :
Dann Algorithmen mit 3-ter Wurzel im
Exponent [Gord1_93], ,number field
sieve”.
* Wieder sollte p—1 gro3en Primfaktor
haben.
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* In Untergruppen: Bisher kein in /*=q|,

subexponentieller Algorithmus bekannt, nur

« mit Laufzeit=+gq

e und der in p subexponentielle

[0 man traut sich mit 160-bit g

in ;" fur 512-bit p.

(Aber noch nicht so gut untersucht O

vielleicht eines Tages?)
 In anderen Gruppen:

e GF(2): Schon mit 3-ter Wurzel im
Exponenten.

» Elliptische Kurven: Kein subexponentieller
bekannt, jedenfalls nur spezielle Sorten.
(Aber noch nicht so gut untersucht ... .)
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5.5.3 Schlisselerzeugung

A. Standard

Problem: Suchen des Generators g von Zp*
« Def. war <g>=Z," bzw. ord(g) = p- 1.
» Direkter Test ware exponentiell.
Ansatz:
« Verwende ord(g) | |G| (Lemma 2).
(1 Wenn
gi#1
fur alle echten Teiler tvon |G| = p-1, dann g
Generator.
» Hierzu Primfaktoren von (p—1) ndétig, sei etwa
p-1=q.f1e ... ¢ q,°x

Primfaktoren zuerst generieren, da p—1
grof3!

« Hinreichend: maximale Teiler t; betrachten:
ti= (p-1)/q;
Denngl=104t O gfi=1.
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Algorithmus also:

Typische Version mit nur einem grof3en g;.

» Generiere Primzahl g4 einer Lange /- ¢, z.B.
c=10.

* Suche unter Zahlen
p=tq +1
mit |}, = ¢ nach Primzahl.

» Faktorisiere t. (Einfach, da klein.)
Seien qy, ..., g, die Primteiler.
» Wahle g Og Z,, . Teste, ob
gP-1)1aj z 1

fur alle /. Falls nicht, wiederhole Wahl von g.
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Laufzeit der probabilistischen Suche
nach g:

(Lemma 6).
(Chin. Restsatz)

* Anzahl Generatoren ¢g(p-1).
* Hier gp-1) = (q;-1) ).

e Also Anteill
@ap-1)  (g-1)t) @9
p-1 = it Tt

* Also im Mittel t/¢(t) Versuche.
Hier t klein, kein Problem.
(Allgemeiner Satz ¢(n)/n = 1/(6 In(In(n))). )
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B. In Untergruppe

(Im Prinzip einfacher wegen primer Ordnung)
Ansatz fur Generator diesmal:

 Jedes g GgauBBer 1 ist Generator (Lemma
4).
O Es reicht Zufallszahl in Gq.

Algorithmus:

* q: Generiere g zuerst.
(Denn p — 1 zu grol3 zum Faktorisieren.)

* p: Primzahltests fur Zahlen p .=t g + 1,
t zufallig mit |f|, = /- I*
* Generator: Wahle g*Og Z,’;

Anmerkung:
— 1)/
Art der Suche nach p andert angenommene g:=gP .
Verteilung etwas.
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Korrektheit: 5.6 Weiterfilhrende Literatur

* g0 G, folgt aus Lemma 5c¢:
gq = g*((p_l)/q)°q = g*p_l =1

(mit Lemma 3.)

« Warum zufallig?
Beh.: Zu jedem g Ul G gibt's gleich viele
g*0 2, mit g{P-1)4,
* Maximal (p-1)/q.
(Polynomgleichung in Korper).
* Potenzierung bildet die p—1 Elemente von

Z,, auf die gvon Gy ab O Im Mittel hat
jedes Bild (p—1)/q Urbilder.

« [ jedes hat genau so viele. H

Anderer Beweis: Potenzierung ist Homo-
morphismus; immer alle Urbilder gleich
grof3.

Zitiert:

Gord1l_93 Daniel M. Gordon: Discrete logarithms in GF(p)
using the number field sieve; SIAM Journal on
Discrete Mathematics 6/1 (1993) 124-138.

Knut_81 Donald E. Knuth: The Art of Computer
Programming, Vol. 2: Seminumerical Algorithms (2nd
ed.); Addison-Wesley, Reading 1981.

LaOd_91 Brian A. LaMacchia, Andrew M. Odlyzko:
Computation of Discrete Logarithms in Prime Fields;
Designs, Codes and Cryptography 1/1 (1991) 47-62.

LeLe_93 A. K. Lenstra, H. W. Lenstra: The Development
of the number field sieve; Lecture Notes in
Mathematics 1554, Springer Verlag, Berlin 1993.

Pome_85 Carl Pomerance: The Quadratic Sieve Factoring
Algorithm; Eurocrypt '84, LNCS 209, Springer-
Verlag, Berlin 1985, 169-182.

Andere Einfuhrungen:

e Buch v. Menezes et al. (vgl. Kap 0.C), Kap. 2.4, 2.5,
4.1, Teile von 4.2, 4.4, 4.6

(Viel mehr Details, aber nicht viel math. Griinde).
(+ Schneier: zu wenig)
« Anfang des Koblitz-Buchs (vgl. Kap 0.C).

» Echte Einfuhrung in Algebra oder elementare
Zahlentheorie.
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6 Konkrete Systeme

6.1 Symmetrische Verschlisselung

6.1.1 Informationstheoretische Ge-

heimhaltung; One-time-Pad

Uberblick:

* Informationstheor. sym. Verschlisselung
maoglich (genaue Def. unten).

» Aber Schlussellange = Nachrichtenlange.

» Einfaches optimal effizientes System
bekannt: Vernam-Chiffre = One-time pad.

Anm. zur Geschichte:
*  Vernam-Chiffre 1926.

» Allg. Theorie Shannon 1949 (mit Informa-
tionstheorie) - Echte Def., Optimalitat.

[0 Lange die einzige theor. Kryptographie.
(¢ 1974 sym. Authentikation,
e 1976 asym. Verfahren.)

A.
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Definition

Angriffs- und Erfolgsart:

Passiv_ (nur eine Nachricht betrachtet,
Erweiterung unten.)

Aber partielle Information betrachtet.

Grob: Angreiferwissen Uber Klartext durch
Schlisseltext unverandert.

Generelle Bezeichnung:

Fur diskrete W'verteilung D sei
[D] = {x| P(x)>0}.
(,Tragermenge“ = Menge mdglicher Werte.)

Insbesondere flr Zufallsvariablen und prob.
Algorithmen, z.B. ist

[gen(], *)]
Menge mogl. Schlussel bei Parameter /.
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Spezielle Bezeichnungen:

* M, sei Klartextraum zu |,
K; = [gen(l, *)] Schlisselraum,

C,; = ver(K,, M) Schlusseltextraum.

» Sei D beliebige W’keitsverteilung auf M,.

(Modelliert beliebiges Vorwissen des
Angreifers, Bsp. ,deutsche Email®).

* Zusammen mit zufalliger Wahl von z flr gen
ergibt sich W’raum.

Sei Pp Wkeit in diesem W’raum.

e Darin sind Schlissel und Schliisseltext
Zufallsvariablen:
k = gen(2)
¢ = ver(gen(z), m)).
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Definition:

OW'verteilungen D auf M, (Vorwissen)

Ue O G (mdgl. Schlusseltext)
Om QO M, (Nachrichten)
Pp(mlc) = Pp(m). 1)

Zentrale Geheimhaltungsformel:

A-posteriori-W’keit | =
von m,

A-priori-W’keit

gegeben Angreifer-
beobachtung ¢

Auch bei anderen Geheimnissen und
Beobachtungen.
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B. Hinreichendes Kriterium

* Alle Schlussel in K; gleichwahrscheinlich.
e UndUcUOC UOmO M,

Ok O K;. (genau ein)
ver(k, m) = c. (2)

° § % °

o > 9

o - O

[ Z §> ]

Anm.: Geht auch mit jeder anderen festen Zahl
von Schlisseln pro Paar (m, c).
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Beweis:
 Bayes’'sche Formel (Ausrechnen von A-

posteriori-W’keiten aus A-priori-W’keiten):

P p(m)P p(clm)
Pp(c)

P p(m)P p(c|m)

> Po(mPplclm?)’

m

Pp(mic)

o Kiriterium _impliziert Om, ¢
Pp(cim) = 1/|K].

e ZuSammen

PomIK]
> Po(m/IK]

m

Pp(mic)

P p(m) |
Z P p(m*)

m

Pp(m). O
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C. Vernam-Chiffre = One-time-Pad

» kst Zufallszahl der Lange /
(d.h. gen tut weiter nichts).

« M,={0, 1}.

« verlk, m)=m0 k.

* entk c)=cl k.

Bsp.: m = 00 01 00 10
0 k 10 11 01 0O
c = 10 10 01 10

Beweis:

o Effektiv.: Klar: (m0O k) O k=m.

» Sicher: Kriterium erfullt: Om Oc Ok: ver(k,
m) = ¢, namlich
k=m0 vc.
Effizienz: Sehr schnell, aber Schlissel so lang

wie Nachricht. (Aber z.B. Diskette reicht fir viele
Emails.)
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D. Mehrere Nachrichten

* Insgesamt langes k austauschen.

» Kein Stuck von k mehrfach verwenden!
(,One-time-Pad “)

o Jetzt System mit Gedachtnis! (Andere
Struktur als vorn und in Def.)

» Aktive Angriffe dann Problem: Jede Nachricht
mit ihrem Schlisselstiick unabhangig
betrachtbar.

E. Vernam-Chiffre allgemeiner

Gruppe G (oben {0, 1}
e k0 G zufallig.

e vernlk, m)=m+Kk.
 entlk,c)=c-k

Lohnt hier nicht, aber innerhalb von Protokollen.
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F. Optimalitat

Beh.: Fir informationstheoretische Sicherheit
missen Schlissel so lang sein. Genauer:
|Kil = [M].

Bew.: Betrachte festes c.

» ,Kann jeden Klartext enthalten* 00 Om [k:
ent(k, ¢) = m.

(= Umkehrung von Kriterium in B.)

* Obige k alle verschieden, da
Entschlisselung eindeutig.

0 |K] = M. .

Folge: Falls Klartext geschickt codiert, folgt:
Schlissel mindestens so lang wie Klartext.

G. Literatur

Das Original (enthalt mehr):

Shal_49 Claude E. Shannon: Communication Theory of
Secrecy Systems; The Bell System Technical Journal
28/4 (1949) 656-715.
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6.1.2 DES

« ,Data Encryption Standard®; seit ca. 1977.

» Erster Kryptostandard, Uberhaupt mit erste
nichtgeheime Bemihungen um sym.
Kryptographie.

* Nicht patentiert O frei benutzbar

o Schlussel jetzt zu kurz [0 Tripel-DES

Grundprinzipien

» Blockchiffre, d.h. Funktion auf kurzen
Blocken. ( O Betriebsarten, siehe 6.1.3)

» lteration dhnlicher Runden
» Feistelprinzip fur Entschlisselung.
» Substitutions-Permutations-Prinzip

(Konfusion — Diffusion)
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A. Konstruktion

Gesamtstruktur

64-Bit-Block Klartext 64-Bit-Schlissel
(nur 56 Bits

1P| verwengdet)

Log R0 AR ,

K, ! ~

Runde 1 < _ :

! Teil- .

L] |r : \

1 1

Ky ' schlissel- :

Runde 2 = .

|_2| |R2 ' erzeugung :

. o !

® ® 1 \

[ ] e §

Lis| |Ras : :

: !

L}

Runde 16 < 16
L16 Rig FtttTeet
a

64-Bit-Block Schliisseltext

« IP, IP~1 Ein- und Ausgangspermutation, nicht
sehr wichtig.
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Eine Runde

Lig Ri1
-4 K;
“i = Rig R, =L 10 fR; 1K)

* L, R;32-bit-Blocke
 Exor bitweise
* fnoch zu bestimmen

« Name dieser Rahmenkonstruktion:
Feistelprinzip
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Entschlisselung von Feistel-Chiffren

Trick am Feistel-Prinzip: Kein 1 nétig!

L

i-1 Ri1

R =Lia0 (R.pKy)
1. Ri—l = L,‘
2. Berechne Zwischen := (Ri_1, K)

3. Ly = R;0 Zwischen.
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Geht sogar mit selber Hardware!

Ri =Li10fR;_1.K) L

y '

v v

Ria Lia
Gesamtentschlisselung:

» Teilschlussel in umgekehrter Reihenfolge
« IP und IP~1 deshalb invers gewahit

» Bei Entschlusselung R;links, deshalb in
Grundaufbau schon Schluf3vertauschung.
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Funktion f(Hauptverschlisselungsanteil)

i
[E\
!
!

N

& A&
AN
A

Y
P

32
(R4 K);
* E ,Expansionspermutation”: Vertauschung
der Bits, manche kommen doppelt raus.
* P Permutation.

* 5, ..., Sg Substitutionsboxen: Austabellierte
Funktionen.
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Substitutions-Permutations-Prinzip

» E, P ,Diffusion” (Verteilung von Bits)

+ S;,Konfusion“ (chaotische Funktionen)

e Schafft insbesondere Nichtlinearitat
(Permutationen und [0 sind linear)

» Insgesamt hofft man, daf? nach 16 Runden
alles mit allem gemischt ist und eine
,Strukturlose* 64-auf-64-Bit Funktion
rauskommt.

Teilschlisselerzeugung
Zur Auswahl von 48 aus 56 Bits fir jede Runde:

Folge von Shifts und Auswabhlen (d.h. jedes Bit
eines Kjist ein einzelnes Bit aus K)

B. Effizienz

» Fur Spezialhardware entworfen.

e In Software am besten mit grof3en Tabellen
(siehe z.B. [PfAR_93]).

1993 grob 1 Mbit/s in Software, 20 Mbit/s in
Hardware.
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C. Sicherheit

Keine Beweise oder Reduktionen (aul3er
[LuRa_88] u.a. fur Spezialisten).
» Hauptangriff: Vollstandige Suche

* Nach Schlusseltext-Klartext-Angriff:
Vollstandige Suche nach Schlissel.

« Mit 105$ max. 7 Stunden pro Schliissel
[Wien_93]

[0 Schlussel zu kurz.

« Mathematische oder einfache
statistische Angriffe

Keine erfolgreichen bekannt. (Waren
Entwurfskriterium.)
* Notig z.B. Nichtlinearitat:

Nicht: (Ri1, Kj) = Matrix « (R_1, K)).
» Keine statistische Abhangigkeit

bestimmter Ausgabebits von bestimmten
Schlusselbits bei bekanntem Klartext.
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Differentielle oder lineare

Kryptoanalyse

* Komplexe statistische Angriffe mit vielen
bekannten Klartext-Schliisseltext-Paaren
[BiSh_93, Mats_94].

e Grundidee: Betrachte Paare von
Klartexten mit bestimmter Beziehung (z.B.
nur 1 Bit verschieden.)

* Man horte z.T. ,DES gebrochen*. Aber
nur: ,Erstmals effizienterer Angriff als
vollstandige Suche*.

« Zudem z.Zt. ca. 243 Klartext-Schlisseltext-
Paare, was unrealistisch ist.

Aber Entwicklung weiterverfolgen.
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D. GegenmalRnahmen gegen
vollstandige Suche

 Direkte Verallgemeinerungen

« Mehr verschiedene Schlisselbits
(Teilschlissel haben ja 768)

* Substitutionsboxen als Teil des
Schlissels
 Permutationen als Teil des Schlissels

* Mehr Runden
Im Zusammenhang mit differentieller

Kryptoanalyse v.a. noch mehr Runden
empfohlen.

* Tripel-DES: Nachrichten 3 mal
verschliusseln (3 unabhangige Schlissel).

Warum gleich 3? Sog. meet-in-the-middle
Angriffe (vgl. Menezes-Buch).
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Auch vorgeschlagen:
« ver(ky, ent(ky, ver(ky(m))))
wegen Kompatibilitat mit 1-fach-DES
(setze gdf. k3 = k»).
* ver(ky, ent(ky, ver(ki(m)))
Sicherheit mittel, nur zu Schliisselkirzung
(scheint mir nicht lohnend).
Andere, ahnlich entworfene Systeme, z.B.
IDEA [LaMa_91].
e 128-bit Schlussel.
* In PGP 2 verwendet.

* Eher fur Software: Statt Sund P
Multiplikationen und Additionen.
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E. Literatur

DES_77 Specification for the Data Encryption Standard;
Federal Information Processing Standards Publication
46 (FIPS PUB 46), January 15, 1977.
e Zumindest bei Implementierung eines Standards
am besten immer Standard-Dokument!

e Ausfihrlich in fast allen Blicher n, z.B. wieder
Schneier oder Menezes et al.

Zitiert

BiSh_93 E. Biham, A. Shamir: Differential Cryptanalysis of
the Data Encryption Standard; Springer-Verlag, New
York 1993.

LaMa_91 X. Lai, J. L. Massey: A Proposal for a New Block
Encryption Standard; Eurocrypt '90, LNCS 473,
Springer-Verlag, Berlin 1991, 389-404.

LuRa_88 M. Luby, Ch. Rackoff: How to construct pseudo-
random permutations from pseudorandom functions;
SIAM J. on Computing 17/2 (1988) 373-386.

Mats_94 M. Matsui: Linear Cryptanalysis Method for DES
Cipher; Eurocrypt '93, LNCS 765, Springer-Verlag,
Berlin 1994, 386-397.

PfARR_93 A. Pfitzmann, R. ABmann: More Efficient Software
Implementations of (Generalized) DES; Computers &
Security 12/5 (1993) 477-500.

Wien_93 M. J. Wiener: Efficient DES Key Search;
presented at Rump Session of Crypto 93, TR-244,
School of CS, Carleton Univ., Ottawa.
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6.1.3 Betriebsarten von

Blockchiffren

Auch Modi genannt.

A. Ziele

Geg.: Blockchiffre = etwas wie DES:

 Familie von Permutation auf z.B. 64-bit-
Strings.

« Mit z.B. 128 Bits Schlussel k eine
Permutation 7 aus Familie wahlbar.

» 1 effizient zu berechnen.
« Nicht immer gebraucht: 1.1 auch effizient
zu berechnen.
Gesucht: Ndatzliche Systeme fir richtige
Nachrichten (immer noch effizient).

* Hier symmetrische
Verschlisselungssysteme.

(« Spater auch sym. Authentikation u.a.)
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Zur Sicherheit:
+ Ubliche Voraussetzung: Familie von

Permutationen sei sicheres Verschlis-
selungssystem flr 64 bits.

Damit ist keine der folgenden Konstruktionen
beweisbar.
(Explizite Gegenbeispiele im Skript.)

e Alternative: Tun, als ob Permutationen echt
zufallig waren, und prifen, ob Konstruktionen
wenigstens damit sicher [BeKR_94].
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B. Begriffe

» Blockchiffre: Verschlisselungssystem fr
Zeichenketten fester Lange.

« Stromchiffre: (sehr mehrdeutig
gebrauchter Begriff).

* (Hier): Verschlusselungssystem fir
Zeichenketten variabler Lange.
 Etwas enger: Nur solche, die
a) Nachrichtenanfang unabhé&ngig vom
Ende codieren

b) nicht einfach Blockchiffre auf jeden
Block der Nachricht anwenden.

* Noch enger:. Nur Pseudo-one-time-Pad,
(= Vernam-Chiffre mit Pseudozufallsbits
statt echten) oder gar den Pseudozufalls-
generator selbst.
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» FUr Stromchiffren (= Fehlerausbreitung )

e Synchron: Verschlisselung eines
Zeichens abhéngig von ganzer bisheriger
Nachricht.

[0 Sender und Empfanger dirfen nicht
aus dem Takt kommen, Fehler auf Leitung
nicht toleriert.

» Selbstsynchronisierend:
Verschliisselung eines Zeichens nur
abhéangig von wenigen vorigen
Schlusseltextzeichen.

Allerdings Problem, wenn Zeichen # Bit und
die Zeichensynchronisation verlorengeht.
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C. L,Electronic Codebook" (ECB)

(,Elektronisches Codebuch®)
e _Triviale" Betriebsart

* Nicht empfehlenswert, deshalb tGberhaupt die
anderen.

ECB-Schema:
\kL k
—>| ver ’>’ > ent |—>
mp C;) mp,

* mp: n-ter Nachrichtenblock
* cp: n-ter Schlusseltextblock
* k: Schlissel

1-bit - 1 Block.

(Aber Verlust von Blockgrenzen nicht
toleriert.)

Fehlerausbreitung:
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Problem:

Gleiche Blécke immer gleich codiert

Blockgrenzen
(z.B. je 64 Bitsbei DES)

Klartext

\
Schliissel-
text

(64-bit Muster, die nicht auf Blockgrenzen
liegen, stdren nicht.)
Bsp.: Grobes Fax, haufigster Block ganz weil3

[ Angreifer unterscheidet
ganz weil3 — nicht ganz weifl3

Je nach Fax erkennt er das Bild!

Anm.: Kompression hilft.
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D. ,Cipher-Block Chaining“ (CBC)

(,Blockverkettung®)

| Speicher
far CI'I—].

Speicher | _
far cp_q

k k
y v
;@) ver —o—-sg—oé ent —@Z

Cn

@ Addition, z.B. bitweise modulo 2
© Subtraktion, z.B. bitweise modulo 2

Restproblem von ECB: Gleiche
Nachrichtenanfange gleich codiert. (Nur
Problem, falls Schlussel oft verwendet.)

[0 zufalligen Klartextblock voranstellen

oder gleich zufallige Speicherinitiali-
sierung (,Initialisierungsvektor*)
austauschen.




Fehlerausbreitung:

toleriert)

Speicher| _
far cp_1

v
>

ver

Cn+2 Cn+1 Cn

Speicher

Y

Selbstsynchronisierend

(aber Verlust der Blockgrenzen wieder nicht
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__| Speicher
far cp_1

k
vy

ent

» Ein Ausgabeblock ganz zerstort
* Nachster hat noch 1 Bit Fehler wegen

5

\

AR

\Z
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E. ,Cipher Feedback” (CFB)

(,Schlisseltextriickfiihrung®)

 V.a. fur sehr kurze Dateneinheiten:
» b Blocklange
* acs< blange jeder Ausgabe

Schieberegister Schieberegister
- [ — "
\1lllllllb il [l 1 ]]]b
\ /
a' ia
_>k ver ver 'k
Auswahl |_____| I______I Auswahl

P —2 T ()() f Y02

» Gestrichelte Kastchen zuséatzl. Auswahl
oder Erganzung, nicht empfohlen

 Initialisierungsvektor notig, d.h. Startinhalt
fur Schieberegister als Schlisselteil.

Fehlerausbreitung:

register.

Schieberegister

Selbstsynchronisierend:

Solange gestort, wie Fehler in Schiebe-
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[ 1]

Schieberegister
ErEErE—
\11 [L 1] ]]b

/
%;
~

ver

k
¥

1
! Auswahl

a

a[ L] ]
\

¢
—®| ver :
k

b

Auswahl :__ __:

—Z (P —2 %

Cn+2 Cn+1l Cn

(O
| 1]
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F. ,Output Feedback” (OFB)
(,Ergebnisruckfihrung®)

* Ein Pseudo-one-time-Pad (d.h. priméar
Pseudozufallsgenerator)

Schieberegister Schieberegister

il [ ]]b Ll Ll Ll
\ \

—® ver :—____: :—_ __: ver |<—
k --Fr-- --4-- k
e
Auswahl Auswahl
> —2 S (2>

 Initialisierungsvektor (Startwert) notig
» Ausgabelange a beliebig
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Fehlerausbreitung
» Falsches Bit nur 1 Bit Auswirkung

Schieberegister Schieberegister

il [l 1 ]]b Ll Ll ]]e
\ / \ /
Jv/b a a' %

—® ver :—____: :—_ __: ver |<4—
k - r-- - -i~- k
ib—[ ‘—ib
Auswahl Auswahl

e Aber Synchronisation darf gar nicht
verandert werden.
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OFB: Pathologisches Gegenbeispiel

Zeigt, dal3 Betriebsarten nicht unbedingt aus
sicheren Blockchiffren sichere Stromchiffren
machen:

* Geg. Blockchiffre mit Ver- = Entschliisselung
(bei DES sowieso fast)

{0’ 1}64

e OFB dann:

Schiebereg. [

’ABAB...

—® ver
BABA...

Auswahl
*B’A’B'A’...

2O >
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G. Sonstiges zu Betriebsarten

 Diese 4 standardisiert.

» Kompliziertere Kombinationen maéglich;
Sicherheit weniger untersucht.

Dafir ergibt eine (PCBC) Verschlisselung
und Authentikation gemeinsam.

» Weitere Unterscheidungskriterien
Fehlerausbreitung):

« Konnte Blockchiffre indeterministisch
sein? (Ja bei Modi, wo Empfanger
entschlisselt: ECB, CBC.)

* Wirde aus asymmetrischer Chiffre wieder
asymmetrische? (Ja bei Modi, wo
Empfanger entschlisselt.)

(wie
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H. Literatur

Zitiert

BeKR_94 Mihir Bellare, Joe Kilian, Phillip Rogaway: The
security of cipher block chaining; Crypto '94, LNCS
839, Springer-Verlag, Berlin 1994, 341-358.

Darstellung etwa aus
Pfit7_94 Andreas Pfitzmann: Sicherheit in Rechner-
netzen; Skript, Dresden, Version 14.4.95.

Wieder fast jedes Buch.
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6.1.4 Sonstige symmetrische

Verschlisselung

e Historisch : Substitutionen, Rotormaschinen

« Weitere moderne Blockchiffren
(rundenbasiert, Konfusion-Diffusion), z.B.
 |DEA, s.o.

(* FEAL: jap. System, schneller als DES,
gegen differentielle Kryptoanalyse
empfindlich.)

* RC5 (von RSA-Firma, IDEA-ahnlich,
Vorganger RC2 geheim).
» CAST (DES-ahnlich, in PGP5 u.a.).
Siehe z.B. Schneier-Buch.
* Pseudo-(One-time-Pad) : Wie One-time-
Pad, aber mit Pseudozufallszahlen.
* Nur Startwert ausgetauscht

 FUr mehrere Nachrichten wieder
Gedachtnis notig: Zustand des PZG

* Konkrete PZG in Kapitel 6.6.

* Asymmetrische Verfahren symmetrisch
benutzbar oder anstelle symmetrischer.
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6.2 Asymmetrische

Verschlisselung

6.2.1 RSA-Verschlisselung

Bekanntestes System, von Ronald Rivest, Adi
Shamir, Leonard Adleman [RSA_78].

Beruht auf Faktorisierungsannahme, aber
nicht als so sicher wie diese bewiesen.

A. Kernidee: RSA als Trapdoor-

Einwegpermutationen
(Val. Kap. 2.3.2)

Schlusselgenerierung:

1. Wahle
P, q
prim, zufallig, unabhangig, |pl> =|ql> =/
und p#q..

* Einzelheiten Kap. 5.4.3.

» Euvtl. sog. ,safe primes* (vgl. Kap.
5.4.2B), zusatzlich RSA-spezifisch:
p=1 hat groRen Primfaktor p”.
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2. n = peq.
3. Wahle

e Or Zyny -
4, d:= el mod @n).

Erinnerung: @n) = (p—1)(g - 1);
Berechnung mit erw. Euklidschen Algo.

Offentlicher Schlissel:
pk:=(n, e)

Geheimer Schlussel:
sk:=(p, q, d)

Offentliche Operation f:
* Nachrichtenraum M, = Z,,
* Funktion: Exponentieren mit e mod n.
f(pk, m) .= m® mod n.
f-1;
Ziehen der e-ten Wurzel mod n.

Geheime Operation
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Wirklich Trapdoor-Einwegpermutation?

Beh. 1: Ziehen der e-ten Wurzel ist gerade
Exponentieren mit d mod n, d.h. Om O Z;:

Somit 1 effizient berechenbar:
f1(sk, y) = y? mod n.

Beh. 2: Exponentieren mit e mod n ist eine
Permutation .

Beweis 2:
* Nach 1.: Jedes y hat e-te Wurzel, d.h.
Surjektivitat.

* Definitionsbereich = Wertebereich

00 auch injektiv; d.h. jedes y hat genau 1
e-te Wurzel.

Anm. zu Bew. 1. Naheliegend: Verwende
allgemeinen kleinen Fermatschen Satz

m¥" =1 mod n.

Gilt aber nur fur m 0 Z,,", deshalb mod p und g
einzeln rechnen.
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Beweis 1: Mit kleinem Fermatschen Satz.

Klar: (m%® = med = (m%°®,
ed = 1 mod ¢gn)
0 ed = 1 mod p-1
O ed = k(p-1) + 1 flirein kO Z

Also
meéd = mk(p-1)+1
= (mP-1¥ e m.
1. Fall: m#0,d.h. mO Zp*: Kleiner Fermat:
med = ()¥em
= m mod p.
2. Fall: m =0
0ed = 0.
Analog
med = m mod g.
Mit Chin. Restsatz:
med = m mod n. ]
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Sicherheit
e Bisher nicht bewiesen: Ziehen von e-ten

Wurzeln mit e O Zq(n)* So schwer wie
Faktorisierung.

* Also RSA-Annahme(n) : Ziehen von
zufélligen e-ten Wurzeln ist schwer

(d.h. genau die Sicherheit als Trapdoor-
Einwegpermutation).

* Von folgenden Systemen nicht mal
bewiesen, dal3 sicher unter RSA-Annahme.
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B. Naiver und unsicherer Einsatz von
RSA zur Verschlisselung

Genau die Trapdoor-Einwegpermutation als
Blockchiffre:

» Klartextblock ist Zahl mmit0 < m< n.
(Meist nur Bitstring der Lange |n|,-1 Bits.)

. ver(pk, m) := m¢ mod n.

. ent(sk, y) := y9 mod n.

Passive Angriffe

* Nur_deterministisch. Also der generelle
Probierangriff aus Kap. 2.1.2:

Ist mp,ope = Chiffretext ?

+ Partielle Information: Konkret bekannt 1
bit, sog. Jacobi-Symbol (Details hier nicht).

Aktive Angriffe

Grundlage: RSA ist Homomorphismus:
(mym5)€ = m1¢m»€ mod n.

Sei ¢ Schlusseltext, den Angreifer sah.
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1. Einfacher Angriff mit 2 gewahlten

Schlusseltexten:

« Wahle ¢, U Z, beliebig.

« Setze ¢y :=c*c; I mod n.

» Lasse Angegriffenen diese beiden
entschlisseln, etwa zu my, ms.

» Errechne m:= mymo.

Korrekt:

mé=m.¢m,€=c ¢, =c.

2. Trickreicherer Angriff mit 1 gewahlten
Schlisseltext:

- Wahle my 0 Z,, beliebig und ¢y := my€
mod n.

« Seicy,:=cec; I modn.

» Lasse ¢y entschlisseln, etwa zu m.

* Errechne m:= mymo.

Korrekt: Spezialfall von obigem.

(Sog. blinde Entschlisselung.)
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C. Gegenmallnahmen

2 Angriffsarten zu vermeiden:
» den auf deterministische Verschlisselung
» aktive Angriffe mittels multiplikativer Struktur.

Zwei Hauptverfahren, zweites wichtiger.

o. Mit Zufallszahl und Redundanz

1. Mit jedem Klartextblock m neue unabhéngige
Zufallszahl z mitverschlisseln.

Z.B. Blocklange fur m als |n|,—100 wéhlen;
letzte 100 bits mit z auffillen.

2. Verhinderung aktiver Angriffe: Jedem
Klartextblock Redundanz hinzufiigen. Bsp.
mittels Hashfunktion h:

Idee: Angegriffener beginnt ¢, zu entschlus-
seln, aber red stimmt hoffentlich nicht
[0 keine Ausgabe m, an Angreifer.
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Gesamtsystem fir kurze Nachrichten

* Verschlisselung von Klartextblock m
(Lange z.B. |n|,—200).
* Wabhle z der Lange 100 zufallig.
» Setze m*:=(m, z, h(m, 2)).
e c:=m*mod n.
* Entschlisselung von c:
« Entschliissele m*:= ¢ mod n.
o Zerlege m*in 3 Teile (m, z, red).
* Prufe ob red = h(m, 2).
Falls ok, Ausgabe m.

Sicherheit (nur_heuristisch!)

 Um vom angegriffenen Empfanger Ausgabe
my zu erhalten, mufte Angreifer ¢, so bilden,
danR gilt:
* (16 =C
s Cyistvon der Form (my, z, h(m,, 2))€ fir
ein unbekanntes m,.
Hoffentlich schwierig.

» Hoffentlich keine neuen Angriffe auf
kombiniertes System ubersehen.
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Fur lange Nachrichten Betriebsarten moglich

(die, wo Empfanger ent verwendet).

3. Hybride Verschlisselung

Prinzip:

» VerschlUssele eigentliche Nachricht m mit
symmetrischem Verschlisselungssystem.

* Wahle dazu vdllig neuen Schlissel k.

* Verschlissele nur k asymmetrisch.

Gesamtsystem dann:
» Verschlisselung von Klartext m:
» Generiere k firs symmetrische System.
« c:=(k®*mod n, vergyy,(k, m)).
* Entschlisselung von c:
* Zerlege cin 2 Teile (Casym, Csym)-
* Entschlussele casym:
K= Cagym® mod n.
* Entschlussele cgym:

m:= entgym(k, Csym)-
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Zusatzliche Vorteile hybrider
Verschlisselung:

« Lange Nachrichten: Wenn symmetrisches
System Eingaben beliebiger Lange zulafit:

Obiges System erlaubt Verschliisseln
beliebig langer Texte in einem Stlck.

» Effizienz: Meist symmetrisches System viel
effizienter als RSA (oder andere asymme-
trische):

Hybrides System bei langen Nachrichten fast
genauso effizient.
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Sicherheit (nur_heuristisch)

a) Indeterminismus durch k gegeben.
b) Aktive Angriffe :

Angreifer laf3t wieder ¢, verschlusseln, jetzt
C1,asym *€2,asym = Casym
und ¢ sym Noch wahlbar.

(+ Da keine Redundanz, gibt angegriffener
Empfanger etwas aus.)

« Aber nicht k; = ¢; 45ym” selbst, sondern
nur
ent(ky, €3, sym)-
* Wenn symmetrisches System sicher
gegen Angriff mit gewahltem Schlussel-
text, ist daraus k, schwer zu berechnen.

» Damit kann Angreifer nicht k = k1 k»
berechnen.
Heuristisch hofft man dabei z.B.:
» Kein erkennbarer Zusammenhang
ent(ky,Co, sym) ~ ent(k, Csym).
« Keine neuen Angriffe Ubersehen.
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y. Zusammenfassung

Kombination aus

* RSA-Trapdoor-Einwegpermutationen
 und

» entweder Zufallszahl und Redundanz
pro verschlisseltem Block
» oder hybride Verschlisselung

ergibt vollstandiges Verschlisselungssystem.

Hoffentlich sicher:
» auch partielle Information geschutzt
» unter beliebigen aktiven Angriffen.

Sicherheitsbetrachtungen nur Ausschluf
bestimmter bekannter Angriffe, s.o.
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D. Effizienzverbesserungen

Unterscheide:

* Implementierungstricks  flr genau
dasselbe System
« _Kleine* Anderungen _am System.

a. Rechnen modulo Faktoren p, g

(Nur Implementierungstrick.)
Geheime Operation bisher:
« Vorweg: d:= e1 mod ¢(n).
« e-te Wurzel aus y: ¥ mod n.
Beh.: Aquivalent und effizienter:

* Vorweg

dy = el mod p-1
dg = el mod g-1.
» e-te Wurzel aus y-

w = CRA(y9 mod p, y99 mod q).
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Korrektheit beweisbar wie vorn.

Effizienz: I=|pl> =1ql,.
a) 1 Exponentiation der Lange 2/
= (2)3 =8P
b) 2 Exponentiation der Lange /.
= 2P
Restliche Operationen vernachlassigbar.

Also Verbesserung um Faktor 4.

B. Kleiner 6ffentlicher Exponent

(Leicht geandertes System.)
« Z.B. e =3 konstant fur alle Teilnehmer.

* Einzelne Teilnehmer missen in gen dann
g9T(p-1, 3) = 1 = ggT(g-1, 3) sicherstellen.

Effizienz:
» Verschlisseln sehr schnell.
« Offentliche Schliissel kiirzer.
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Sicherheit:

Angriff auf naives System in spezieller
Situation

Situation:
O

AN

m3 ﬁ\od ny H

m3 mod n, - /10[\
I

m3

o
/H\ m
Mog 7y /1;[\
Angreifer

* hort ab (passiv)

* weil3 um Multicast.
1. Berechnet mit CRA

m3 mod nyenyens.

Da md < nynyns, ist dies = m3 in Z!

2. Ziehe 3-te Wurzel aus md in ZZ

(z.B. mit Verfahren in IR oder
logarithmischer Suche)
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Gegenmalnahmen:

» Bei probabilistischer Verschlisselung kein
Problem.

(Voraussetzung: Unabhéngige Zufallszahlen
zjin den 3 Verschlisselungen.)

« Trotzdem oft e = 216+1 vorgeschlagen.
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6.2.2 ElGamal-Verschlisselung
(und Diffie-Hellman-
Schlisselaustausch)

Uberblick:
» Diffie-Hellman war erstes effizientes
asymmetrisches System [DiHe_76].
» BiRchen schwacher als asymmetrische
Verschlisselung.
* ElGamal-Verschlisselung ist einfache
Erweiterung davon [EIGa_85]

» Beruht auf Standard-Diskreter-Log-
Annahme, aber nicht als so sicher wie
diese bewiesen.
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A. Konstruktionsidee

gy
Y L X Exponentieren
kommutativ
h = gX. .gy: I
TX\\ /V
9

o h, i offentlich
» vorweg bekannte Schlussel
* oder eigens zu dem Zweck verschickt.

o Jeder Besitzer von x oder y kann gX¥

ausrechnen.

* Hoffnung: Sonst kann es niemand:
Diffie-Hellman-Annahme.

O g gemeinsames Geheimnis von Besitzer
von x und Besitzer von y.

Klar: Wenn Diskr.-Log.-Annahme gebrochen,
dann auch Diffie-Hellman:

h- x- iX:gxy.
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B. Diffie-Hellman-Schlisselaustausch

(,Public key agreement*, ,secret-key
exchange*.)

a. Konstruktion grob

* g allgemein bekannt.

* h, i % pky, pky: Offentliche Schlussel zweier
Teilnehmer.

* X, ¥ % ski, sky: zugehorige geheime
Schlussel.

e Zum Kommunizieren verwenden sie kqp :=

g als gemeinsamen geheimen Schlissel
(z.B. fur DES).

B. Einsatz

* Viele solche Teilnehmer, etwa n.
» Jeder veroffentlicht 1 6ffentlichen SchlUssel.

* Jetzt hat jedes derﬂ';;ll Paare einen
geheimen Schlissel
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y. Nachteile gegen asymmetrische

Verschlisselung

 Verschlisselung auch von Sender-
schlisseln abhéangig

a) unpraktisch

b) nicht fir anonyme Kommunikation
geeignet

« Gruppe (z.B. p fur ZZp) und g mussen
fur alle gleich sein. Wer wahlt sie?
e Zentrale?
* Man muf3 ihr vertrauen, oder

» viel starkere kryptographische
Annahme als bisher ndtig:

Soll diskr. Log. nicht berechnen
kénnen, selbst wenn sie p, g
irgendwie speziell wahlt.

Zur Zeit nicht gebrochen (bei
kleinen zusatzlichen Tests), gilt
aber als riskant.

e  Gemeinsamer Munzwurf mehrerer Zentra-
len.
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«  Gemeinsamer Munzwurf aller Teilnehmer;

grofRer Aufwand.

* Alte Zufallszahltabellen (z.B. von RAND-
Corporation).

0. Sicherheit

Probleme (g*¥ ,ganz“ geheim?) siehe ElGamal-
Verschlisselung.
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C. Naive und unsichere ElGamal-

Verschliusselung

Jetzt Senderhalfte des Rautendiagramms
spontan zu jeder Nachricht gewabhlt.
Schlisselgenerierung:

* Wahle Primzahl p mit / Bits.

* Wahle Generator g von Z,,.

* Wahle Exponent x Ur Zp_;.

s Setze h:= g¢¥mod p.

Offentlicher Schliissel:

pk:=(p, g, h)
Geheimer Schlissel:
sk:=(p, 9. X)

(& Standard-DL-Annahme; Einzelheiten der
Generierung in Kap. 5.5.3A).
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Verschlisselung:
Far ver(pk, m) mit pk = (p, g, h):
* Wahle yUr Zp ;.
« Verwende /= g¢” als ersten Teil des
Schlisseltextes c.
» ,Eigentliche Verschlisselung® mit k := hY,
ursprunglich
c*:=me kmod p.

Also ¢ = (i, ¢¥).

Entschlisselung:
Fur ent(sk, ¢) mit sk=(p, g, X) und ¢ = (i, c¥:
e Bilde k:= X
« Eigentliche Entschlisselung” mit k,
urspringlich
m:=c*/ kmod p.

In dieser Version Nachrichtenraum Zp*.
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D. Zur Sicherheit

1. Nicht bewiesen, dald Diffie-Hellman-
Annahme so schwer zu brechen wie

Diskreter-Log-Annahme.
2. Man erhélt partielle Information Gber m.

3. Unsicher gegen chosen-ciphertext-
Angriff

(4. Probabilistisch ist es aber schon, kein
Probierangriff)

a. Partielle Information

Idee: Wenn h = gX oder i = g in Untergruppe
liegen, dann auch g¥v

00 Information Uber g?
O Information Gber m= c«g™.
Beispiel: p—1 gerade, also gibt's Untergruppe
H .= G(p—l)/2
der Ordnung (p—1)/2. (Halbe Gruppe.)
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Beh.: Angreifer erfahrt, ob m O H, d.h. ein Bit

uber m.

Beweis:
1. Beachte (fur alle x):

gOH = 2|x.
2. Effizienter Test, ob h O H (fur alle h):
h(P-1/2 = 17
3. Angreifer kann testen, ob g*¥ O H, denn
PYOH -
= 2|x0O2|y
= hOHOIOH.

2|xy
(da 2 prim)

Die letzte Zeile kann er mit Test aus 2. testen.
4. Damit kann er testen, ob m OO H, mittels
(YOHOcOH) O(gYOHOcOAH).
Denn:
g?egP0H = 2|(a+b)

= a, b beide gerade oder
beide ungerade
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= g2 g beide in H oder
keines.

b. Gegenmalnahmen (heuristisch)

1. Andere ,eigentliche Verschlisselung”
mit k= ¢?¥, z.B. mit DES:

c*:= DES(g¥, m)
bzw., weil g lang:
c*:= DES(hash(g*), m).

Erreicht: Kenntnis, ob k= g% 0 H sagt
hoffentlich nichts Gber m aus.

(0)

2. Falls Verschlisselung in Gruppe sein soll ( -
héhere Protokolle): In Untergruppe Ggq
primer Ordnung statt in Z,,".

+ Dort keine Untergruppen.
— Problem: Nachrichtenraum ist jetzt G,
nicht einfach Blocke.
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y. Chosen-ciphertext-Angriff

Angreifer will entschlisseln:
c = (I, c*).

Er sendet an Empfanger
¢y = (i, 1)
mit beliebigem c7.

» Empfanger entschlisselt:

my:=¢cj li*
* Angreifer errechnet ,eigentlichen Schlissel”
k=g¥=Xals
k =cy | m.

* Er entschlisselt damit c*zu m=c* / k.

GegenmalRnahmen (heuristisch)

1. Wichtigste: Selbe wie in () scheint ok:
c*:= DES(g¥, m).

Erreicht: Angreifer kann aus (ci , my) nicht
auf k= g schlieBen (wenn symmetrisches
System sicher gegen Chosen-ciphertext-
Angriff), also nicht c* entschlusseln.
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2. Alternativ : Redundanz in Nachricht

einfugen: Verhindern, dal3 Empfanger
,unechte Schlusseltexte® (i, ¢] ) entschlisselt:

mq hoffentlich nicht gultig, also nicht
ausgegeben.

3. Anm.: Speicherung aller bisherigen Werte i
und Verbot der Wiederholung reicht nicht:

* Angreifer sendet
c1:=(i%c7)
fur beliebiges z, ¢] . (Sog. ,blinding “:
Unkenntlichmachen von 1)
* Empfanger entschlisselt:
my :=cj | X
* Angreifer errechnet ,eigentlichen Schlis-
sel“k=g¥ = Xals
. -1
k= (Cl /ml)z .
D.h. z-te Wurzel mod p wie in RSA.
Voraussetzung ggT(z, ¢gp)) = 1.
* Er entschlisselt damit c*zu m= c* / k.
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£. Zusammenfassung

Benutzung von
» ElGamal-Verschlisselung

* mit symmetrischer Verschlisselung statt
Multiplikation als ,eigentlicher Verschliisse-
lung*

nach Formeln der Art (0) ergibt vollstandiges
Verschlisselungssystem.

Anm.: Sehr dhnlich wie hybride Verschlisse-
lung, nur dafd k nicht mit Originalsystem
asymmetrisch verschliisselt wird, sondern
Teil des geanderten Systems ist.

Hoffentlich sicher:

* auch partielle Information geschutzt
* unter beliebigen aktiven Angriffen.

Sicherheitsbetrachtung nur Ausschluf3
bestimmter Angriffe, s.o. Insbesondere:

» Erhalt man vielleicht mehr Bits tber k= g*¥?

» Wird sym. Verschlisselung teilweise
unsicher, wenn man diese Bits von k weil3?
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6.2.3 Weitere Ad-hoc-Systeme

(D.h. ohne Sicherheitsbeweise)

* Rucksacksysteme: Viele Varianten, fast alle
gebrochen [ viel zu riskant.

* RSA-&hnliche (Rabin, Lucas-Funktionen, ...).

Lohnt nicht, wenn auch hdchstens so sicher
wie Faktorisierung. (Oft weniger sicher oder
aquivalent.)

» Elliptische Kurven: EIGamal-artige auf
anderen Gruppen

 McEliece: Mit fehlertolerierenden Codes;
wegen langer Schlissel nicht verwendet.
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6.2.4 Skizze von Sicherheits-
definitionen und beweisbar
sicheren Systemen

A. Keine partielle Information

= Polynomialer Angreifer erfahrt ,nichts Gdber m".
2 aquivalente Formulierungen:

a) Ununterscheidbarkeit:  Angreifer kann
keine 2 Nachrichten {mq, m,} so wahlen, daf}
er anhand eines Schlisseltexts wesentlich
besser als mit Wahrscheinlichkeit 1/2 die
Nachricht unter diesen beiden raten kann.

b) Semantische Sicherheit: Es gibt keine
(effizient berechenbare) Funktion von
Nachrichten (z.B. gerade/ungerade, prim,
Quersumme), die Angreifer anhand
Schlisseltext wesentlich besser bestimmen
kann, als indem er den haufigsten
Funktionswert rat.

Einzelheiten (Quantorenreihenfolge ...) und
Aquivalenz nicht trivial, bei Interesse siehe
[MIRS_88].
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Anm.: Bei nur passiven_ Angriffen gibt's in

diesem Sinn beweisbar sichere Systeme,
v.a.:

« Ahnlich effizient wie RSA unter
Faktorisierungsannahme [BIGo_85].

e Im Prinzip aus beliebigen Trapdoor-
Einwegpermutationen [Yaol_82]-

Nutzt in Praxis nichts, da gegen aktive
Angriffe unsicher.
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B. Sicherheit gegen aktive Angriffe

* Allgemeinste Definition:  Angreifer kann
sich adaptiv beliebige Schlisseltexte c;
entschlisseln lassen, aul3er einem
gegebenen c.

Dann: Trotzdem keine partielle Information
uber min c.

(= Schwacher: Er kann nur vorweg einiges
entschlisseln lassen, aber nicht mehr,
nachdem er c gesehen hat.)

Konstruktionsidee (aus [BIFM_88]): Zu jedem
Schlisseltext ¢ mufd Sender beweisen, daf3
er den Inhalt selbst kennt.

Konstruktionen bekannt, aber sehr ineffizient,
siehe v.a. [DoDN_91].

Definitiv ein unfertiges Forschungsgebiet!
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Blcher:
RSA Uberall, EIGamal in neueren. Oft fehlen
Angriffe. Konkret:

Schneier: RSA mit Angriffen aul3er partieller Info, ohne
Gegenmalinahmen
ElGamal ohne alles

Menezes et al.: RSA mit allem aul3er partieller Info, EIGamal
ohne alles.
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6.3 Symmetrische Authentikation

6.3.1 Informationstheoretisch

sichere symmetrische
Authentikation

Uberblick:

* Madglich (genaue Def. siehe unten).

» Ziemlich lange in Praxis kaum beachtet.

* Deutlich praktikabler als info-th. sichere
Verschlisselung: Nur begrenzte Anzahl
Schlisselbits pro Nachricht.

Anm. zur Geschichte:

* Eingefuhrt 1974 [GIMS_74], vermutlich
vorher von Simmons, vgl. z.B. [Sim3_88].

» Erstes praktikables System [WeCa_79].
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A. Definition

Angriffs- und Erfolgsart:

» Aktive Angriffe auf Sender und existentielle
Falschung betrachtet.

» Angriffe auf Empfanger denkbar, aber bei
jedem Mal maximal ein Wert MAC
ausgeschlossen [0 meist vernachlassigt.

* Meist nur 1 Nachricht betrachtet; mehrere
gehen aber effizienter als jede einzeln (s.u.)

» Aktiver Angriff bei 1 Nachricht:

/?\ — > > —> /?\

\ >¢ I
\/\/IAC A*, MAC*
m

Angreifer
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Definition 1 (Sicherheit fur 1 Nachricht):

(2 Angreifer-

schritte)
P(test(k, m*, MAC* = ok :: (W'keit v.
Angreiferziel wenn...)

[J prob. Funktionen A4, Ay

k — gen(l, *); (Brave wéhlen)
(m, loc) ~ Aq(D); (Aktiver Angriff;
loc = lokale Variable)

MAC = auth(k, m); (Reaktion d.
Senders)

(m* MAC*) ~ As(l, m, loc, MAC))
(Angreifer rechnet)

<2/ (Expo. klein)
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Ublichere Definition 2:

* Ab jetzt Fall, daf3 test(k, m, MAC) geht, indem
Empfanger MAC mit auth(k, m) vergleicht.

» Etwas scharfer: W'keit nur Uber letzten Teil,
Ao; Rest Allquantoren.

Ol

Ok O [gen(l, *)] (Alle Schlussel)

0O m0O M;und (Nachricht mit
MAC .= auth(k, m) echtem MAC)

0 m* MAC* (alle denkbaren

~Falschungen)
P((MAC*= auth(k, m*) | MAC = auth(k, m))
< 27

(W'raum Uber Wahl von k bzw. 2)

Bildlich:
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Nicht viele k's mit

dieser Eigenschaft

Lemma: Definition 2 (,rickwarts®)
[0 Definition 1 (,vorwarts")

Rein technischer Beweis, weggelassen.

B. Hinreichendes Kriterium

Ziel war: jeweils wenig k's so dal3:

Jetzt: Fir jedes Paar (MAC, MAC?) gleich viele
(und somit nie besonders viel).

Sei B, Menge moglicher MACs.
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Kriterium formal:
» Alle Schlussel in K; gleichwahrscheinlich.
. |Bl=2 (viele mdgl. MACs)
* Es gibt Konstante ¢ mit
Om#zm*0 M, OMAC*, MAC U B;.
¢ = [{k| auth(k, m) = MAC
O auth(k, m*) = MAC#H].

Menge der Funktionen auth(k, ) heil3t dann
strongly universal 5.

Beweis gegen Def. 2:
P((MAC* = auth(k, m*) | MAC = auth(k, m))

_ HkIMAC*=.. OMAC= ... }|
- {k| MAC = ... }|
_ C
|Bjlsc
< 2
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C. Bekannteste konkrete Funktionen:

Wegman-Carter-Basissystem
(Aus [WeCa_79])

« M={0, 1}

« Wahle Primzahl p > 2. Alle Rechnungen im
Korper Z,,

(Nachrichten fester Lange)

p kann allgemein bekannt und fest sein.
« gen:Wahle a, b Ur Z,,
k= (a, b).
» auth: Bei Schlussel k = (a, b):
auth(k, m) = a+ bem in Z,

Anm.: Mit anderen Kdrpern geht’s auch.
Beispiel: Sei / = 3, d.h. Fehlerw’keit 1/8:
Wahle p = 11.

e SchliUssel z.B.
a=6,b=3.
« Nachrichtz.B. m=5:
MAC = (6 + 3¢5) =10 mod 11.
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Sicherheitsbeweis: Prife Kriterium fir

strongly universals:

Zahle diese Schlissel k = (a, b):
(a+ bem) = MAC 0O (a+ bem* = MAC*

2 lineare Gleichungen:

Empg ot m g

(A m*0d~ [Om*=~m0Qd

Rang der Matrix ist 2, also immer genau 1
Losung [0 Kriterium gilt mit ¢ = 1.

Effizienz:
. IMACp=Ipla=1+1
o |klo=2(/+1).

e Zeitaufwand gering (= 1 Multiplikation).

Gut fur kurze Nachrichten. Fur lange noch nicht!

(Man kénnte / > Nachrichtenlange wéahlen,
ware ahnlich One-time-Pad.)
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D. Optimalitat fur kurze Nachrichten

Beh.: Wenn Wkeit des Angreifererfolgs < 27/
gewdunscht, gilt.

a) |B| =2

b) |K| =22
Beweisskizze:

a) Annahme: < 2/mégliche MACs.

Angreifer nahme zu gegebenem m den
wahrscheinlichsten.

O Erfolgsw'keit > 27/, @
b) Betrachte beliebige m, m*.

«  MAC zu m muR mindestens 2/ Werte
annehmen kénnen.

* Fur gegebenes (m, MAC) mul3 MAC*
zu m* noch 2/ Werte annehmen
kdnnen.

00 Mindestens 2/« 2/ Kombinationen.
[0 Mindestens 22/ Schlissel.

(Maclange = )
(Schltssellange = 2))
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E. Mehrere Nachrichten

Geg. beliebiger Auth.code fir 1 Nachricht.

« Einfach: Tausche N Schlussel kq, ko, ...
aus; verwende einen pro Nachricht.

* Meist effizienter:
als MAC:
* Kpeu= (Kap 21, 2o, ...) mit
» kg nach Verfahren fir 1 Nachricht
* 71, Zy, ... One-time-Pads fir MACs.
* authpe(k, m)) = authydKay, m) U

e Sicherheit;

Wenn Schlissel langer

Skizze:

Verschlisselung perfekt

0 MACje, i 9ibt keine Information tGber
MAC 4 und somit Uber kg

[ Man kann Sicherheit eines MACg, j
betrachten, ohne andere MACjg, j zu
berilicksichtigen

[0 Sicherheit wie bisher.
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F. Lange Nachrichten

« [WeCa_79] enthielt Baumkonstruktion mit
logarithmisch langem Schltssel.

» Seit kurzem Forschung tber noch kirzere
Schlussel , z.B. [Krawl 94, Joha 97] und
noch effizientere Berechnung.

fur 1 Nachricht:
» Betrachte Bitstrings als Polynome tber GF(2).

Krawczyk's System

e k=irreduzibles Polynom vom Grad n.
» auth(k, m) = mex" mod k.

D.h. m als Bitstring um n nach links geschoben,
dann Polynomdivision mit Rest. Dies ist mod 2
sehr schnelle Operation.

Sicherheit:

* Nur im Zusammenhang mit One-time-Pad-
Konstruktion aus Teil E.

« Erfolgsw'keit Angreifer < (m+n)2—(m1),

» Beweis weggelassen. (Nicht sehr schwer,
siehe [Krawl_94].)
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G. Variante mit starkerem Ziel, Skizze

Authentikation mit Schiedsrichter (,arbiter*.)

Art schwéchere Signaturen:

— Nur 1 spezieller Dritter kann Dispute
entscheiden.

— Nimmt an Schlisselgenerierung aktiv teil.
+ Geht noch informationstheoretisch (und
halbwegs effizient).

Untervarianten, wie sehr man Drittem vertrauen
mulf3.

Bei Interesse siehe z.B. [Simm_88, BrSt_88,
JoSm_95].
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6.3.2 Beweisbar kryptographisch
sichere Authentikation

* Verwende beliebigen informationstheoretisch
sicheren Authentikationscode.

» Erzeuge Schlissel pseudozufallig, tausche
nur Startwert aus.

Idee fUr Sicherheitsbeweis : Wenn poly.
Angreifer damit Authentikationssystem
brechen kénnte, was bei echten Zufalls-
zahlen ja nicht geht, ist es ein Test, der echte
und Pseudozufallszahlen unterscheidet.

(So formalisierbar, sobald Pseudozufalligkeit
formalisiert.)

Effizienz: Gerade fur lange Nachrichten sehr
gut (teilweise besser als die folgenden
heuristischen!)

* Pseudozufallszahlen meist nur fur die
One-time-Pads gebraucht [J ca. 100 bits
und vorweg erzeugbar.

* Rest schnelle binare Operationen.
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6.3.3 Authentikationsbetriebsarten
von Blockchiffren

Gegeben: Blockchiffre wie in Kap. 6.3.1, z.B.
Tripel-DES oder IDEA.

A. ,CBC-Auth®

Betrachte Ausbreitung von Klartextfehler in
CBC:

o
ﬁ’ﬁf Speicher| _ | Speicher
fur cp_q fur cpq

i i
or |ods] e

%%

o>

i

=

N

Mp+2Mp+1 Mp

* Ab einem geénderten Bit aller Schlisseltext
hoffentlich anders.
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e Ausnutzen zur Authentikation so: Verwende

letzten Block als MAC.

Speicher|
fur cpoq | A
K MAC =
] \L Letzter
(+)=>| ver o Block >
! §—>
Klartext

« Empfanger bildet auch MAC* = authcgc(k,
m* und vergleicht mit empfangenem MAC.

* In Standard nur linke 32 als MAC, ist aber
sehr kurz.

B. ,CFB-Auth*

Analog aus CFB mit
MAC = letzte Ausgabe von ver.
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6.3.4 Sonstige symmetrische

Authentikation

* Aus schlissellosen Hashfunktionen
e Erstmals in [Tsud_92]:
auth(k, m) = hash(ky, m, k).
(d.h. Konkatenation von Nachricht mit 2
Schlisselhélften, dann hashen).
» Ahnlich HMAC [BeCK_96]:
auth(k, m) = hash(kq, hash(k,, m),

wobei
k, = kO opad
ko, = kO ipad

fur feste Werte ipad, opad. Hierzu gewis-
ser Sicherheitsbeweis, aber Annahmen
wenig Uberzeugend (in 6.3.2 viel
normalere).

e Ganz direkte Ad-hoc-Konstruktionen —
spielen keine grof3e Rolle.

e Signatursystem liefert immer auch
symmetrische Authentikation.

(Kap. 6.3) 211
6.3.5 Literatur

Zitiert:

BeCK_96 M. Bellare, R. Canetti, H. Krawczyk: Keying Hash
Functions for Message Authentication; Crypto '96,
LNCS 1109, Springer-Verlag, Berlin 1996, 1-15.

BrSt_88 E. Brickell, D.. Stinson: Authentication Codes with
Multiple Arbiters; Eurocrypt '88, LNCS 330, Springer-
Verlag, Berlin 1988, 51-55.

GIMS_74 E. N. Gilbert, F. J. MacWilliams, N. J. A. Sloane:
Codes which detect deception; The Bell System Tech-
nical Journal 53/3 (1974) 405-424.

Joha_97 T. Johansson: Bucket Hashing with a Small Key
Size; Eurocrypt '97, LNCS 1233, Springer-Verlag,
Berlin 1997, 149-162.

JoSm_95 Th. Johansson, B. Smeets: On A*2-codes
including arbiter's attacks; Eurocrypt '94, LNCS 950,
Springer-Verlag, Berlin 1995, 456-460.

Krawl_94 H. Krawczyk: LFSR-based hashing and
authentication; Crypto 94, LNCS 839, Springer-Verlag,
Berlin 1994, 129-139.

Sim3_88 G. Simmons: A Survey of Information Authen-
tication; Proceedings of the IEEE 76/5 (1988) 603-620.

Simm_88 G. Simmons: Message authentication with

arbitration of transmitter/receiver disputes; Eurocrypt
'87, LNCS 304, Springer-Verlag, Berlin 1988, 151-165.

(Kap. 6.3) 212
Tsud_92 G. Tsudik: Message Authentication with One-Way
Hash Functions; Computer Communication Review
22/5 (1992) 29-38.

WeCa_79 M Wegman, J. L. Carter: New Classes and
Applications of Hash Functions; 20th Symposium on
Foundations of Computer Science (FOCS), IEEE
Computer Society, 1979, 175-182.

Bicher:

* [nformationstheoretisch sichere fehlen meist
(z.B. in Schneier, Menezes et al.)
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aber primar Spielzeugsysteme und untere
Schranken. Originalartikel viel netter zu
lesen.

* 6.3.3, 6.3.4 fast Uberall (Betriebsarten u.a.).
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6.4 Signatursysteme

In vieler Hinsicht wichtigste Systemklasse.

6.4.1 RSA-Signaturen

Erinnerung: RSA von Natur aus Familie von
Trapdoor-Einwegpermutationen (Kap. 6.2.1A).

A. Naiver und unsicherer Einsatz von

RSA zum Signieren

Genau die Trapdoor-Einwegpermutationen f
zum Testen und 1 zum Signieren:

Offentlicher Schlussel:
pk:=(n, e)
Geheimer Schlissel:
sk:=(p, g, d)
Signieren:
sign(sk, m) := m? mod n.
Testen:
test(pk, m, sig) = ok

= Sig€ = mmod n.
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Passive Angriffe

Ergeben existentielle Falschungen.

 Prinzipielle Schwéche von Trapdoor-
Einwegpermutation als Sig.sys.:

» Wabhle sig beliebig aus Def.bereich, hier
Z , beliebig.

e m := f(sig), hier sig® mod n.
Dann ist sig glltige Signatur zu m.

[0 Mindestforderung an Anwendung:
,sinnvolle” Texte im Nachrichtenraum
sehr selten.

* ,Multiplikativer Angriff*:
auf folgende aktive.)

(Zur Hinfithrung

« Geg. sig; = m9und sig, = m,Y.
« Setze m:= my*my; Sig := Sig1°Sig>.

Homomorphismus O es gilt sig = mY.

(Kap. 6.4) 215

Aktive Angriffe

Ergeben selektive Falschung. Sei m Nachricht,
zu der Angreifer Signatur mochte.

1. Einfacher Angriff mit 2 gewahlten

Schliusseltexten:

- Wahlem; 02Z,.
« Seimy:=memL

* Lasse mq, m, unterschreiben.

D.h. m = my*m, wie oben; sig := sig,*sig,.

2. Trickreicherer Angriff mit 1 gewahlten
Schlisseltext:
~Judy Moore’s Angriff*.

- Wahle sig; 0 Z,,, setze my := sig;®.
« Seimy:=memyL

* Lasse m, unterschreiben.

« Setze sig := Sig1°Sig>.

Korrekt: Spezialfall von obigem.

(Sog. blinde Signaturen; positive Anwen-
dung in bargeldartigen Zahlungssystemen.)
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B. GegenmalRnahmen

o. Mit kollisionsfreien Hashfunktionen

Erinnerung: Einweg und Kollisionsfreiheit ...
Prinzip:

e Mit ,naiven” System wird m* := hash(m) statt
m signiert.

Gesamtsystem dann:
e Signieren von Text m:
(hash(m))9 mod n.
» Testen einer Signatur sig zu m:
sig€ = hash(m)?

 Schlisselerzeugung:

* |n Theorie braucht Hashfunktion auch
Schlissel hk.

* |n Praxis haben die meisten aber keinen.

Ggf. hk zusatzlicher Teil von geheimem und
von oOffentlichem Schlissel.
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Zuséatzliche Vorteile:

« Lange Nachrichten: Wenn Hashfunktion
Eingaben beliebiger Lange zulafit:

Obiges System erlaubt Signieren beliebig
langer Texte in einem Stuck.

(Andernfalls brauchte man sicheren
Mechanismus zur Blockverkettung.)

« Effizienz: Meist Hashfunktion viel effizienter
als RSA (oder andere asymmetrische):

Gesamtsystem bei langen Nachrichten fast
genauso effizient.
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Sicherheit (nur_heuristisch)

a) Passive Angriffe :

* Angreifer kann wieder sig wéhlen und
dazu m* = sig€ errechnen.

» Da einweg, findet er aber kein m mit
hash(m) = m* dazu.

sig = m*d

!

m*
hash T
m
b) Aktive Angriffe :

Angreifer mdchte mindestens m,* = m*/
mj *im Basissystem signieren lassen.

Signierer signiert aber nur im Gesamtsystem,
also muf3 Angreifer ihnm m, mit hash(ms,) =
my* geben.

Da einweg, findet Angreifer das nicht.
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c) Angriff mit Kollisionen : Wenn hash nur

einweg, aber nicht kollisionsfrei ware:

* Angreifer wahlt m, m’ mit hash(m) =
hash(m’).

e Lalt m signieren.

» Signatur auch fur m’ gultig.

sig = m*d

m*
hash/ N?ash
m m’
Heuristisch hofft man z.B., dalR es keine

direkte Umrechnungen von hash(ml)d zu
hash(m)Y gibt.

Anm.: Bewiesen: Kombination von
kollisionsfreier Hashfunktion mit sicherem
Blocksignatursystem ist wieder sicher
[Damg_88]. Hier nicht anwendbar, da Block-
signatursystem nicht sicher.
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B. Alternative Gegenmalinahme

(Nur far kurze Nachrichten.)
Redundanz zur Nachricht hinzufigen.

Gesamtsystem dann:

« Signieren : (m, red(m))d mod n.

* Testen einer Signatur sig zu m:
sig€ = (m, red(m)) mod n ?

Sicherheit (nur_heuristisch)

Hoffentlich Wahrscheinlichkeit klein, mit obigen
Angriffen ,gultige* Nachricht zu erwischen.

Bsp.:

* Nachrichten mit = 100 Nullen aufgeftillt;
aber fur algebraische Angriffe riskant
[JoCh_86].

» Lieber chaotischere Redundanz, z.B. mit
DES mit festem Schliussel.

Hierzu 1SO-Standard — man konnte sich wohl
nicht auf Hashfunktion einigen [ISO 9796 _91].
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y. Zusammenfassung

Kombination aus
* RSA-Basissignatursystem und
« Hashen oder Redundanz

ergibt vollstandiges Signatursystem, hoffentlich
sicher

* gegen existentielle Falschung
» unter beliebigen aktiven Angriffen.

Sicherheitsbetrachtungen nur Ausschluf
bestimmter bekannter Angriffe, s.o.

C. Effizienzverbesserungen

Genau wie fur RSA-Verschlisselungssysteme:
 Rechnen modulo Faktoren p, g.
» Kleiner o6ffentlicher Exponent.

Im Signatursystemfall hier keine Angriffe
bekannt.
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6.4.2 ElGamal-artige Signatur-

systeme

Vorweg:
» Diskreter-Log-basiert, nicht beweisbar.

» Sonst kein Zusammenhang mit EIGamal-
Verschlisselung.
» Klasse ahnlicher Systeme, aul3er ElIGamal
[EIGa_85] v.a.
* Schnorr [Schn5_91]
* (sehr Schnorr-ahnlich):
DSS (,Digital Signature Standard”“) =
DSA (,Digital Signature Algorithm®),

amerikanischer Regierungsstandard
[FIPS-186_94].
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A. Grundidee

 Geheimer und offentlicher Schlissel immer
entsprechend einer Diskr-Log-Annahme, z.B.
fur EIGamal Standard-DL-Annahme:

sk:=(p, 9, X)
pk:=(p, g, h=g9.

e Signaturen (r, s) mit
» rzufallig, s dann errechnet.
» Dabei wahlt Signierer
z zufallig;
r:= g%
(Also z = zusétzlicher geheimer Schlussel
speziell flr eine Signatur.)

 Testgleichungen der Art
ab = c9 el mod p,
in denen r, s, m, g, h vorkommen. Alle kdnnen
sowas testen, aber hoffentlich kann nur Sig-
niererin sie lésen.

Sinnvollerweise g, h, r ,unten®. (Allerdings
r nachher zuséatzlich einmal oben.)
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B. Naives und unsicheres

ElGamal-System

Testgleichung hier

gm = rSh’. (*)
Losung mit geheimem Schliussel:
Zuerst r= g4, h = gX einsetzen:

(+) < gm — gzs gxr: gzs+xr
= m= zs+xr mod p-1
(Satzchen 1 in Kap. 5.5.1B; und g ist
Generator, also ord(g) = p-1.)

= m-—xr=zs mod p-1
- s=(m-xNz1 mod p-1.

ElGamal-Basissystem also

» Schlusselerzeugung : Wie Kap. 5.5.3A.
* Signieren :
« Wahle zOg Zp, 1.
e r:=¢g’mod p;
e s=(m-x0z1 mod p-1
» Testen von sig = (r, S):
gm=rhn".?
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C. Sicherheit

1. Nicht bewiesen, dald Losen der Test-
gleichung nach (r, s) so schwer wie DL-
Annahme.

2. Ldsen der Testgleichung nach (r, s) nicht die
einzige Mdglichkeit, Signaturen zu falschen:
existentielle Falschung.

3. Mit aktivem Angriff gibt's mehr Varianten,
aber selektive Falschung nicht bekannt. (Im
Gegensatz zu RSA))

Existentielle Falschung mit passivem

Angriff

Zu lésen: gn = sH. (inZ,)
Idee: Wéahle r von der Form
r= gahB

und l6se Gleichungen im Exponenten.
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Lose
gm — (gahﬁ)s h"
nach (m, s), d.h.
gm-as = hBstr

Genauer:

Diskreter Log. unbekannt, aber hinreichend:

Beide Exponenten = 0, d.h.
* Fur h: Bs + r=0 mod (p-1)
o s=-rpL

Dazu anfangs B mit ggT(B3, p—1) = 1 wéhlen.
 Furg: m-as = 0 mod (p-1)

= m = as.

D. GegenmalRnahmen

 Mit kollisionsfreien Hashfunktionen : Mit
.naiven” System wird m* := hash(m) statt m
signiert.

e Mit Redundanz.

Vorteile und Sicherheit gegen obigen Angriff wie
bei RSA.

(Kap. 6.4) 227

Sicherheit nur heuristisch : Paar Ansatze fur
Angriffe, die nicht funktionieren, z.B.

 m, r zuerst wahlen , dann ist Losen nach s
diskreter Logarithmus:

ghash(m) =rSH.
* m, s zuerst wahlen : Schon nicht klar.

« Aus mehreren Signaturen Schlissel
bestimmen?

Z.B. n lineare Gleichungen
hash(m)) = z;s;j+ xr; mod p-1.

Unbekannt: x, zy, ..., Z,: eins zuviel.

Hierzu mussen z; wirklich zufallig oder
wenigstens pseudozuféllig sein: Jede
Abhéangigkeit ergibt die fehlende Gleichung.

Schwer, nichts zu Ubersehen.
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E. Varianten

o. Vorwegberechnung

(engl. precomputation)

g4 im Hintergrund ausrechnen, bevor m bekannt.
(Aul3er evtl. bei Smartcard, weil keine Batterie.)

Dann Signieren sehr schnell: ohne
Exponentiation. (Aber Test nicht. Bei RSA
umgekehrt [1 Streit, was wichtiger ist.)

B. Testgleichung etwas andern

gm=r"hS
gm = g2r+xs

(statt r5 h")
= m-—zr=xs mod p-1
- s=(m-zNx1 mod p-1.

Vorteil: Berechnung von x1 einmal vorweg, statt

jedesmal ein z1 O 1 Invertierung pro Signieren
gespart (Zeit = 30 Multiplikationen).
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Y. In Untergruppe

Jetzt g | (p-1) prim; g Generator von G,< Z,,,
siehe Kap. 5.5.3B.

Z.B. Schnorr -Testgleichung
integriert):

(Hashen

r = hash(g°h’, m).
Losen: Hinreichend ist
r=hash(g?’, m) O ¢?" = gSH".
1. z*frei wahlen
2. rmit linker Gleichung ausrechnen.
3. Noch zu lgsen:
gz*: gshr

Z* — ~S+XI
g =g

= S§=z*—xr mod q.

Vorteil: s, rkurz, d.h. nur mod g
[0 alle Exponenten kurz
[0 Exponentiationen schneller.
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6.4.3 Weitere Ad-hoc-Systeme

* Mehr ElGamal-Varianten
e Andere Gruppen wie immer.
* Mehr Testgleichungen.

* Andere polynomiale Gleichungen mod n = pq
(,Ong-Schnorr-Shamir* u.a.) oder
Rucksacksysteme: Zu viele gebrochen!

» Fiat-Shamir, Guillou-Quisquater u.a.:
Heuristische Konstruktion aus beweisbar
sicheren ,Identifikationssystemen®. Beruhen
auch auf Faktorisierung oder Diskr. Log.

» Selbes Prinzip mit ganz anderen Primitiven,
z.B. [Ster_90, Poin_95]: Kénnen Alternativen
sein ...
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6.4.4 Skizze von Sicherheits-

definitionen und beweisbar
sicheren Systemen

A. Definition

Zu definieren: Sicherheit gegen existentielle
Féalschung bei aktivem Angriff.

Erster Versuch:

* Bei aktivem Angriff mit nur x gewahliten
Nachrichten

Anm.: Vergleiche Def. von
Authentikationscodes mit 1 Nachricht:)
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(Angreifer-
schritte)
(W’keit dal3

Signatur ok und
Nachricht neu, wenn)

O prob. poly. Algo Ay, ..., Ay

P(test(pk, m*, sig*) = ok
Om*d{m, ..., mg}::

(sk, pk) — gen(l, *); (Signierer wahlt)

(mq, locy) « A4(l, pk); (Aktiver Angriff;
loc = lok. Variable)

Sigy ~ sign(sk, my); (Reaktion d.
Signierers)

(my, locy) « As(locy, sigy); (* ¢ immer
abwechselnd o o «

(my, locy) — Ax(locy_1, Sigx-1);

(Reaktion d.
Signierers)

sig, — sign (sk, my);

(m*, sig®) « A,sq(locy, sigy))
(Angreifer falscht)

< 1/poly () (Vernachlassigbar)
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Was fehlt?

» Angreifer selbst wahlen lassen, wieviel
Nachrichten xq, ..., X, er signieren laft.

» Signierer mit Gedachtnis ausstatten, weil
beweisbar sichere Systeme das oft
brauchen.

[0 Formaler Begriff interagierender Maschinen
notig statt der Einzelschritte. Z.B. 2
interagierende Turingmaschinen. Vqgl.
[GOMR _89] fur Details.

Grob:

 Definiere allgemein

» Traffic (Folge der ausgetauschten
Nachrichten) aus Interaktion zweier
solcher Maschinen.

* Hin (Teilfolge der Nachrichten von 1. an 2.
Maschine)

» Ergebnis, (lokale Schlu3ausgabe der
ersten Maschinen)
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* Definiere Sign* als interaktive Version des
Signieralgorithmus, d.h.

» Halt intern Zustandsvariable /ocs.

* Gibt auf Eingabe m immer sign(sk, locsg,
m) aus.

Dann Sicherheitsdefinition:
[J prob. poly. interaktive Algo A*
P(test(pk, m*, sig¥) = ok
Om*O0{my, ..., m}
(sk, pk) — gen(l, *);
hist — Traffic(A*(l, pk), Sign*(sk));
(Aktiver Angriff)

(Angreifer)

(mq, ..., my) := Hin(hist),
(m*, sig®) := Ergebnis (hist))

(Ergebnis des Angreifers
sollte Falschung sein)

< 1/poly () (Vernachlassigbar)
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B. Beweisbar sichere Systeme

Uberblick:
* Gibt's.
» Auf Faktorisierung bzw. Diskretem Log

beruhend: Nicht viel ineffizienter als pures
RSA oder EIGamal.

* Theoretisch (weniger effizient) aus jeder
Einwegfunktion. (Keine Trapdoor nétig!)

» Beweisbar kollisionsfreie Hashfunktionen
nicht so effizient wie unbeweisbare [
wenn man bei langen Nachrichten so
schnell sein will, muld man Hashannahme
zuséatzlich machen.

In Praxis bisher kaum verwendet, ich wirde
aber.

Konkrete Systeme:

 Einmal-Signaturen : Sehr ineffizient, aber
Basis flr vieles andere ([Lamp_79], schon in
[DiHe_76] dargestellt).

Verbesserungen [Merk_ 90, Merk_88,
Vaud_92].
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* GMR, unter Faktorisierungsannahme

[GOMR_88, FoPf 91].

 Effizienter unter RSA-Annahme
[DwNa_ 94, CrDa_96].

o Diskreter Log : [CrDa_95] (vorher schon
Fail-stop-Signaturen, siehe 6.4.5)

* Aus beliebiger Einwegfunktion :
[Romp_90].
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6.4.5 Signatursysteme mit

Zusatzeigenschaften

» Fail-stop: Falls Annahme gebrochen, wird
das bemerkt und ist beweisbar, siehe
[PePf_97].

» Informationstheoretisch sicher
anderen Abschwéchungen), siehe
[ChRo_91, PfWa_92].

« Unsichtbar (,undeniable signatures*,
schlechter Name). Gewisse
Datenschutzaspekte, siehe [ChAn_90]

* Blind : Wie aktiver Angriff auf RSA: Signierer
sieht Nachricht nicht. Ziel: Angreifer erhalt
nicht mehr Signaturen also Signierer leistet.
Verwendung als ,Minzen" [Cha8_ 85]

(mit

 Gruppensignaturen : Mehrere Signierer ...
(viele Varianten).

Allgemeine Definition [Pfit4_93, Pfit8_96].
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6.5 Hashfunktionen

Erinnerung
» Ziele: Einweg und kollisionsfrei.

 Wenn Eingaben langer als Ausgaben, geht
kollisionsfrei nicht informationstheoretisch
sicher.

* In Praxis oft ohne Schlissel, aber
Kollisionsfreiheit dann nicht definierbar, fur
Theorie also:

|
| z
i

gen

| I
pk Offentlicher
v Schlissel

—m =P hash =y =P
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Sei Mp, Nachrichtenraum .
(Allgemeinster Fall, besser My, immer {0, 1Y
oder wenigstens nur von / abhangig.)
Genauer:

¢ Sei M_: (Mpid pkDi[gens,»)] €iNe Familie von
Nachrichtenrdumen.

» Seien effiziente Algorithmen fur ,, Og Mpk“
und Test ,m U Mp,>* bekannt.

D.h.

* wahl mit Eingabe (pk, z)) fur Zufallszahl
z'und

e jst_in mit Eingabe (pk, m).
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6.5.1 Definitionen und allgemeine

Beziehungen

Formale Def. Kollisionsfreiheit:

[J prob. poly. Algo. Aoy (Angreifer)
P(m, m*0 My Om# m* [ (Angreifer-
hash(pk, m) = hash(pk, m?*) :: ziel)

pk — gen(l, *); (Brave wahlen)

m, m* — Aol PK)) (Angreifer

rechnet)

< 1/poly()) (Vernachlassigbar)
Einweg in diesem Fall:

[ prob. poly. Algo. A, piid (Angreifer)

P(m* 0 My O (Angreifer-

hash(pk, m* =y ziel)

pk — gen(l, *); (Brave wahlen)
m OR Mpi. (")
y := hash(pk, m); (")

m* — Aumidh Pk, ¥)) (Angreifer...)
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< 1/poly()) (Vernachlassigbar)

Anm.: Mittelding ,universal one-way"
Aurbild bekommt noch m als Eingabe, muf3
m*# m finden.

Satz: Kollisionsfrei impliziert einweg
wenn ,gleichmallig verkirzend”
konkret z.B. wenn

Opk O [gen(e, *)] Oy O hash(pk, )
lhash, ()] 2 2.
(Mit hashpk—l(y) :={m | hash(pk, m) = y}.

Folge: Fur konkrete Funktionen ggf. nur
Jkollisionsfrei“ zu betrachten.

Beweisskizze:

y
hasl/ \<\urbi/d
m m*
Problem: Ist wirklich m# m*?

* Immer mindestens 2 Urbilder.

» Angreiferalgo. wahlt m* unabhangig
davon, welches Urbild schon m ist
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O im Mittel Gber Wahl von m (!) jedes

zweite Mal m # m*.

Beweis: Sei die Familie (gen, hash, M)
kollisionsfrei und gleichmalig verkirzend.

Annahme: A g Sei ein Algo., der Beh.
widerspricht.

Sei nun Ay, folgender Algorithmus:
Auf Eingabe (/, pk):
m Ur Mpy;
y = hash(pk, m);
m* — AurpilPK; ¥);
Output (m, m?*).
Offensichtlich probabilistisch polynomial.
Hilfssatz : Erfolgsw’keit von Ay, fir bestimmtes

/ist hochstens um Faktor 2 kleiner als von
AUfbi/d fur selbes |.

Seien Pko/l(l) bzw. Purbild (/) diese
W’keiten, d.h. genau die aus den Defini-
tionen.
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Beweis von Satz aus Hilfssatz:
Idee: Erfolgsw’keit damit immer noch > 1/poly
Genauer heildt ,Ppji()) nicht < 1/poly()*:
[(Polynom pol Uly LV = In:Ppii() > 1/pol()
(d.h. far unendlich viele /...).

Dann gilt fur 1/2P,p;4()) dasselbe mit
Polynom 2pol.

Beweis des Hilfssatzes:
Pron = P(m, m* [ Mpk UOm#m*U
hash(pk, m) = hash(pk, m*) ::
pk ~ gen(l, ¢);
m LR Mpk;
y = hash(pk, m);
m* — AubiiPk, ¥).)
= P(m-m*0 Mp Om# m* 0
hash(pk, m*) = y::
pk — gen(l, *);
m DR Mpk;
y = hash(pk, m);
m* — Aumiid Pk, ¥))-

(ab hier Ako//
eingesetzt)
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» Dies ist Pypjig(N), aulBer noch ,mzm* verlangt.

» Laut Beweisidee wollen wir, um dies
rauszutrennen, uber m mitteln, aber es wird
in der Mitte gewahlt

[0 Regeln zur Reihenfolgevertauschung in
solchen W’keiten ndtig.

» Dazu auf elementarere Definition gehen:

Allgemein sei:
P(pred(x, y) :: x — algy(c); y — algy(c, X))
= z Palgl(c)(x) Palgz(c,x)(Y) 1pred(x,y)
Xy

= > Palg, (00 Palgy(c W)
X,y.-pred(x.y)

wobei
P aigiiny(out) = P(out*= out :: out* — alg(in).

(= Kompositionstheorem/-definition fur
probabilistische Algorithmen)
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Also
_ 1
Proll = Z P gen()(PK) Mol 1y=hash(pk,m)
pk,m,y,m* P
PAUfbi/d(pk’y)(m*) 1m*DM,Dk 1m*¢m
1 y=hash(pk,m?*)-
(Pyrpilg - Dasselbe ohne Term 1 ;+xm)

Jetzt Wahl von m absondern (formal: alle Terme
mit m soweit moglich nach hinten)

1
Pron = Z P gen()(PK) IM 4 PAurb,-,d(pk,y)(m*)
pk,y,m* p

1y:hash(pk,m*) :I-m*DMp,<

(Z 1y:hash(pk,m) 1m*zm )
m

1
. Pgen(l)(pk) |Mpk| PAu,b,-/d(pk,y)(m’P)

=2

pk,y,m
1y=hash(pk,m*) :I-m*DMp,<
(Ihash pt(y)l - 1)

(Kap. 6.5) 251

|Mpil P Ausbircpk.y) (M)

2 Z P gen)(PK)
pk,y,m*

1y=hash(pk,m*) 1m*DMpk
(1/2|hashpt(W)1)
=1/2 P K . P
= Z gen(n(PK) IM_ Aurb,-/d(pk,y)(m*)
pk,y,m* p
1y=hash(pk,m*) 1m*DMpk

|hashyL()l.

Wenn man P,jq @nalog umformt, bekommt
man diesen Term ohne ,1/2". Also

Proih) = 112P ypjie( D).

Dies beweist den Hilfssatz und somit den Satz.
]

Anm.: Man kann Ay, wiederholen und so fast
sicher Kollision finden.
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6.5.2 Beweishar kollisionsfreie
Hashfunktionen

(Nach [ChHP_92] und [Damg_88].)

So sicher wie Diskreter-Log-Annahme in
Untergruppe primer Ordnung.

A. Fur relativ kurze Nachrichten

» Schlusselgenerierung

pk=(p, g, 9, h)
* wobei g | (p-1) und g Generator von G4 <
Z,, (wie in Kap. 5.5.3B).
e @ nicht viel kleiner als p
* hzweiter zufalliger Generator von Gy,

* Nachrichtenraum:
-7 2
d.h. m=(x, y) und x, y sind mdgliche
Exponenten.

* Hashen von m=(x, y)
hash(pk, m) = g*XhY mod p.

Verkurzend falls |p|> < 2|q|>.
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GleichméaRig verkirzend: Zahle Urbilder

eines i Gy
Da g Generator, existieren a, 3 mit
h=g9 i=gP.
Also
gh =imod p
- g¥gy = gB mod p
= X+ ay= [ mod q.

Genau g Losungen: Wahle erst y, dann x.

Kollisionsfreiheit:

Hauptschritt:  Kollision — diskreter
Logarithmus:
W = '
- g = WY

=2

h= g

Beide Seiten mit (y*))~1 (mod q) potenziert. Da
Zq Korper, geht das, auller wenn y*=y.
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Hilfsbeh.: Wenn Kollision, dann y* £ y.
Gegeben: (x, y) = m#z m*= (x* y?.
Wenn dabei y = y* wére, dann
g’ = ghY (in Gy),

also

g = g (in Gy,
also x = x*mod q. Widerspruch zu m # m*,
Also Algorithmus A giskrLog
Auf Eingabe (p, g, g, h):
(m’ m*) “« AkO//(p’ a. g h)’
Zerlege min (x, y) und m*in (x* y*
(wenn madglich);
Falls y # y*mod g, setze
z:= (=x) =y
Offensichtlich prob. poly, und
Erfolgsw’keit = der von  A,,- (nach obigem)

D.h. wenn hash nicht kollisionsfrei ware,
wéare Diskr-Log-Annahme gebrochen. n
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Anm.: Es geht auch mit Funktionen
o Xp) = g1 gy

Beweis etwas komplizierter [ChHP_92] oder
[Pfit8_96].

hash(xy, ..

B. Fir lange Nachrichten

Gegeben
» Familie von Hashfunktionen (gen, hash,
M)

* Funktionen len_in, len_out (polynomial)
so dald Clpk O [gen(], *)]:
o Mpk 0 {0, 1}Ien_in(l)
»  hash(Mp,) O {0, 1}fen_out)
* und len_out(l) < len_in(/) — 1.

Konstruktion einer Familie fur beliebig lange
Nachrichten:

* gen bleibt
* My = ({0, 1ylen-inth —len_outl) = 1y* fijr alle
pK.

e hash* wird so konstruiert:
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Ergebnis: hash*m)

,/(hashA
— |
A 1
1 1
| |
[ B BN ) I I
— C
(hashA‘ | |
| |
Vhash h o
m: b p—————
0..00 T 1 1 1 1
m m, mp
D.h

0. Zerlege m in Blocke der Lange
len_in()) — len_out(/) — 1.
(Nach Voraussetzung > 0).

Sei n die Blockanzahl, (mq, ...
die Blocke.

1. yj := hash(pk, 0/€n_outh+1 || m,)
(|| fur Konkatenation).

2. Bildefuri=2, ..., n:
yi = hash(pk, yi 1 |l 11| m)

3. Gib y, aus.

, Mp)

Offensichtlich polynomial.
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Kollisionsfrei: Annahme: Es gabe A*,,, das

Kollisionen fur hash* zu oft findet.

Konstruiere Aoy SO: Auf Eingabe /, pk

(m, m*) « A%oil, PK);
Prife, ob Kollision;

Wenn ja, suche hash-Kollision daraus:
e Seien (myq, ..., mp) und (M*y, ..., m*,s) die

Blocke und (yq, ..., ¥p) und (V*1, ..., Y49
die Zwischenergebnisse.

Suche nun von oben (= hinten) den ersten
Unterschied:
 Esgilt y, = y*,~
Falls n, n*> 1 und
(,Vn—l ” 1 ” mn) 7 (y*n*—l ” 1 ” mn*),
Kollision gefunden.
* Sonst yp 1 = Y*peq.
Genauso ...

» Wiederhole, bis Kollision oder ein
Nachrichtenanfang erreicht.
* Falls jetzt n= n*und
(olen_out(l)+1 || my) = (O/en_out(l)+l | m*),
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ware m = m*. Widerspruch, daf3 (m, m?
Kollision.

* Also oBdA n< n* Dann
(o'en_outth |10 || my) # (V*pen Il 1 1| Mpep)
wegen mittlerem Bit.

Also hat A,y selbe Erfolgsw’keit  wie A%,

Widerspruch zur Kollisionsfreiheit von hash. [

Anm.: Einschieben von Nullen und Einsen
dient ,Postfixfreiheit “, d.h. : Andernfalls
kénnte Angreifer Anfang von Nachricht
unentdeckt wegwerfen.

Einweg ?7?
» Jedes Urbild m*von y bzgl. hash* liefert
insbesondere ein direktes Urbild von
hash, namlich (y,_1 || 1 || mp).

* Aber W'verteilung von y in Annahme und
Behauptung verschieden ...

(Jetzt reicht’s ...)
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6.5.3 Hashfunktionen aus

Blockchiffren

Jetzt kein Schlussel fir Blockchiffre vorhanden
(oder man miufte den symmetrischen
veroffentlichen).

Also Nachrichtenbldcke als Schlissel, z.B.

Speicher
far y,_1 A
Eingabe-
block mp,
Letzter
Block
p—>| ver —@H
! !

» Speicher mit festem Initialisierungswert yg =
1V vorbelegt.

o yjr=verim; Yi1) O Yig.
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Sicherheit gegen einfache Angriffe?

+ Postfixangriff? D.h. kann man vordere
Blocke einfach weglassen?

Nur wenn zufallig ein y;= IV fur i # 0. (Dann
hash(myq, ... ) = hash(mg, ... ).

(Wéare nur Problem, wenn 1V frei gewahlt und
mit Nachricht mitgeschickt.)

+ RuUckwarts rechnen? Wenn unterster Pfeil
und O nicht waren, dann so:

Wabhle y beliebig und m, m* beliebig.
Entschlissele mit m, zu y,, bzw. mpu=zu y,+
usw. (Scheitert aber auch an festem IV.)

e Geburtstagsangriff!

Wabhle viele zufallige Nachrichten m.

Errechne Hashwerte und speichere Paare
(hash(m), m) in sortierter Liste.

Warte, bis erste Kollision gefunden.

Bei Ausgabelange b im Mittel nach ca. 20/2
Versuchen. Bei DES nur 232!
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Nachteil solcher Konstruktionen : Effizienz
in Software z.B. bei DES wesentlich geringer
als zur Verschlisselung, da Tabellen-
erzeugung schlisselabhangig.

Iterierte
fur dies und 6.5.2B:

Genereller Name:
Hashfunktionen

* Yo=1IV.
» Schritte der Form
Yi:= hash(yiq, m)).
* Schema zur Fixierung der
Nachrichtenlange.
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6.5.4 Direkt konstruierte
Hashfunktion

Schlissellos.

Vor allem MD4-Varianten [Rive2_91]
 MD4 selbst aber gebrochen! [Dobb_ 96]
* MD5 auch nicht mehr verwenden.
Ubrig:
e SHA-1 (Update von SHA = Secure Hash
Algorithm); [FIPS 180-1_97]
(vor allem zum DSS-Signatursystem)
 RIPEMD-160 [DoBP_96].

Beide mit 160-bit Ausgabe, d.h. Geburtstags-
angriff brauchte 280 Versuche.

Sehr chaotisch, vgl. Menezes o. Schneier.
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¢ Praxisteil:
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mit Authentikationscodes vermischt)

e Schneier: Teile von 18.11, 18.4-9.
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6.6 Pseudozufallsgeneratoren

Erinnerung:

. . 1 1
Slcherhelts-/ Z  7ufaliszahl

parameter § §

gen
|
Startwert seed
Lange Bitfolge
PZG t—bgb1by...— P>
Geheimer
Bereich

e Manchmal hat seed Teil, der 6ffentlich sein
kann.

6.6.1 Konstruktionen aus
Blockchiffren
A. OFB

Vgl. Kap. 6.1.3F: OFB war priméar Pseudozufalls-
generator:
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Startinhalt |V

Schieberegister

Auswahl

ia
« |V. Initialisierungsvektor.
 seed = (k, IV)
* kgeheim,

» |V darf offentlich sein,
 k wiederverwendbar, wenn /V wechselt.
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B. Anderes Beispiel

Startinhalt IV

Zéahler
ib
T> ver
ib
Auswahl

ia

Heuristisches Argument:  SchlUsseltexte
aufeinanderfolgender Zahlen unabhangig
voneinander.
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6.6.2 Direkte Konstruktionen

Vor allem riickgekoppelte Schieberegister.
» Englisch LFSR (linear feedback shift register)
Z.B.so

; <
<

Startinhalt IV

Bitfolge
H

» seed. Teile von f(und evtl. /V)

* Wenn Ruckkopplungsfunktion flinear (d.h.
Exor mehrerer Bits), leicht zu brechen.

 Wenn fnichtlinear, oder mehrere solcher
Folgen nichtlinear kombiniert, konnte es
sichere geben.

* Viel mathematisch nette Theorie zu
Periodenlange u.a.

Aber: viele Versionen gebrochen!

(Dafir sehr schnell.)
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6.6.3 BBS oder x2-mod- n: Beweis-

bar sicherer Pseudozufalls-
generator (hier ohne Beweis)

Uberblick:

e Aus [BIBS 86] (,Blum-Blum-Shub-
Generator*)

* So sicher wie Faktorisierungsannahme

* Nicht so effizient wie obige Systeme, aber
praktikabel: 1 modulare Multiplikation pro 1-
10 Bits.

Fur hochsichere Anwendungen zu empfehlen,
v.a.

* Generierung von Sitzungsschlisseln

» oder Zufallszahlen innerhalb
Signatursystemen.

Dort ist Geschwindigkeit auch unkritisch.
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Schlusselgenerierung:

1. Wahle
P, q
prim, zufallig, unabhangig, |pl> = |qgl> =/
und p£q und

p=qg=3mod4.
(Einzelheiten Kap. 5.4.3.)
2. n = peq.
3. Wéhle soOr Z,

Biterzeugung:
Fir ites Bit:
s;:= sj_12 mod n,
b; = s;j mod 2
(d.h. letztes Bit).

Variante: Mehr als 1 Bit pro Quadrierung
nehmen:

* Bis log log(n) noch beweisbar (ca. 10).
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6.6.4 Skizze der Sicherheits-
definition

Betrachte alle polynomiale (

‘= “echt zufallig"
:= "pseuodzufallig”
-

|—\.

verlangen, dalR T
aten unter 2 Moglic

dozufalligkelt is
Menge von Folgen , nicht einer einzelnen
Folge.

Anm.: Pseudozufallsgeneratoren aus beliebi-
ger Einwegfunktion konstruierbar [ImLL_89].
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6.6.5 Literatur

Zitiert:

BIBS_86 L. Blum, M. Blum, M. Shub: A Simple
Unpredictable Pseudo-Random Number Generator;
al on Computlng 15/2 (1986) 364-383.

p, L. A. Levin, M. Luby: Pseudo-
WOne-way Functions; 21st
Computing (STOC), ACM,
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6.7 Literaturverweise auf weitere
Klassen

- Spezialvorlesung Sommersemester, z.B.
Weitere Bausteine

» Zero-knowledge Beweise

* Commitments (Festlegschemata)
Kleine niutzliche Systeme

» Secret sharing

* Miunzwurf (mehrseitig vertraute
Zufallszahlen)

GrolRe niutzliche Systeme
* Wahlen
e Zahlungssysteme

Generelle Ubersetzungstechniken
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7 Wichtige Kombinationen
und Anwenderschnittstelle

GrofRtenteils Wiederholung, aber bisher auf
einzelne Systeme verstreut.

7.1 Hybride Verschlisselung

Asym.
Verschl.

7\

Asym. Sym.
Verschl. Verschl.

 Schlusselerzeugung:

g€nNnpey =

* Verschliusselung:
* k — gengym()

o C:=(verasym(Pk, K), versym(k, m))

* Entschlusselung:

9€Nasym
Eingabe pk, m:

Eingabe sk, c:
« Zerlege cin 2 Teile (Casym, Csym)-
* k= entagym(SK, Casym)-

*  m:=entsym(K, Csym).
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Effizienzverbesserungen

1. Ersten Block auffillen: Meist k viel kirzer
als 1 Block masym, z.B. 128 Bits gegen 1024.

[ Setze Casym = (Verasym(pk, (k, m*)
wo z.B. m* erste 896 Bits der Nachricht.

2. Fur Multicast: (Dann nicht 1.!): Verwende
far alle Empfanger selbes k und cgy;. Nur
Casym Verschieden, bzw. alle Teile davor-
gehangt.

Sicherheit

Vermutlich beweisbar, wenn beide Kompo-
nenten sicher im strengen Sinn, aber meines
Wissens kein Beweis bekannt.
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7.2 Hashen vor Signieren

Sign.
/sys.
Sign. Hash-
Sys. fkt.

 Schlusselerzeugung:
* hk — genpasp(D);
* (sk, pk) — gensjg(D);
*  Skpey = (Sk, hK); pkney = (Pk, hK).

» Signieren:

(fallt oft weq)

Eingabe skpg,, m:
m*:= hash(hk, m);

sig = sign(sk, m™).

» Testen: Eingabe pkpq,, Sig zu m:

m*:= hash(hk, m);
test(sk, m*, sig).

Sicherheit

Bewiesen, wenn beide Komponenten sicher im
strengen Sinn [Damg_88].
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7.3 Betriebsarten von Blockchiffren
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7.4 Einsatz von

Eigentlich

Sym. Sym. Hash-
Verschl.  Auth. fkt.

\N 2/

Pseudozufalls-
permutationen

PzG

* Pseudozufallspermutationen(familien):
Ahnlich definierbar wie PZG: Poly. Angreifer
kann, geg. einige Paare (x, f{(x)), nicht
unterscheiden, ob fecht zuféllig war oder
eine Permutation der Familie.

e Wenn Uberhaupt beweisbar, dann damit.

* In Praxis aber Blockchiffren, die eher nur fur
Verschlisselung entworfen wurden.

* Kryptographisch beweisbare PZPerm. gibt’'s
[GoGM_86], aber fur sym. Systeme zu
ineffizient.

Pseudozufallsgeneratoren

Uberall statt echter zZufallszahlen , v.a.:
* Als Pseudo-one-time-Pad.
e |n Authentikationscodes.

» Zufallszahlerzeugung fir probabilistische
Verschlisselung (z’in Kap. 2.1.2).

» Zufallszahlerzeugung fur indeterministische
Signaturen, z.B. z bei EIGamal.

» Erzeugung vieler symmetrischer Schlissel
fur hybride Verschlisselung.

Sicherheit

» Aus informationstheoretischer Sicherheit wird
kryptographische.

» Kryptographische bleibt erhalten.

(Fur jedes Einzelsystem beweisbar, als
Gesamtbeweis nicht bekannt.)
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7.5 Anwenderschnittstelle

« All diese Kombinationen sollten fir
Anwender unsichtbar sein.

(Z.B. Erwahnung von Hashfunktionen bei
Unterschriften fir Electronic Commerce
unnotig.)

» Objektorientierte Kryptobibliothek z.B. so
aufgebaut (Bsp. aus CryptoManager++
[BaBIl_95])

e Teilbaum fur Signaturen mit Hashfunktion
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Base
<~
Key
Structure Purpose
YN £\
eeooe Asyrn\n(eesys-Qgh Hash K
¥
Sign Fast
Hash
/ ¢A /1
H brild,
L BN I ] y L N J
RSA Sign RIPE160
=3 |nherit to
=-==3 Use

* Anwender verwendet Objekt vom Typ
SIGN-Objekt (= Schlussel)

* Aus Key-structure geerbt: gen, load_key,
store_key (persistent speichern)

» Aus Auth geerbt: auth, test
e Z.B. aus Voreinstellungen: Default-SIGN-
Generierung ergibt Hybrid-Sign mit RSA
und RIPE160.
7.6

Literatur: Vergessen - Kap. 8
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TEIL Il Kryptographie in der Praxis

8 Notig: Zufallszahlen, Schlissel-

verteilung

Vgl. Bilder in Kap. 2: Fast alle kryptographischen
Systeme brauchen:

» Zufallszahl (selbst wenn meist PZG ver-
wendet: wenigstens fur seed-Generierung).

« Verschieden sichere Kanale
Schlusselaustausch.

Zum

(» Geréte, die die krypt. Algorithmen sicher
genau nach Benutzerwunsch ausfihren -
Kap. 12.)
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8.1 Erzeuqung echter Zufallszahlen

Beachte 1: Mul3 flir asym. Systeme immer
beim Besitzer des geheimen Schlussels
erfolgen, sonst kennt noch jemand geheimen
Schlussel!

Beachte 2: In vielen Produkten schlecht gelost!
(Z.B. frihe Version von SSL (in Netscape) so
gebrochen.)

Im folgenden:
1. Mogliche Quellen

2. Umgang: Kaum eine einzeln und
unverandert zu nutzen ...

(3. Fast alles so langsam, dafld man es wirklich
nur fur PZG-Startwert verwendet.)
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8.1.1 Mogliche Quellen

 Physikalische Phé&nomene

Z.B.

* Rauschdioden

e Turbulenzen im Lufter
[FaMC_85, Agne_88, GIVi_88, DalF_94].
+ Benutzer nicht gestort

+ Manche wohl beweisbar zufallig
(Quantenprozesse)

— Spezialhardware noétig (auf PCs und
Smartcards nicht Ublich)

— Hardware kann unbemerkt kaputt gehen

° Keine von Angreifer beobachtbare Quelle
nehmen.

Wenig Literatur Gber Qualitat.
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e Direkt vom Benutzer
e Wairfeln lassen.
+ Wohl am besten von allem!
— Manche werden es nicht tun
« "Zufallig" tippen lassen.
+ Einfacher zu tun
— Zufélligkeit geringer
e Indirekt vom Benutzer

» Meist niederwertige Bits von Zeitab-
standen zwischen Tastendricken.

+ Benutzer nicht gestort
— Zufalligkeit unklar
— Je nach Betriebssystem Abtastung nur
in festen Zeitabstanden!
¢, Aus Rechner selbst?

— Systemparameter wie aktuelle Uhrzeit,
Prozessornummer nicht zufallig!

° Hochstens indirekt aus Last abgeleitete
[0 Eigentlich wieder "indirekt vom Benutzer".

Jetzt von mehreren Benutzern; aufpassen,
dal’ nicht vom Angreifer beobachtbar.

o
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8.1.2 Verwendung der Quellen

1. Einzelne Quellen komprimieren . Selbst
echt zufallige Quellen liefern meist nicht
gleichverteilte Bits. Komprimierung sichert
das weitestgehend.

2. EXOR madglichst vieler Teile
Z.B.

Satz: Solange ein r; zufallig und
unabhangig von den anderen ist, ist r zufallig.

(Kap. 8) 285

Beweis: Vgl. One-time-Pad: Selbst wenn
Angreifer alle anderen r; kennt, ist jedes r mit
gleicher W’keit mdglich.

(Sei etwa r*= U ri, dann ergibt sich r genau
wenn -
ri=rgry

und die r; sind gleichverteilt.)
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8.2 Schlusselverteilung

Erinnerung: Notig ist
» FUr symmetrische Verschlisselung und
Authentikation:

Geheimer und integrer  Austausch von k.

» FUr asymmetrische Verschlisselung:
Integrer Austausch von pk.

* Fur Signatursysteme:

Integrer und konsistenter
pK.

Austausch von

Weiterer Unterschied zwischen Verschlis-
selung und Authentikation:

* Wenn Signatursystem primar we
Disputmaoglichkeit (z.B. elektrg
Bestellungen), werden ProQ
Inkonsistenz auf jeden E

* Indem Fall ge
haftet.

(Bei Datenschutz

In Praxis derzeit tr
behandelt.

« Uber Zentralen
« Eine Zentral

Schliisse

kaAK)
A /

'ﬁ" - k(Nachrichten)

kg7 (K)
\ ]
-

kBZ

kAZ

(wobei k(m) Abklrzung fir ver(k, m))

+ Jeder Teilnehmer braucht vorweg nur
ein kAZ

— Riskant: Z kann alles lesen bzw.
authentisieren!

[0 Nicht fur offene Systeme, aber z.B. fur
interne Kommunikation kleiner Firma.
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8.2.1 Symmetrische Schlissel

Mdglichkeiten fur Austausch:

e Personlich (sinnvoll in kleinen Gruppen fir

e Per Bote (|

e Mit ,Mastd
 Diesen

A Kay(ko) kB)/:(BkZ()kzl Konk)

kaz(ks)
L N\
,1;]\ A k(Nachrichten) Iﬁ" B
k = kO k,Oky k = kO k,Oky

e Schlissel ist zumindest geheim, solange
wenigstens eine Zentrale korrekt arbeitet.

(Evtl. kbnnen A und B nicht kommuni-
Zieren.)
e Mit asymmetrischem System:

* Z.B. nachrichtenweise mittels hybrider
Verschlisselung.

» Oder pro ,Sitzung* auf irgendeiner Ebene.
Heutzutage am haufigsten.
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8.2.2 Asymmetrische Schliissel B. Uberblick Aspekte der Verteilung
Begriff auch ,Public-key infrastructure* 1. PrUfu.l.ng der Zuordnung Person-
(PKI). Derzeit viel diskutiert, da Fehlen Schlussel aufierhalb des Systems.
wesentliches Hindernis fur Electronic (,|dentitatsprifung”, ,Registrierung“.)
Commerce. , . .
2. Evtl. Bestatigung der Zuordnung fir Dritte.
Erinnerung: Fur Verschlisselung und (,Schlusselzertifikate*.)
Signaturen eigentlich recht verschiedene 3. Ggf. Verteilung solcher Zertifikate.
Anforderungen. Im folgenden bei einzelnen _
MaRnahmen skizziert. (Oft ,directory”, ,key server*.)
A~ . . 4. Priufung durch Empfanger , ob ihm
A. Mdglichkeiten zur Verteilung grob Zuordnung geniigend gepriift / bestatigt
« Personlich. erscheint.
« Papierverzeichnisse , z.B. Telefonbuch (,Vertrauensmodell“, ,Trust model“.)
(schwer selektiv falschbar!)
« Uber Zentralen digital
« Uber Ketten von Bekannten digital
Technisch hat alles viele &hnliche Aspekte:
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C. Externe Priifung der Zuordnung  oder B Zertifikat GUber diesen Schllssel
. _ tell ill: v fur Dispute, d.h.
Sei B prufende Person, pk der Schlissel, A die ausste en. W _ o-rsorge -ur ISP_U ©
behauptete Identitat des Besitzers. * Asagt: pkist nicht mein Schlussel.
- : * Bsagt: A hat ihn aber Uberreicht.
a. Moglichkeiten: Wenn B keine Unterschrift von A hat, sollte
1. Uberreichen von pk auf Papier oder auf A recht bekommen.
Diskette: Reicht wenn Genauer Text: dhnlich Zertifikaten.
* Person B Person A personlich kenntund | |3 Aysweis prifen: Als Erganzung zu 1. (und
* pknur far meist 2.), wenn B Person A nicht persoénlich
« Verschlisselung oder kennt. V.a. als ,Zertifikat“ vom Staat, wie A’s
« (vom Ziel her symmetrische) Authen- Unterschrift aussieht.
tikation von A an B verwendet wird. 4. Schwachere Formen:

Dann beste Mdéglichkeit!

2. Eigenhandige Unterschrift (auf Papier).

Als Erganzung zu 1., wenn

* pk Schlissel von Signatursystem und B
ihn evtl. vor Gericht verwenden will.

Anm.: Muf3te in freier Beweiswirdigung
anerkannt werden, auch wenn nicht
spezifisch in Gesetz, sofern A frei und
informiert entscheiden konnte.

a) Telefonisch:

* Nicht schlecht statt 1., wenn man
Stimme kennt.

Andernfalls:
¢ Ohne Ruckruf sinnlos.

e Mit Ruckruf kann es jeder aus A’s
Haushalt bzw. Biro sein.

* Auch fehlt B Unterschrift von A fir
Dispute.
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(b) Email, Fax, WWW: Abzuraten. Auf
keinen Fall rechtskraftig, und selbst bei
,Email-Ruckruf‘ relativ leicht zu falschen.
Deswegen will man ja Signaturen ...)

Mit digitaler Unterschrift von  A:

« Naturlich nicht beim 1. Mal.

» F0r Austausch zusatzlicher Schlisseln
(z.B. fur Verschlisselung oder Benutzung
auf weniger sicherem Rechner) ok.

Sonderfalle: Wenn A sehr bekannt (z.B.
Zeitschrift c't, ,die Bundesregierung®):
Verbreitung Uber passende Medien.
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B. Effizienzverbesserung

pk beliebig austauschen und nur hash(pk) wie
oben behandeln .

* D.h. hash(pk) auf Papier unterschreiben,
telefonisch prifen usw.

 Welche Hashfunktion muf} klar sein bzw. mit
unterschrieben werden.

* Notige Eigenschaft: ,universal one-way*, vgl.
Kap. 6.5.1. Einweg und Kollisionsfrei ist dazu
hinreichend (miRte man im Prinzip fir alle
Anwendungen nachweisen).

In PGP heil3t hash(pk) ,Fingerprint “. (Aber sehr
mehrdeutiges Wort)
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Was, wenn A einen Schlissel pk von
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0. Inhalt der ,Zuordnung”

C verteilt?

Fur bisherige Zwecke egal!

e A kann nicht bzgl. pk signieren bzw.
entschlusseln.

* A wird haftbar fir C's Signaturen.

Wenn man es fur andere Zwecke doch
vermeiden will: Unterschrift mit pk unter
Text: ,Mein Name ist A“.

(In Praxis oft verlangt.)

Abstrakter:

String ,,A“ und ,pk“ sind letztlich 2 Namen
oder Pseudonyme. Bisher signiert Besitzer
von ,A“ Ich will auch Namen ,pk* haben.
Davon liegt in seiner Zustandigkeit aber nur
* Geheime Post an mich ist unter pk ok bzw.

e Ich bin fur Signaturen mit pk
verantwortlich.

Deswegen stort Falschaussage nicht.

Die Aussage von A (nach jeder der obigen
Mdglichkeiten) sollte folgendes enthalten:

 Genaues System , zu dem pk gehort, inkl.
Nachrichtenformat.

(Keine Sicherheitsaussage fir ein System
gilt, wenn pk evtl. noch anders verwendet,
z.B. Kollision von Nachricht aus System 1 mit
Nachricht aus System 2 ... .)

» Gilltigkeitsdauer , falls A Schlissel nicht
beliebig lange vertraut.

« Sonstige Beschrankungen , z.B.
» Keine Haftung fur Signaturen.

V.a. in Systemen, wo Schlissel fur Ver-
schlusselung und Signaturen verwendet,
oder wenn Authentikation primar
symmetrisch gedacht.

e Schlissel unsicher aufbewahrt, schickt
bitte nichts allzu Geheimes
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e Haftung nur in bestimmten Anwendungen

» Haftung bis Obergrenze (sofern
Empfanger das verifizieren kdnnen)

Vor allem als Schutz fir A gegen
Schlisseldiebstahl — heutzutage kaum
auszuschlielRen.

[0 Sollte von Empfangern und Gerichten
respektiert werden, derzeit meist unklar.
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D. (Schlussel-)Zertifikate

Begriff ,Zertifikat “ uneinheitlich verwendet:

* Hier gemeint: Digitale Bestatigung einer
Zuordnung Person-Schlissel.

(,Schlusselzertifikat
klarer.)

, -Key certificate”

* Nicht verwechseln mit Beglaubigungen,
Empfehlungsschreiben, die Zuordnung
Person-Eigenschaft oder Person-Recht
enthalten.

JAttributzertifikat  “ nennen (,attribute
certificate“, auch ,credential®)

e Es gibt auch Mischung: Aussage uber
Person-Schlissel-Recht. Ungeschickt

a) Semantik unklar , z.B.: Haben
Person A und Schlissel pk allein das
Recht oder nur zusammen? Haftet A fur
pk GUberhaupt / auch in anderen
Zusammenhangen?

b) Datenschutz : Zumindest Haupt-
schliussel sollte benutzbar sein, ohne
Attribute vorzuzeigen.
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Zertifikat genauer: Person C unterschreibt:

» ,Asagte, dal3 sie pk verwenden will, und
zwar in folgendem Umfang (System,
Datum, Beschrankungen).”

e Falls C nicht 100% sicher ist, dald es A
war, sollte C das klarstellen:

,Eine Person, die einen Personalausweis
auf A dabei hatte und entsprechend
signieren konnte, sagte ..."

Dabei:

» Oft Text nicht so explizit, sondern
.Policy “ (Geschéaftsbedingung ) von C.
(Manchmal steht nicht mal die fest :-()

Der Text des einzelnen Zertifikats ist nur
noch ,A, pk, Datum, ..."

Ungeschickt, andere rechtliche
Dokumente sind auch ausgeschrieben.
(Und das wirde viel Chaos mit
Attributzertifikaten vermeiden.)

» Das ,A sagte, daf3 ...“ wirden viele
Autoren weglassen, aber nur A kann
entscheiden, woflr sie haften will, also
gehort es eigentlich dazu.
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e Haftung von C. Wenn C keine Ein-
schrankung macht, verlaf3t sich Emp-
fanger B des Zertifikats darauf. Falls A
dann nicht haftet (z.B. weil C keine
Unterschrift von A hatte), muf3te C haften.

Juristisch noch nicht klar.

Anm.: Falls man in gro3em Stil zertifiziert
(Zentrale), ist Geheimhaltung des eigenen
Signierschlissels aul3erst kritisch!

Kann derzeit sicher nicht absolut garantiert
werden

[0 auch Zertifikate von sog. ,trusted third
parties” kann man nicht ganz vertrauen,
selbst wenn man der Organisation an sich
vertrauen wirde.

Begriff: CA (certification authority).
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E. Verteilung der Zertifikate

Maoglichkeiten:

* Via A: C gibt Zertifikat A, und A gibt es
Kommunikationspartnern B.
Vor allem

* bei Signaturen (Nachricht geht sowieso
von A an Partner)

* wenn A wenig Zertifikate hat, also
Auswabhl nicht von B abhangt.

Sonst auch Aushandlung A — B.

» Digitale Verzeichnisse
.Key server®).

(,Directories”,

B kann lokal sammeln .
* Papierverzeichnisse (dann meist ohne
digitale Signatur):

Vorteil: Schwer selektiv zu falschen. A kann
z.B. prufen, ob es falsche Zertifikate zu ihr
gibt.
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Anm.: Sicherheit von Directories unkritisch .
Empfanger vertraut den Zertifikaten
bestimmter Leute, und Directory kann diese
nicht falschen.

Da hier Online-Zugriff, sollten Rechner von
Zertifizierungsstellen getrennt sein.
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F. Lokale Prifung bei B

Letztlich mul3 B entscheiden, ob

1. erder Integritat von pk sicher ist, d.h. dalR A
diesen Schliissel mochte. (Bei Verschlisse-
lung und sym. gedachter Authentikation.)

2. bzw. er der Konsistenz sicher ist bzw.
wenigstens der Haftung. (Bei Signaturen.)

Genauer: ein Gericht wird auch glauben, daf3
A diesen Schlissel wollte, bzw. jemand
anders haften fir ein falsches Zertifikat haften
lassen.

Ersteres ist Frage von Vertrauen, letzteres von
ausspezifizierter Haftung, also

» bei 1. Zertifikate personlicher Bekannter
gunstig (sofern man gemeinsame hat)

e bei 2. eher von staatlichen Stellen
sie haften).

(sofern

Verbesserung des Vertrauens:

* Verlangen mehrerer Zertifikate (unter selben
Schlussel; viel einfacher als bei
symmetrischem System.
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Zertifikatsketten: Falls A und B nicht direkt

gemeinsame Bekannte haben, oder nicht mit
der gleichen Zentrale arbeiten, mehrere
Schritte von Zertifikaten:

Z.B:

* B kennt Schlussel von Cg,

» Cpgkennt Schliussel von Cyh

* Cyh kennt Schlissel von A.

Cpg konnte nun Schlussel von Cy4 zertifizieren;
C, den von A.

Reicht das B?

« Sowohl Cg als auch C4 kdnnten ihn
betriigen, d.h. er mul3 beiden vertrauen
bzw. beide missen haften (und Geld
haben ...)

« Falls er C4 nicht kennt, muf3te ihm jemand
(z.B. Cp) sagen, dal’ er C4 vertrauen
kann.
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Bzgl. Vertrauen recht allgemein so

darstellbar (nach [Maurl_96] — mit Haftung

muf3te es dhnlich gehen, gibt’'s aber noch

nicht):

e Autpg x heil3e, da3 B einen (Signier-)
Schlissel von X fur authentisch halt.

» Certy y heilRe, dal B ein Zertifikat von X
Uber Schlussel von Y hat.

* Trustpg x 1 heil3e, dald B vertraut, dals X
vor Zertifizierung Identitat ordentlich pruft.

* Recy y1 (,recommendation®: Empfeh-
lung) heil3e, dal3 B ein Attributzertifikat
von X hat, indem X sagt, dal3 er Y vertraut,
dalR Y ordentlich zertifiziert.

* Analog induktiv definiert

» Trustpg x ;. B vertraut, da X Empfeh-
lungen vom Typ ~1 ordentlich aus-
stellt.

* Recy y ;. Entsprechendes Zertifikat.

Anm. 1: Man kann Aut als Spezialfall von
Certund Trust als Spezialfall von Rec sehen,
und technisch noch Certals Rec_
darstellen.
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Anm. 2:

 Trust 41, Rec q:Vertrauen in Sorgfalt.

 Trust 5, Rec »:Vertrauen in
Menschenkenntnis (bzgl. Sorgfalt)

* Vermutlich versteht kaum jemand im
realen Leben noch Trust 3 Rec_ 3

[0 weglassen oder durch ein absolutes
Rec . ersetzen?

Auswertung nach folgenden Regeln:

* Nehme als initiale Autg x die, wo B die
Zuordnung selbst geprift hat.

* Nehme als initiale Trustg x ; die, die B von
sich aus denkt.

Leite weitere ab:

e Autg x, Trustg x1, Certyy | Autgy

* Autg x, Trustg x j+1, Recxy; | Trustgy .

und sonst nichts.

« Wenn so Autg 4 ableitbar, ,vertraut” B
einem Schlissel von A.

(Art logischer Kalkul ohne Semantik, aber
man kann Regeln als Definition von Trust
deuten.)
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Bsp.:
é ____)
Aut, Cert Trust, Rec
' d - -7 -1t ~ ~
el ~A
B > X > Y > A
2,1 1

o= = ¢'--.).
B }X > Y > A

Beidemale lait sich Auty g ableiten.

Erweiterung auf nicht ganz sichere
Aussagen: Deutung von Unsicherheiten als
W'keiten, z.B. 80%-Trust, 90%-Cert. Hat
keinen wirklichen Hintergrund (d.h. Deutung
uber relative Haufigkeiten), aber erlaubt
halbwegs zur Intuition passende Auswertung.
(Einzelheiten siehe [Maurl_96].)

In Wirklichkeit nicht ganz allgemein, z.B. manche
Rec in Realitat driicken nur teilweises Vertrauen
aus, z.B. ,kann in Ort O zertifizieren“.
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Policy: Feste Strategie, wie das

Anfangsvertrauen verteilt sein soll. (Z.B. nur
in bestimmte Zentralen.) Z.T. mit Strategien
fur die anderen Schritte (Prifung der
Zuordnung, ...) verbunden.
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G. Ruckruf (Revocation)

* Notig, wenn Schlussel evtl. gestohlen.
A stofdt an, andere widerrufen Zertifikate.

e Ziel eher zu viel Rickruf als zu wenig, da
es nur Verfugbarkeit, nicht Integritat und
Vertraulichkeit verletzt.

* Problem wieder Haftung : Was, wenn B
noch Schlissel bzw. Zertifikat benutzt,
obwohl Aussteller es zurtickgezogen hat?

 Entweder darf B keinen lokalen Cache fir
Zertifikate haben, dann haben nur noch
Verzeichnisse das Problem.

e QOder Ruckrufe missen an bestimmten
Stellen sein, und in bestimmten
Abstanden mufd B dort schauen.

Zeitpunkte von Signaturen  sowieso nicht
feststellbar: Wenn B schon lange Schuld-
schein von A hat, und A’s Schlissel wird
zuriickgezogen, ist nicht nachweisbar, daf3
der Schuldschein alt ist — B kénnte auch der
Schlisseldieb sein und ruckdatiert haben.
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H. Wichtige konkrete System

PGP [Zimm_95]

» Keine feste Strategie zur Prifung der
Zuordnung. (Empfehlungen ahnlich oben.)

» Zertifikate ohne festgelegte Felder fur
Beschrankungen (man kann aber das
Namensfeld verwenden; nicht maschinell
interpretiert).

» Verteilung der Zertifikate beliebig, aber
einige feste Key Server bekannt.

« Typischerweise fir Verteilung tber person-
liche Bekannte verwendet (web of trust), aber
nicht zwingend.

» Keine Attributzertifikate Uber Vertrauen, d.h.
aus obigem Modell nur Aut, Cert, und
Trust_._,l.

Dazu 2 Grade (teilweise bzw. ganz vertraut).

War trotzdem Start fr Betrachtung von
Vertrauensmodellen in diesem Zusammenhang.
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X.509 (vor allem Version 3)

ISO-Standard 9594-8 mit Ergadnzungen [ISO
9594-8 91, I1ISO_9594-8 95, ISO_95]

Vor allem Formatdefinitionen fir Zertifikaten. In
X.509v3 recht allgemein:

» Beabsichtigte Verwendung und sonstige
Beschrankungen maoglich

« Konnen als essentiell oder nicht deklariert
werden, d.h. Empfanger mul} sie
berlcksichtigen oder nicht.

* Policy-Feld, wo wohl hinkann, wie gut
Zuordnung gepruft wurde.

Formatdefinition in ASN.1 (Abstract Syntax
Notation) — ein Standard fur Datentypen und
ihre Darstellung (sehr explizit: Felder mit
Typname, oft Langenfeld, Daten).

Scheint manchen Leuten umstandlich, aber
fur recht allgemeine Datentypen gar nicht
schlecht.
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Primar fur hierarchische Zertifizierung
(d.h. feste Policy)

Prinzip:
« 1 Weltzentrale zertifiziert Landerzentralen

 Landerzentralen zertifizieren
Regionszentralen

D.h. jeder beginnt mit Schlissel der Welt-
zentrale ... (Authg yejr Und Trustg wet -

» Zertifikate unterscheiden nach "wieder CA"
oder "normaler Benutzer"; ersteres enthalt
implizit Empfehlung, wieder beliebig.

« Start kann auch von unten gehen: B beginnt
mit Schlussel von lokaler Zentrale, diese
zertifiziert nachsthéhere ... Ab niedrigster
gemeinsamer Zentrale Gber A und B wieder
nach unten.

Formate kann man aber beliebig
verwenden , auch PGP verwendet es
ungeféahr.
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Spezifische Namen verwendet. (Generelles
Problem, an was fiir Namen man Schltssel
bindet.) Hier ,distinguished names* analog
hierarchischen Email-Adressen. Etwas
unpraktisch, wenn man Ort wechselt.

Deutsches Signaturgesetz

[SigG_97, SigV_97]
(Zum grof3en Teil ein Zertifizierungsgesetz)
» Kein Ausschliel3lichkeitsanspruch, d.h.

anders weitergegebene Schliussel sind
erlaubt, nur ,hinreichende* MaRnahmen

o 2-stufige Hierarchie von Zertifizierungsstellen
(innerhalb Deutschland)

* Registrierung sorgfaltig geregelt: Personlich
und mit Ausweisvorlage. Vermutlich auch
Unterschrift verlangt (etwas unklar
»nachprifbar ... zu dokumentieren®).

* Beschrankungen im Zertifikat moglich.
» Haftung fur falsche Zertifikate noch unklar.

c't und DFN bilden etwa das nach [ct_97,
DFN_97].
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,Einfachere” Internet-Vorschlage

(SPKI [Elli_96], SDSI [RiLa_96]):
» Eher Attributzertifikate, d.h. fir andere
Zwecke.

e Z.T. auch nur X.509v3 in anderer Syntax,
ohne das zu merken (z.B. hierarchische
Namen in SDSI).

Einfacher, weil Zuordnung zu natirlicher Person
nicht vorkommt und Ruckruf.
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8.2.3 Sonderfalle

Nicht jeder Schliissel ist Person zugeordnet.

a) Dienst, Rechner, Server u.a. : Als Name
den des Objekts verwenden. Zuordnung
sollte von deren Besitzer ausgehen. Falls
Dienst Schaden anrichten kann, d.h.
Signatur gewinscht, klaren, ob Betreiber
oder Hersteller haftet.

b) Person anonym:

* Vorweg bekannte Pseudonyme
behandelbar wie Identitaten, wenn
Besitzer sich irgendwie unter ihnen
»~ausweisen“ kann. (Z.B.
Nummernkontobesitzer bei Bank.)

* Gerade Verschlusselungsschlissel kann
man einfach so verteilen (z.B. fur
Antwort auf Chiffreanzeige)

e Oft mit Attributzertifikaten verbunden
(z.B. ,unter diesem Pseudonym wurde
Geld hinterlegt”; Bsp. Telefonkarte.)
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Blcher:

» Keins ist ganz vollstandig oder ganz
systematisch.

» Ford/Baum (siehe Kap. 0.C) aber ganz gut.
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9 Techniken fur einfache Protokolle,
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9.1 Freshness-MalRlhahmen

v.a. Authentikationsprotokolle

Einfache“ Protokolle = kurze interaktive
Sequenzen aus den Bausteinen aus Kap. 2.
* Am haufigsten:
* ,Gegenseitige Authentikation®.
» Symmetrischer Schlisselaustausch
» Einfache Zahlungssysteme, d.h.
» ohne (viel) Datenschutz

e primar Ersetzen handschriftlicher
Unterschriften aus Papiersystemen
durch digitale.

(Uberweisung, Scheck, Abhebung,
Kreditkartenautorisierung.)
+ ,Techniken“: Robuster Protokoll-
entwurf:
» Klarer Entwurf
* Vermeidung typischer Fehler

* Vereinfachung von Sicherheitsbetrach-
tungen (egal ob informell oder Beweis)

9.1.1 Ziele

Grob: Nachricht soll ,frisch“ sein, d.h. nicht
veraltet.

Detailziel und Grund anwendungsabhangig:

 Replayvermeidung als Zusatzziel fur
Authentikation:

Empfanger akzeptiert m nur so oft, wie

Sender m authentisiert hat.

* Fur Unterschriften unter normale Texte
nicht notig.

« Aber z.B. fur Uberweisungen praktisch,
wenn Replayvermeidung automatisiert ist:
Dann

m = (Empfénger, Betrag)
maoglich.
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Aktualitat (,timeliness”) von Authentikation:
Empfanger akzeptiert m nur, wenn vor kurzer
Zeit authentisiert.
* FUr normale Texte wieder egal.
» Z.B. bei Turzugangskontrolle: Dann
m = ,will jetzt rein”
maoglich.

e Z.B. bei Austausch von symmetrischem
Schlissel mit Masterschlussel: Angreifer
nicht zuviel Zeit zum Brechen des
Sitzungsschlissels geben.
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9.1.2 Verfahren

Zeitstempel in Nachrichten.

* Geht gut, wenn es globale Zeit gibt, z.B.
globale Runden.

* Evtl. Anfangs- und End-Giltigkeitszeit
einzeln.

* Wenn globale Zeit ein Netzservice, nur so
sicher wie dieser Service.
Sequenznummern :

Jeweils fur festes Paar Sender-Empfanger:
* Sender und Empfanger fihren Zahler.

* Nur Nachricht mit neuester
Sequenznummer wird akzeptiert.

» Euvtl. speichert Empfanger mehr und
akzeptiert alle neuen Nummern.

(Z.B. Uberweisungsnummern.)
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.Nonces “ oder ,Challenge-Response*
Interaktiv:
 Empfangerkomponente wahlt Zufallszahl

* &Rt sie von Senderkomponente mitsamt
Nachricht authentisieren.

V4

A < —

m
sign(sk, (m, z;)
Warum?

» Korrekt, weil W’keit sehr gering, daf3
Empfanger z wahlt, zu der es schon
authentisierte Nachricht gibt.

» Geht ohne globale Zeit und fur viele
Kommunikationspartner ohne viel
Synchronisation.
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Fir beide eindeutige Transaktions-ID

Mittelding aus Sequenznummer und Nonce,
wenn viele Paare Sender-Empfanger:

* Einigen auf Transaktionsnummer (TID =
transaction identifier), die fur beide
eindeutig ist.

« Z.B.: Jeder X hat lokalen Zahler nr,.

A B
nrA an
an

D S

m, nrp

TID := (nrp, nrg);

sign(sk, (m, TID))
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9.2 Explizitheit

Hauptproblem

Die meisten Protokoll werden gebrochen, weil
eine Nachricht anstelle einer anderen
verwendet werden kann, z.B.:

» Einfacher Replay.

« Kollisionen bei Nachrichtenformat, z.B. ein
sign(m, TID) und ein sign(m, Adresse).

MalRnahmen, um das auszuschlief3en:

e Schlussel nur fir 1 Systemtyp
verwenden.

Vor allem: Nicht mit selbem RSA-Schlissel
signieren und entschlisseln.

Grund:

» Sonst ist aktiver Angriff auf Signatur-
system auch einer auf Verschlisselungs-
system und umgekehrt.

e [1 Sicherheitsbetrachtungen werden sehr
komplex.
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* Geg. einen Schlussel:
Festes Format fur Protokolltyp

(Sonst kann man evtl. signierte Nachricht aus
Schlusselaustauschprotokoll X in
Zahlungssystem Y interpretieren.)

* Geg. Schlissel und Protokolltyp:
Transaktionsnummern und evtl. ID der
Beteiligten.

(Damit Nachrichten nicht von einem
Protokollablauf in anderen verschoben
werden konnen.)

» Geg. Schlussel, Protokolltyp, Transaktion:
Nachrichtennr. oder -name innerhalb
Protokoll.

(Nr. bei einfachem linearen Ablauf;
komplizierter Namen sonst.)
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« Keine verschliusselten Nachrichten
unterschreiben.

(Sonst hangt Inhalt von korrektem
Entschlisselungsschliissel u.a. ab.)

D.h.
ver(k, sign (sk, m)),

nicht sign(sk, ver(k, m)).

Effizienz?

+ All das macht Nachrichten nicht wesentlich
langer.

e Minimierung nur in Extremféallen natzlich
(&hnlich Assemblerprogrammierung).
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Weitere ExplizitheitsmalRnahmen

 Nachrichtensemantik klarstellen
von Zertifikaten):

(z.B.

Bedeutung von Nachrichtenfeldern immer
klarmachen, evtl. als Text direkt in Nachricht.

 Forderungen an Primitive klarstellen:
Z.B. nicht von symmetrischer Verschlis-
selung oder Hashfunktion implizit auch
Authentikation verlangen.

(Ist bei dieser Community oft schlecht
gemacht!)

 Prazise Nachrichtenformate : z.B.
Darstellung von n-Tupeln, Padding muf3
eindeutig sein.

Oftin
» Sprache ASN.1 [ISO/IEC 8824] (zum
Ausdricken der Nachrichten).

* mit Encoding rules (Bitdarstellung)
[ISO/IEC 8825].
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Tests ausspezifizieren : Z.B. oben bei
Nonce und Transaktions-ID, was B prift.

(Wird sonst bei Implementierung evtl.
vergessen.)

Anm.: Eine wirklich genaue
Protokollspezifikation

* gibt die beiden lokalen Programme ftr
jeden Teilnehmer an, z.B. mit
Ausnahmebehandlung,

¢ nicht nur den korrekten Nachrichtenflufd
wie oben.

Beispielsprache SDL [DiCh_83, CCITT
XR26E].

Fehlertoleranz : Vor allem MalRnahmen bei
Protokollabbruch des Partners oder
Leitungsunterbrechung. Evtl. auch gegen
lokalen Absturz.

Meist nochmal genauso lang wie Protokoll
ohne, und wesentlich schwieriger. (Viel mehr
Falle, etwa wie ein ,goback®)
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9.3 Dispute mitbetrachten

Viele Sicherheitseigenschaften eines Protokolls
sind nur in Zusammenhang mit spaterem Disput
(vor Gericht und Offentlichkeit) formulierbar.
Dann

 Speicherung von Beweismitteln
* Disput selbst

mit spezifizieren .

a) Sonst bei Implementierung evtl. vergessen
oder falsch.

b) Jede Sicherheitsbetrachtung muf3 den Disput
sowieso enthalten.

Bsp.: Abheben von Geld von Konto auf eine
~electronic purse” (Hardware oder Software):
Der notige Disput ist:

* Eine Abhebung erscheint auf
Kontoauszug.

* Kunde sagt, sei falsch.

* Bank sollte Gericht Beweismittel zeigen:
e Unterschrift des Kunden.
» Auf Replayvermeidung achten.
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Version 1: Abhebungen mit Sequenznr. ,

diese auch auf Kontoauszug. Dann

» Digitaler Disput tiber Abhebung zu dieser
Nummer,

* nichtdigitaler, ob Bank zu diese Nummer
zweimal Geld abgebucht hat.

Version 2 : Genauso mit Nonce ?

Problematischer: Bank kdnnte beliebig alte

Uberweisung nochmal vorzeigen.

* Kunde mufte alles speichern (solange sie
Schlissel nicht wechselt)

» ihre Kontoauszige durchsuchen,

» und Doppeltauftreten eines Nonce gilt als
Fehler der Bank.

(Kap. 9) 333

9.4 Identifikation meist zu wenig

Es gibt in Literatur und Praxis relativ viele
.ldentifikationsprotokolle®. Fir die meisten
Anwendungen aber zu schwach:

» Fast immer eigentlich Authentikation
von Nachrichten noétig!

Ziel von Identifikation (grob): Prifen, dal3 be-
stimmte Person ,jetzt“ ,am anderen Ende" ist.

Entspricht Authentikation einer festen
Nachricht mit Freshness.

Hauptnutzen: Turzugang mit Karten oder
Badges (weil Nachricht da eindeutig: ,ich will
hier rein®).

,Hier” ist aber nicht trivial.

Bsp. wenn Badge automatisch auf Tur-
Challenge antwortet:
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Ahnungsloser Benutzer weit weg von Tur:

/ Angreifer2  Tur
z

Benutzer Angreifer 1

mit Badge
% Kontakt-
loser
Leser
c c c
< < <
r r r
> > —>

Tur offnet sich!

Hier ¢ = challenge, r = response.

Geht aber generell: Angreifer leiten alle
Nachrichten zwischen Badge und Leser
weiter.

Eine Version eines ,middle-person“ oder
.man-in-the-middle* attack, auch ,mafia
fraud“ (das aber fir falsche Anwendung auf
Nachrichtenauthentikation).
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Mdgliche Gegenmalinahmen

(o

Bsp.

Nachrichtenauthentikation (m =
welche Tur). Bendotigt Display auf Badge
und Benutzer-OK.

Realzeitmessungen durch Leser.
Faradaykafig und Beobachtung auf
Kabel hin im Eingangsbereich.)

von ldentifikationssystemen:

« Symmetrisch: TAN (d.h. Liste vorweg
ausgetauschter Zufallszahlen)

Erinnerung: Obwohl von Banken oft
verwendet, authentisiert es eigentlich
keine bestimmte Nachricht!

 Asymmetrisch:

Zero-Knowledge-Beweise: Beweis, dal
man bestimmten geheimen Schlissel
kennt, z.B. [FiSh_87].

Benutzer gibt vorweg gewéhlte Urbilder
unter Einwegfunktion bekannt. Z.B.

pk = f(sK),
sukzessive ldentifikation mit
f1(sk), f+2(sk), ..., sk.
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9.5 Beispielprotokoll:
Sitzungsschlisselaustausch

(Z.B. fur TCP-Verbindungen)

Ziel: Selbst wenn Angreifer manche
Sitzungsschlissel erhalten kann, erhélt er
keine Vorteile fir andere Sitzungen.

Hier vorausgesetzt:

* Asymmetrische Verfahren zum Schliissel-
austausch. (Letzter Punkt in Kap. 8.2.1.)

* Teilnehmer A und B kennen zuverlassig
Offentliche Schlissel des jeweils anderen
(mit MaRnahmen aus Kap. 8.2.1).

Verfahren:

a) Mit Zeitstempeln:

* Voraussetzung: Globale Zeit mit
maximaler Abweichung A,
Nachrichtenlaufzeiten meist < d.

* 1-Runden-Protokoll moglich:
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Generiere Sitzungsschlussel kq, ...,
k4 (fur sym. Verschlusselung bzw.
Auth. und Nachrichten von A bzw. B);
* t4 :=lokale Zeit von A;

* TID4 = fur A derzeit lokal eindeutige
Sitzungsnummer.

* msg := (,Protocol X Version Y*,
,Session start®, ty, A, B, TIDy,
kl’ . k4),

* sig = sign(sky, sig, MSQ);

* ciph = verasym(PKg,ver, (MSg, SIg));

A ciph B
» Entschlissele ciph.
+ Prufe Protokoll und Versionsnr.

» Prufe daf t4 nicht alter ist als d+ A
Minuten (d, d Konstanten bei B).

* Prife Namen B.

* Suche pky, sig zu Namen A und teste
damit Signatur.
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* Suche unter gespeicherten Nachrich-
ten mit noch gultigem Zeitstempel ob
Replay.
Wenn nicht, speichere msg dort.

* Initialisiere Sitzungskontext mit Werten
(A, TIDy, Ky, ..., ka), und Zahler hin := 0,
riick = 0.

b) Mit Nonces:

z, TIDy,

ciph*
-

Hierbei ciph* wie oben ciph, nur
* Rollen von A, B vertauscht

* Bverwendet aber TIDy

* Nonce z statt Zeitstempel t4.

A pruft z und muf3 keine alten Sitzungsstart-
nachrichten speichern.

(Kap. 9) 339

9.6 Techniken zum Fehlerfinden

Die wenigsten ,einfachen Protokolle* werden
bewiesen. (Es fehlen auch schon Definitionen,
z.B. von Zahlungssystemen inkl. Disputen.)

Daflr gibt es einige voll formale Kalkile zum
Fehlerfinden, insbesondere ,BAN-Logik*
[BUAN_90]. Unter Praktikern (!) sehr beliebt.

Beachte:

— Ein BAN-Logik (0.4.) Beweis eines Protokolls
beweist nicht Korrektheit, sondern nur
Abwesenheit bestimmter Fehler!

— Viele Leute wissen das nicht, Aussagen ,ein
bewiesenes Protokoll also vorsichtig prufen.

— Die Logiken reichen nur fur Authentikations-
protokolle; jede Erweiterung andert die Logik.

+ Daflr sind Beweise ,formal “ im Sinne der
Logik, d.h. maschinell zumindest verifizierbar
(Anwendung von Regeln aus festem Kalkdl).

Alles kryptographisch ,formale“ ist in dieser
Terminologie nur ,rigoros “, wie Mathematik.
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Personliche Meinung: 1/10 soviel Arbeiten
in diesem Bereich wirden gentigen, daftir mehr
Anstrengungen bei echten Definitionen und
Beweisen.

Grundprinzip: Algebraische Abstraktion

von Kryptographie. (Nach [DoYa_83].)

Kryptographische Systeme als abstrakte Daten-
typen, in denen nur bestimmte Kirzungsregeln
gelten, z.B.

ent(k, ver(k, m) = m

Nicht immer richtig, z.B. kdnnte

odd(ver(k, m))
immer gelten, oder ver(k, ent(k, m)) = min der
Halfte der Falle.

Anm. 1: Paldt besser auf Pseudozufallsper-
mutationen als auf Verschlisselung, aber
allgemeiner formaler Zusammenhang bisher
nicht bewiesen.

Anm. 2: Ist vielen BAN-Logik-Benutzern nicht
bewul3t (man sieht diese Annahme dort nicht).
Wenn man aber BAN-Logik mit formaler
Semantik versieht [AbTu_91], dann ist sie so.
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Richtung 1:

Direkte Angriffssimulation in diesen
algebraischen Abstraktionen, z.B. [DoYa_83,
Mill_84, Meadl 94].

* Nachrichten sind ,Worter* aus Symbolen ver,
ent usw.

» Angreifer kann Nachrichten an ehrliche
Teilnehmer schicken und bekommt ggf.
Antwort.

» Auf bisher gesammelte Worter kann er
Klrzungsregeln anwenden.

» System prift, ob so je z.B. geheimer
Schlissel rauskommit.

Problem: Suchraum primar unendlich, d.h. nur
Semientscheidungsalgorithmus. (Aul3er bei
sehr eingeschrénkten Protokollklassen.)
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Richtung 2:

Sog. Glaubenslogiken (logic of belief).
+ Fdr viele Leute intuitiver als obiges.

+ Ziel: Sicherheitsbeweise. (Statt ,,Abbruch
ohne erfolgreichen Angriff*.)

— Die Beweise beweisen nicht, was man erwar-
tet, nicht mal in algebraischer Abstraktion.
Syntax:
e Hier nur fir symmetrische Kryptographie
* in verbesserter Version aus [AbTu_91]:
1. Mehrere Mengen von Konstanten: Fir

Teilnehmer, Schlissel, elementare
Aussagen, Nonces, Zeitstempel.

2. Nachrichten und Formeln . Ziemlich
gemischt, deshalb gemeinsame rekursive
Definition:

a) Nachrichten :
* Jede Konstante; jede Formel

* Tupel von Nachrichten.
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« {XP} wenn

* X Nachricht
* P Teilnehmer. (Absender)
* K Schlussel. (X damit verschlusselt)

+ <X>ywenn X, Y Nachrichten.
(,Kombination“; etwas
komisch relativ zu Tupel.)

* ‘X wenn X Nachricht. (,nur weiter-

geleitet®).
b) Formeln :
* Elementare Aussagen.
e« Kombination mit [, —.
* fresh(X) fur Nachricht X.
« Wenn P, Q Teilnehmer und K

Schlissel:

e P K Q. (gemeinsamer Schliussel)
 PhasK.

* Wenn P, Q Teilnehmer und X

Nachricht:

* Psees X (erhalt es in Nachricht)
e Psays X

e Psaid X
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* P> Q (gemeinsames Geheimnis)

 Wenn P; Q Teilnehmer und ¢ Formel:
* P believes @.
e Pcontrols . (darf es entscheiden)

3. Spezifikation von Ausgangssituation
(winitial belief*), z.B.

K K
A believes (A 42 S) U B believes (B hiad S).
4. Spezifikation von Ziel z.B.
. Kas : Kag
A believes (A "~ B) 1B believes (A ~  B).

(Nachteil: Protokollspezifische Spezifikation,
Kapg ist nur durch Protokoll definiert!)

5. Kalkul: ca. 30 Regeln (,Axiome"):
(Ziemlich viel fur kleinen Anwendungs-
bereich!)

* Normale logische
* Glauben, z.B.
P believes @ P believes ¢ [
P believes(p 1 ).

(Spannender: Glaubt man alle richtigen
Sachen?)
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» Verschlisselung (eher Authentikation!)
P K O 0P sees XS}, mit S2P
O Qsaid X.

(D.h. aus Sicht von bravem P, das nie
Nachrichten mit falschem Absender
verschlisselt.

Nachteil: Wenn Protokoll nun doch
Verschlisselung mit falschem Absender
enthalt ...)

e Sehen: V.a. mit Nachricht auch Teile,
sofern man sie entschlisseln kann.

* said so ahnlich.
» Kontrolle : P controls ¢ 0P says @1 .

(Z.B. P Schlusselserver P, ¢ Geheimheit
von neuem Schlussel.)

e Freshness : Mit Teilnachrichten auch
ganze Nachricht.

e says:
fresh(X) 0P said X [0 P says X.
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6. Grundstruktur von Beweisen

* Anfangs glaubt man an gewisse
Schlussel.

* Dann wahlt jemand Sitzungsschlissel
und sagt, die seien gut.

* Man sieht das in Nachricht.
e Mit Freshness und Control glaubt man es.

Problem:
» Die Logik ist monoton .

(D.h. wie bei den meisten Logiken fugt man
weitere gultige Formeln nur hinzu.)

* Nur deshalb leicht benutzbar. (Sobald man
Zielformel abgeleitet hat, kann man sie
glauben.)

« Wenn nun
e am Protokollanfang ein Schlussel gut ist,
* man deshalb P K Q voraussetzt

« aber Fehler innerhalb des Protokolls
macht, so dal? K bekannt wird,

bleibt die jetzt falsche Formel P X 0
erhalten.
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Anm.: Wieso kann eine so ,falsche” Logik eine
korrekte formale Semantik haben?

* Intuitiv wirkt es falsch, weil man die Ableitung
temporal auffaldt, insbesondere die ,initial
beliefs* als ,zu Protokollbeginn®.

* Formal werden sie aber tber das ga’?ze
Protokoll definiert, d.h. formal gilt P - Q nur,
wenn es uUber das Protokoll erhalten bleibt.

* Damit verliert man aber den Hauptsinns des
Beweises: Wie soll man das vorweg prifen?
Wieder eine komplette Protokollanalyse ...
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10 Juristische Aspekte

10.1 Signaturen

Generell im deutschen Recht:

* Freie Beweiswirdigung (d.h. alles
kann ein Beweismittel sein.)

» Spezielle Rollen der eigenhén-
digen Unterschrift:

* Willenserklarungen, die Schriftform
brauchen (BGB = Burgerliches
Gesetzbuch §126).

* Im Beweis durch Privaturkunde. (ZPO =
ZivilprozeRRordnung 88 416, 439, 440).

Beachte: Urkunde ist Beweis fur Erklarung
des Inhalts. Aber Beweislast fur Echtheit
der Urkunde bei Empfanger!
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o Speziell fur digitale Signaturen:
[SigG_97, SigV_97], vor allem zu
o Zertifizierung (siehe Kap. 8.2.2H),
» Geratesicherheit (Verlangt mehr, als im

Moment Ublich, und Zertifizierungsstellen
mussen das priifen). Vgl. Kap. 12.

Bisher keine Anbindung an obige Gesetze,
aber geplant

Erinnerung: Verwendung anderer Verfah-
ren freigestellt.
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10.2 Verschlisselung

Lage zur Zeit

Einsatz, Import, Verbreitung in
Deutschland uneingeschrénkt legal.

(Auch in meisten ,wichtigen“ anderen Lan-

dern. Nicht Frankreich, nahostl. Staaten, ...)

Export unterliegt AuRenwirtschaftsgesetz.

» Verschenken wohl problemlos. (Schriftlich
Veroffentlichen auf jeden Fall.)

Export aus USA dort wie Kriegswaffen

* Aus USA legal exportierte
Verschlisselung hier nicht sinnvoll.

» Strafbar macht sich nur Exporteur, nicht
Benutzer im Ausland.

* In Papierform erlaubt, und Verkauf von
Trademark (nicht Lizenz).
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Diskussion Kryptogesetze

Diskussionen uber Teilverbote zwecks
Abhorbarkeit fir Strafverfolgung oder
Nachrichtendienste.

Beachten:

» Superencryption: Entschlossene Benutzer

schicken
Vereraubd K1, (Velyerpoten(Ko, m)).

Nur verhinderbar, wenn alles entschlisselt
und gelesen wirde!

» Steganographie: Selbst wenn alles
mitgelesen: Verstecken von Daten in
anderen moglich. (In jeder Art von Rauschen
oder Zufallskomponente.)

(D.h. man hindert nur Ehrliche am
Verschlisseln.)

e Speichern von Schlusseln an zentralen
Stellen gibt Angriffspunkte (technisch und
bzgl. Bestechung).

(Selbst bei Secret Sharing und
Beschrankung des Abhorzeitraums.)
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* Sog. ,Key Recovery “ fiur Einzelbenutzer bei
Schlusselverlust anders l6sen
a) Sowieso nicht fir kommunizierte Daten,
sondern fur gespeicherte.

b) Lokal organisieren, wie normale Backups.
» Technische Beobachtungsmdglichkeiten
nehmen auch in anderen Bereichen zu, d.h.

direkte Einzeliberwachung bei Bedarf
wird eher einfacher.

Umkehrung?

* Verschlisselung mufdte anhand genereller
Datenschutzgesetze fir viele Zwecke eigent-
lich vorgeschrieben sein. Kaum umgesetzt.
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10.3 Literatur

Kann sich alles schnell andern.

» Deutsche Gesetze derzeit auf
http://www.iid.de/rahmen/ gesammelt.

» Sonstige juristische Kryptographieaspekte oft
am schnellsten im Web. (Unsere Startpointer:
http://www.semper.org/sirene/outsideworld/se
curity.html#politics

e Analysen z.B. in Zeitschrift DuD
<http://www.dud.de>

(Kap. 11) 356

11 Produkte, Standards

Unterscheide:

e Fur Endanwender primar mit Einbindung in
irgendwelche Anwendungen ndtig
(wenigstens GUI = graphical user interface
und File-Behandlung).

» API-Standards (Programmierschnittstelle);
auch ,Frameworks".

* Protokollstandards (Nachrichtenformat und
Austausch).

» Bibliotheken von Algorithmen.
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11.1 Kerberos

* Bekanntestes System flr rein symmetrische
SchlUsselverteilung tUber Zentralen.

* Protokollstandard und Library.

» ,Ticket" als Name flir Servernachrichten, die
den Teilnehmern Sitzungsschliissel geben.

Aus MIT-Projekt ,Athena“ fiir sichere verteilte
Systeme, ab etwa 1987; jetzt etwas veraltet.
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11.2 PGP (,Pretty Good Privacy")

Bekanntestes Programm flr privaten Bereich,
dort kostenlos. Evaluation willkommen.

Einsatzmoglichkeiten
Relativ umfassende Anwendung. (Demnéachst
auch Developer Tools.)

 Email
» Direkte Dateiverschlisselung

* Transparente Dateiverschlisselung (PGP-
Disk).

Algorithmen

* Asymmetrische Verschlisselung (Version 2
RSA, Version 5 ElGamal).

» Signaturen (Version 2 RSA, Version 5 DSS)

e Darunter hybrid mit guter symmetrischer
Kryptographie.

* Flexible Schlusselverteilung, s. Kap. 8.2.2H.

Details siehe Ubungen.
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11.3 Sonstiges fur Email

« Z.T. demné&chst direkt eingebaut, aber bei
US-Produkten nicht genug.

 S/MIME: Wird wohl Protokollstandard auf3er
PGP, wegen Industrieunterstitzung.

 PEM: (privacy enhanced mail), alter als
S/MIME, nicht durchgesetzt.

Alles im Grobkonzept ahnlich:

» Offentliche Schlissel,

e intern hybride Systeme,

* Nachrichtenformate spezifiziert,

* Behandlung von Zertifikaten (nicht immer
sinnvoll, z.B. scheint S/MIME automatische
Zertifizierung auf Email-Anfragen hin
vorzuschreiben).

* Nicht volle Anwendungen wie PGP, dazu
dann spezielle Produkte.

(Kap. 11) 360
11.4 SSL (,Secure Socket Layer*)

* Von Netscape. Beabsichtige Anwendung
direkt auf TCP-Verbindungen; Spezifikation
unabhangig davon.

* Protokollstandard , andere Implementie-
rungen erlaubt (z.B. SSLeay frei verflugbar)

e Primar
e asymmetrischer Austausch von

symmetrischen Sitzungsschlisseln (SSL-
Handshake)

* und Formate fur Nachrichten in Sitzung
(SSL-Record-Protocol).

» Algorithmen grofR3tenteils frei wahlbar, auler
HMAC fur sym. Authentikation.

o Zertifikate X.509v3; wohl nur fur
hierarchische Struktur.

» Keine Signaturen auf Nutznachrichten,
d.h. keine rechtliche Bindung.
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11.5 IPSEC (fur IPv6)

 Schlisselaustausch nicht
oberhalb IP geplant.

mit spezifiziert,

* ,Security Association * = Sitzung im Sinn
von Sitzungsschlissel, simplex. Pro
Empfanger eindeutig.

* Extension Headers (d.h. zusatzliche
Header fur IP-Pakete).

* Authentication Header : Enthalt
Identifikator der Sitzung und MAC. (Mit
Tsudik-MAC oder HMAC, s. Kap. 6.3.4.)

Authentikation auch tGber normale
Header, aber Teile dndern sich unterwegs
(Hop-Zahler); diese durch 0 ersetzt.

* |IP Encapsulating Security Payload
Header: Schlisselidentifikator, dann
verschlisselte Daten.

» Transport mode: Nur Nutzdaten
verschlusselt.

 Tunnel mode: Ganzes Paket, aul3en
neuer Header.




(Kap. 11) 362
11.6 SSH (,Secure Shell")

* Kryptographisch wieder v.a. Sitzungs-
schlisselaustausch und Paketformate
innerhalb Sitzung.

» Anstatt rlogin u.a., Betriebssystemeinbindung
spater.
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11.7 Literatur

Kerberos : Vgl. Schneier-Buch.
PGP: http://lwww.pgp.com/
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