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Zusammenfassung

Kryptobibliotheken erlaubenProgrammierern,Sicherheitsfunktionalitäten in
beliebigeAnwendungenzu integrieren.Der Austauschvon Datenzwischenver-
schiedenenBibliothekenwird hierbeidurchstandardisierteDatenaustauschforma-
te wie S/MIME undOpenPGPermöglicht.

EineglobaleEinigungaufeineinzigesDatenaustauschformatscheintunwahr-
scheinlich.Daherist eswünschenswert,daßAnwendungendurchEinbindungei-
ner einzigenKryptobibliothekautomatischmehrereFormate,ohneWissenüber
derenDetails,untersẗutzenkönnen.

DieserArtikel stellt ein von unsentwickeltesundpraktischerprobtesVerfah-
renzummodularenDesigneinerKryptobibliothekvor. DasZiel diesesVerfahrens
ist es,mehrereDatenaustauschformatebeimöglichstgeringemImplementierungs-
aufwand(gemessenin derGesamtl̈angedesCodes)zuuntersẗutzen.

Exemplarischdemonstrierenwir dasVerfahrenanhandvon digitalenSignatu-
renin OpenPGPundS/MIME v.3. Die vorgestelltenDesignschritteführenjedoch
analogauch bei Zertifikaten oder verschl̈usseltenNachrichtensowie bei ande-
renDatenaustauschformatenzudemgewünschtenmodularenundcode-minimalen
Design.

1 Einleitung

Signaturenund verschl̈usselteNachrichtensind, wie alle Daten,eineFolge von By-
tesohneweiterekontextspezifischeInformation.Um eineSignaturzu überpr̈ufensind
jedochZusatzinformationennötig.DassindbeispielsweiseInformationen̈uberdenbe-
nutztenSignaturschl̈ussel,dieArt desbenutztenkryptografischenAlgorithmusundIn-
formationenüberdenSignierer. Fallsdiesnicht festvereinbartist, müssendieseInfor-
mationenzusammenmit denSignaturdaten̈ubertragenwerden.Beim Austauschvon
�
schunter@acm.org�
stueble@ls6.cs.uni- dortmund.de
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BytefolgenzwischenverschiedenenRechnernmußaußerdemderenInterpretationde-
finiert werden:Ein (32 Bit-) Prozessorkanndie Dezimalzahĺ 5´ alsdie hexadezimale
Bytefolge´00 00 00 05´ oder ´05 00 00 00´ kodieren.Beim Datenaustauschkönnte
diesesomitals ´5´ oder´83886080 ínterpretiertwerden.Der Kontext, nachdemeine
Bytefolge´Signatur´oder´Schl̈usseltext´ interpretiertwird, bezeichnenwir allgemein
als Datenaustauschformat oder kurz Format. Aktuelle Beispielefür solcheFormate
sindOpenPGP[6] undS/MIME v.3 [14].

EineglobaleEinigungaufeineinzigesFormatscheintunwahrscheinlich.Daherist
eswünschenswert,daßAnwendungendurchEinbindungeinereinzigenKryptobiblio-
thekautomatischmehrereFormateuntersẗutzenkönnen,ohnedaßdie Programmierer
einerAnwendunghierfür DetailwissenüberdieFormatebesitzenmüssen.

Um dieEntwicklungsolcherKryptobibliothekenzu vereinfachen,beschreibenwir
in diesemArtikel exemplarischeinenDesignprozeßeinermodularenKryptobibliothek
zur UntersẗutzungmehrererFormateamBeispielvon digitalenSignaturen[5, 13] und
derenFormatierungmit OpenPGPund S/MIME v.3. UnserZiel ist hierbei,mehrere
Formatebei möglichstgeringemImplementierungsaufwand(gemessenin der Länge
desGesamtprogrammes)in einereinzigenKryptobibliothekzuuntersẗutzen.

DurcheinegeringeMengevon CodeundeinerklarenModulstrukturmit kleinen,
voneinanderunabḧangigenBaugruppenund klar definiertenSchnittstellensinkt so-
wohl der Implementierungs-und Wartungsaufwandals auchdie Wahrscheinlichkeit
vonFehlernin derImplementierung.DerhöhereDesignaufwandwird durcheinehohe
WiederverwendbarkeitdesCodes(in mindestensdoppeltsovielenAnwendungen)und
größereLaufzeitstabiliẗatgerechtfertigt.Desweiterenermöglichtdashierbeschriebene
Verfahrendasnachtr̈aglichehinzufügenvonneuenFormaten.

Abbildung 1 zeigt einenÜberblick über die resultierendeStruktureinersolchen
Formatuntersẗutzung:DieAnwendungkenntnurdieabstraktenFunktionen“verschl̈us-
seln” oder“signieren”.InternwerdendieseFunktionenin eineformatabḧangigeBau-
gruppe“PGP Signatur” oder “S/MIME Signatur” umgesetzt.DieseBaugruppenbe-
nutzendanndievondertieferenSchichtzurVerfügunggestelltenformatunabḧangigen
Module,wie z.B. DSA, RSA,etc.

Eine formatunabḧangigekryptographischeAPI (Application Programming Inter-
face; Abbildung1, obersteSchicht)erleichtertdabeidie Implementierungvon forma-
tunabḧangigenApplikationenbzw. kryptografischenFunktionen,davomBenutzerder
BibliothekkeineformatspezifischenBesonderheitenber̈ucksichtigtwerdenmüssen.

Das in diesemArtikel beschriebeneDesignverfahrenwurde beim Redesigndes�����
	���������������������
[2] angewendet.Die urspr̈unglicheVersiondes

�����
	�������������
���������

verwendetenur ein proprieẗaresDatenformat.Als die Bibliothek dannnach-
träglichum die FormateS/MIME undOpenPGPerweitertwerdensollte,wurdeklar,
daßdiesesnichtdurcheinigeFallunterscheidungenmöglich ist. Die etwasgrunds̈atzli-
chereBetrachtungderProblematikführtedannzumhier beschriebenenAnalyse-und
Designverfahren.

1.1 Überblick

In Kapitel 2 werdendie Signaturberechnungs-undFormatierungsprozessein ihre mi-
nimalenlogischenBestandteile,sogenannteModule zerlegt.Die Module,die in beiden
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Abbildung 1: Beschreibungderzwei formatunabḧangigenSchnittstellen(API) einer
kryptographischenBibliothek.

Formatenvorkommenwerdenanschließendin Kapitel3 im Detailverglichen,umKan-
didatenfür die ZusammenfassungmehrererModule in von beidenFormatenverwen-
deteEinheitenzu finden.In Kapitel 4 werdendiesegemeinsamverwendbarenBau-
gruppenbeschriebenunddasresultierendecode-minimalenDesignzusammengefaßt.
Wie gewünschtspiegeln sich hier Ähnlichkeitenin denFormatenin gemeinsamver-
wendetenBaugruppen(und somit auchCode)wider. Eine abschließendeBewertung
erfolgt schließlichin Kapitel 5.

1.2 Entwicklung von OpenPGPund S/MIME v.3

S/MIME v.3 [14] ist der vom IETF (Internet Engineering Task Force) spezifizierte
NachfolgervonS/MIME v.2,welchesaufdenFormatenX.509[17], PEM[7] undPK-
CS [11, 12] basiert.Der OpenPGPStandard[6] wurdeaufbauendauf denFormaten
PGPv2.x [9], PGPv5 undPGP/MIME[8] entwickelt, nachdemPGPv5undauchPG-
Pv6 von Network Associates(NAI) herausgegeben,und damit lizenzpflichtigwurde.
Ziel derOpenPGPSpezifikationenist esu.a.völlig ohnepatentierteAlgorithmenaus-
zukommen.Eineausf̈uhrlicheBeschreibungundein kurzerVergleichbeiderFormate
findet sich in einemArtikel desG5 Messaging Forum [16]. BruceSchneierstellt in
[15] dieFormatePEM,PGPv2undPKCSkurzvor undbeschreibtwie auch[3] alle in
diesemArtikel vorkommendenkryptografischenAlgorithmen.
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2 Analyseder Signaturberechnungsprozessein Module

Datentypen einesFormatessindalledieBitfolgen,dieeinesemantischeBedeutung(im
Zusammenhangmit demjeweiligenFormat)besitzen.Ein Beispielsinddie �
 �!�����#"���$� � "�%'&(��)�*������,+ vonPGP. Elementare Datentypen einesFormatessindDatentypendie
ausSichtdesFormatesnicht zusammengesetztsind.BeispielesindASN.1 Objektbe-
zeichnerin S/MIME undAlgorithmenbezeichnerin OpenPGP.

Als Modul bezeichnenwir einenausSichtderFormatierungunteilbarenSchrittdes
Formatierungsprozesseswelcherausschließlichauf elementarenDatentypenarbeitet.
BeispielesinddieBerechnungeinerHashfunktionodereinerSignatur.

EineBaugruppen ist eineZusammenfassungmehrererModule in einefunktionale
Einheit. Eine Baugruppekann beliebigeDatenstrukturenals Ein- und Ausgabever-
wenden.Ein Beispielist die kompletteBerechnungundFormatierungeinerOpenPGP
Signatur.

Basierendauf denSignaturdatenstrukturenvon OpenPGPund S/MIME v.3 wird
nunderSignaturprozeßin seinemodularenBestandteilezerlegt, indemin einemtop-
down VerfahrenBaugruppensolangerekursiv zerlegt werden,bis die gesamteSigna-
turerzeugungin Module,dieauf elementarenDatentypenarbeiten,zerlegt ist.

2.1 ZerlegungdesOpenPGPSignaturprozesses

Abbildung 2 zeigt die Datenstruktureiner OpenPGPSignatur(Signaturversion3),
die als �� �!�-���."����,&/�0)�*
�1� bezeichnetwird1. Der Erzeugungsprozeßmußnebeneinem
OpenPGPspezifischenHeader(mit Längenbeschreibung und Versionsnummer)und
der eigentlichenSignaturweitereDateneinfügen:Hinter demVersionsbytebefinden
sichdie �� �!�-���."���� � "2%�&/�0)�*
�1��+ , welchemit derNachrichtmitsigniertwerden.Bis zur
Signaturpacketversion3 bestandendie SubpacketsauseinemByte, welchesdie Art
der Signaturgenauerspezifizierthat und ein 32-Bit Timestamp,dem Zeitpunkt der
Signaturberechnung.In neuerenSignaturversionensindviele neue� "2%�&/��)$*
��� -Typen
hinzugekommen,von deneneinigevom Anwenderbestimmtwerdenkönnen.Die Ge-
saml̈angealler �
 �3�-���."��$� � "�%'&/�0)�*
�1��+ mußvon einemSubprozeßberechnetund als
Byte vor demerstenSubpacket eingef̈ugt werden.Zur Identifikationdesöffentlichen
Schl̈usseldesSignierersdient die ausdiesemberechneteKey-ID. Danachfolgt ein
BezeichnerderverwendetenHashfunktion.Um testenzukönnen,ob die richtigeHas-
hfunktionzurBerechnungdesDigestbenutztwurde,mußeinweitererSubprozeßzwei
KontrollbytesdesDigestim �
 �!�����."2�$�,&/��)$*
��� einfügen.

Die Signaturwird von einemSignierprozeßauseinerDatenstruktur45 ���,+.��67��89
(sieheAbb. 5) erzeugt.DieseASN.1 Struktur ist zusammengesetztauseinemASN-
BezeichnerdesverwendetenHashalgorithmusund demberechnetenDigest.Der Di-
gestwird durcheineHashfunktion,welchevom Benutzergewählt werdenkann,aus
denzu signierendenDatenberechnet.Diesewerdenwiederumausderzu signierende
NachrichtdurchAnhängenaller �� �!�-���."2�$� � "2%�&/��)$*
����+ erzeugt.

1Alle OpenPGPNachrichtensind nachZweck in sogenanntePaketegegliedertwobei der Pakettyp im
erstenByte desPakets angegebenwird. WeiterePakettypensind u.a. :�;,<,=?>A@CB-DCE1F�G�@IH7E�J,K7DML,:�N�@7O$DPK und:�=AN#>?G�K9DCQ$KI:�N.@7O�N.R�D .
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Anz. Bytes Inhalt
1 Packet Identifier
2 8-bit or 16-bit lengthof this packet
1 Versionbyte(=3)
1 Lengthof following materialthatis includedin calculationof digest
1 Signatureclassificationfield (SCF)
1 32-bit time/dateof signing
8 64-bit key ID
1 Algorithm Identifierfor public key scheme
1 Algorithm Identifierfor messagedigest
2 First two bytesof messagedigest

(keylen) MPI encryptedmessagedigest

Abbildung 2: StruktureinesPGPSignature-Packets.

SignedData ::= SEQUENCE{
version Version,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists

OPTIONAL,
signerInfos SignerInfos}

DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmIdentifier

SignerInfos ::= SET OF SignerInfo

Abbildung 3: StruktureinerS/MIME SignaturASN.1Typ �
 �3���,S 4 ���$� (sieheAbb. 4
für denASN.1Typ �
 �3�����$6T��89 ).

Ein Überblicküberdiesenin ModulezerlegtenProzeßzusammenmit denstattfin-
dendenDatenfl̈ussenentḧalt Abbildung6.

2.2 ZerlegungdesS/MIME Signaturprozesses

Eine S/MIME Signaturist ein ASN Datentyp �
 �!�'�,S 4 ���$� , der in Abbildung 3 wie-
dergegebenist. EinesignierteNachricht�
 �!�'�,S 4 ���$� kann,im GegensatzzuPGP, von
mehrerenSignierernsigniertsein.Die einzelnenSignaturen�
 �!�'���$67�28I sindin Abb. 4
wiedergegeben.Desweiterenentḧalt die signierteNachrichteine Liste

S  ���,+#��UWVX��0��  �.Y2Z[+
mit allenverwendetenHashfunktionen,eineBeschreibung

����),��	-�\3�]�����]��6T���
89

dersigniertenNachricht,eineoptionaleListe
),�����  _^ )������,+ vonZertifikatenundeine

optionaleListe
)���V`+

mit CertificateRevocation-Lists.
Die ASN.1Datenstruktur�
 �!�'���$67�28I besitztnebenderSignaturunddenBezeich-

nernderverwendetenAlgorithmenunsignierte(
"���+  �!���,S2U����.�$+ ) undsignierte(

+  �!�'���S�U����#�$+
) Attribute und eineneindeutigenBezeichner +�+#"'���$Ua��S � ���  ��VTba"2Zc%d���

des
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SignerInfo ::= SEQUENCE{
version Version,
issuerAndSerialNumber IssuerAndSerialNumber,
digestAlgorithm DigestAlgorithmIdentifier,
signedAttrs [0] IMPLICIT SignedAttributes

OPTIONAL,
signatureAlgorithm SignatureAlgorithmIdentifier,
signature SignatureValue,
unsignedAttrs [1] IMPLICIT UnsignedAttributes

OPTIONAL}

SignedAttributes ::= SET SIZE (1..MAX) OF Attribute
1..MAX) OF Attribute

UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute

Attribute ::= SEQUENCE{
attrType OBJECT IDENTIFIER,
attrValue SET OF AttributeValue}

AttributeValue ::= ANY

SignatureValue ::= OCTET STRING

Abbildung 4: AufbaudesASN.1Typs �
 �3�����$6T��89 (Teil derS/MIME Signaturin Abb.
3).

DigestInfo ::= SEQUENCE{
digestAlgorithm DigestAlgorithmIdentifier,
digest Digest

}

DigestAlgorithmIdentifier ::= AlgorithmIdentifier

Digest ::= Bytestring

Abbildung 5: Der Aufbau desASN.1 Typs 45 ���,+.��67��89 , der sowohl in OpenPGPals
auchin S/MIME alsEingabetypfür dasPaddingdient.

Signierers.Vor derBerechnungderSignaturwerdenalle zu signierendenAttributean
dieNachrichtangeḧangtunddiesedannin einenASN.1Datentypkonvertiert.Weitere
Informationenzu derNachrichtwerdenim Feld

����),��	-�\3�]�����]��6T��89
eingetragen.Aus

derNachrichtwird dannmittelseinerHashfunktionderDigestberechnet,derdannin
denASN.1Datentyp45 ���,+.��67��89 (sieheAbb. 5) gewandeltwird. Der Algorithmenbe-
zeichnerderverwendetenHashfunktionmußsowohl in derDatenstruktur�� �!�����$67��89 ,
als auchin den Datenstrukturen�
 �!�'�,S 4 ���$� und 45 ���,+.��67�28I eingetragenwerden.
Nachdemdie 45 ���,+.��67�28I -Strukturkompatibelzu PEM/PKCSgepaddetwurde,kann
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Abbildung 6: Beschreibungder Abhängigkeitenund desDatenflusseszwischenden
für OpenPGPund S/MIME Signaturenben̈otigten Modulen (GestricheltePfeile im
linkenTeil bezeichnendie Datenfl̈ussevon OpenPGP, gepunkteteim rechtenTeil die
vonS/MIME).

mit dem Signaturverfahrendie Signaturberechnetwerden.Diesewird dannin den
ASN.1Datentype �\fhg(f � fhiW6Pb5j gewandelt.

Ein Überblicküberdiesenin ModulezerlegtenProzeßzusammenmit denstattfin-
dendenDatenfl̈ussenentḧalt Abbildung6.
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3 Vergleich der Module beider Prozesse

In diesemKapitel werdenzuerstalle Module, die in beidenFormatenähnlichschei-
nen, verglichen.GemeinsamverwendeteModule werdendannin Kapitel 4 zu for-
matunabḧangigenBaugruppenzusammengefaßt.Eine Baugruppeumfaßthierbeialle
benachbartenformatunabḧangigenModule.

Vorformatierung: Die Vorformatierungder zu signierendenBytefolge,bestehend
ausNachrichtund zu signierendenAttributen,mußformatabḧangiggeschehen,weil
dieverwendetenDatentypenderAttributeundderNachrichtunterschiedlichsind.Der
verwendeteSignaturschl̈usselwird in beidenFormatenauf unterschiedlicheArt und
Weisere-identifiziert,sodaßauchdieseModulegetrenntimplementiertwerdenmüs-
sen.Da sichauchdie DatentypenderAlgorithmenidentifikatorenunterscheiden,müs-
sendie Module,diedieseInformationengenerieren,auchgetrenntimplementiertwer-
den.

Digestberechnung: Die Hashfunktionen,soweit beide Formatesie untersẗutzen,
könnendoppeltbenutztwerden,dasieletztendlichauf Bytefolgenarbeiten.

Digestformatierung: Beide Formatekonvertierenden berechnetenDigest in den
ASN.1 Typ 45 ���,+.��67�28I undverwendenin dieserStruktursogarkompatibleAlgorith-
men-bezeichner, sodaßauchdieseModuleformatunabḧangigbenutztwerdenkönnen.

Padding: Paddingdient dem Auffüllen von DatenvariablerLängebis zu einem
Vielfachender vorgegebeneBlockgröße.DasModul zum Paddingder Eingabedaten
kanngemeinsambenutztwerden,da beideFormatedasin PEM/PKCSbeschriebene
Paddingverfahrenuntersẗutzen.

Signaturberechnung: Die Signaturfunktionselbstarbeitetwiederumauf einerBy-
tefolge,sodaßdieseauchnureinmalimplementiertwerdenmuß.

Signaturformatierung: Die erhalteneSignaturwird bei S/MIME in ein ASN.1Da-
tentyp und bei OpenPGPin eine MPI-Zahl konvertiert. DieseModule müssenalso
wiedergetrenntimplementiertwerden.

4 Zusammenfassunggleicher Module in formatunab-
hängigeBaugruppenmaximaler Größe

4.1 Baugruppe k/l
monop
q
Da sowohl die Berechnungder Hashfunktionenals auchdie weitereKonvertierung
desDigest in denASN.1 Datentyp 45 ���1+.��67�28I formatunabḧangigist, könnenbeide
ModulezueinerBaugruppe45 ���,+#� (Abbildung7) zusammengefaßtwerden.

4.2 Baugruppe rsl
m�tsu�q�vxw
Die Module

&(��S�S  �'� und �
 �!�����."2��%d���$�1)$Y2�]"2�'� könnenzueinerweiterenBaugruppe
�
 �3�-���."�� (Abbildung8) zusammengefaßtwerden2.

2Obwohl beideBaugruppenformatunabḧangigsind,kanndie Baugruppey�>zR�DC{7K nicht ohneNebenbe-
dingungenmit derBaugruppe|�>zR�G�NMK7;,H zusammengelegt werden,dazur GenerierungeinesOpenPGP|$>?}R�G�N#KT;,H7DM:�N�@7O$DPK7{ einZugriff aufdenDigestnötig ist. EswärejedocheineBaugruppe~�E�<,HT>AL�|�>zR�G denkbar,
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Abbildung 7: ZusammenfassungderHashfunktionenundderDigestformatierungzu
einerformatunabḧangigenBaugruppe45 ���1+.� .
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Abbildung 8: ZusammenfassungdesPaddingmodulsund der Signaturverfahrenzu
einerformatunabḧangigenBaugruppe�� �!�-���."�� .

Die AusgabedieserBaugruppekanndannvoneinemformatinternenModul weiter-
verarbeitetwerden.Alle anderenModule und BaugruppendesSignaturberechnungs-
prozessessind zu formatspezifisch,um sie in formatunabḧangigenBaugruppenzu-
sammenfassenzu können.Auch die abschließendeFormatierungder OpenPGPoder
S/MIME SignaturstrukturausdenErgebnissender anderenModule und Baugruppen
ist zu formatspezifisch,um formaẗubergreifendimplementiertzuwerden.

die alsRückgabewert denDatentypy�>zR�DC{7K9�AG,�A� unddie berechneteSignaturliefert.
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4.3 Ergebnis

Abbildung 9 zeigt, welcheModule und Baugruppenaufgrundder vorangegangenen
Analysezur ErzeugungeinerOpenPGP-oderS/MIME Signaturnötig sind.Von den
vielenben̈otigtenFunktionensindnur die Baugruppen45 ���1+.� und �
 �!�����."2� gemein-
sam benutzbar. Daher scheintes sinnvoll zu sein, die Erzeugungder Signatur für
jedesFormat getrenntzu implementieren,beideImplementierungenjedochgemein-
samdie formatunab̈angigenBaugruppen45 ���1+.� und �� �!�-���."2� benutzenzu lassen.
In einemhöherenAbstraktionslevel könnendie formatabḧangigenImplementierun-
gendannwiederals eineBaugruppemit gleicherSchnittstellezusammengefaßtwer-
den.DiesenSachverhaltstellt Abbildung 1 dar, indemder Anwendungeineabstrak-
te Schnittstelle“Signaturen”zur Verfügunggestelltwird, die von formatspezifischen
Baugruppenimplementiertwird, welche wiederumauf formatunabḧangigeModule
undBauguppenzurückgreifen.

4.4 Objekt-orientierte Implementierung

Dasin diesemArtikel beschriebeneAnalyse-undDesignverfahrenwurdeim Rahmen
einesRedesignsdes

������	���������������������
[2] entwickelt underprobt.Im derzeitigen

Prototypsinddie formatunabḧangigenModuleundBaugruppenin einemsogenannten
Kernelimplementiert(Vgl. www-krypt.cs.uni- sb.de/˜cm ). Die Zusammen-
fassungunddie formatspezifischenModulesindhingegenTeil einerdar̈uberliegenden
formatspezifischenSchicht,die z.B. die Klassen

&�j�&�g���)����
	������
oder � ��6I��g(g/���

)�����	������
beinhaltet.Da in dieserSchicht die formatspezifischeKlassendie gleiche

Schnittstellebesitzen,kanneineApplikation beispielsweiseformatunabḧangigOpen-
PGP-oderS/MIME-Verschl̈usselungenvornehmen.

5 Fazit und Ausblick

In diesemBeitragwurdendie kryptografischeDatenaustauschformateOpenPGPund
S/MIME analysiert,die ben̈otigten Prozessezu derenFormatierungin Module un-
terteilt (Abbildung 6) und gleicheModule dannzu formatunabḧangigenBaugruppen
kombiniert.Dasresultierendecode-minimaleDesignist in Abbildung9 zusammenge-
faßt.Es spiegelt die Gemeinsamkeitender Signaturformatevon S/MIME und Open-
PGPoptimalin gemeinsamemCodewider.

DiegemeinsameImplementierungvonOpenPGPundS/MIME Signaturenben̈otigt
nur noch17 Moduleim Vergleichzu 25 Modulenfür einegetrennteImplementierung
(14 Modulefür OpenPGPund11 Modulefür S/MIME). Die Einsparungvon Codeist
jedochmehrals30%,dadie gemeinsamenBaugruppenalle aufwendigenkryptografi-
schenAlgorithmenumfassen.

DasHinzufügenweitererSignaturformatekannnunim nachhineinnachdemglei-
chenVerfahrenerfolgen:NacheinerAnalysedesneuenFormatsin Module wird für
jedesModul gepr̈uft, ob dieseschonalsModuleoderBaugruppeneinesanderenFor-
matsexistiert.Falls diesderFall ist, kanndie bestehendeImplementierungverwendet
werden.Hierbei steigt die Wahrscheinlichkeit, daßben̈otigte Module bereitsimple-
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Abbildung 9: Beschreibung der ben̈otigten formatabḧangigenModule bei Verwen-
dungderformatunabḧangigenBaugruppen45 ���,+.� und �� �!�-���."�� .
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mentiertwurden,bei zunehmenderAnzahl von untersẗutztenFormaten.Falls esdas
Modul nochnicht gibt, mußdie Bibliothek entsprechendergänztwerden.Dies wird
auchanunseremBeispielersichtlich:Dasnachtr̈aglicheHinzufügenvon S/MIME zu
einernachunseremVerfahrenanalysiertenundimplementiertenBibliothek für Open-
PGPben̈otigt nur noch3 neueModule,waseineerheblicheEinsparungim Vergleich
zuden11zus̈atzlichnötigenModulenbei einergetrenntenImplementierungdarstellt.

NebendenSignaturformatenkanndasvorgestellteVerfahrenauchauf Verschl̈us-
selungs-undZertifikatmanagementformateangewendetwerden,wobeisichauchgrös-
sereEinsparungenalsin unseremBeispielergebenkönnten.

Als einebesondereSchwierigkeit bei der Entwicklungvon Baugruppenzur Ver-
schl̈usselungkönnte sich herausstellen,daß OpenPGPeinen etwas abgewandelten
CFB-Operationsmode[9] für diesymmetrischeVerschl̈usselungbenutzt.Bei denZerti-
fikatmanagementfunktionenmüssendie verschiedenenVertrauensmodelleunddie da-
mit verbundenenUnterschiedein denZertifikatstrukturenber̈ucksichtigtwerden.
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