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Kurzfassung

Wir beschreiben erstens Losungsmdglichkeiten zur Sicherung der Anonymitdt und Unbeobachtbarkeit von
Internetnutzern beim Surfen im World Wide Web. Der Schutz der Nutzer soll sowohl gegen Angreifer aus dem
Internet (Outsider) als auch gegen Angreifer im eigenen lokalen Netz (Insiderangriffe im Intranet) und
Kombinationen aus Beiden (Insider und Outsider) wirken. Einfache Proxies bieten diesen Schutz nicht, sie kon-
nen jedoch um entsprechende Funktionen erweitert werden.

Wir stellen zweitens das Konzept eines dynamischen Firewalls (dynamischer IP-Filter) vor, der Internetverbin-
dungen aufgrund gesicherter Daten (Digitale Signaturen und Zertifikate) durchschaltet. In herkdmmlichen
Firewalls fallen sicherheitsrelevante Entscheidungen bisher meist anhand von ungesicherten Daten (IP-Adressen
und Portnummern), wodurch bestimmte Angriffsmoglichkeiten nicht abgewehrt werden konnten. Diesen Nachteil

beseitigt unsere Losung.

1 Einfithrung

Die Vernetzung von Computern macht heute nicht
mehr Halt an den Grenzen einer Organisation. Vielfach
besteht der Wunsch, sich an internationale Netze an-
zubinden, ohne dadurch das Gefahrenpotential fiir die
Organisation zu erhohen.

Leider fiihrt die Vernetzung von Computern jedoch zu
einer Reihe von Risiken, die mit dem Verlust der
Vertraulichkeit, Integritdt und Verfiigbarkeit einher-
gehen konnen. Neben dem unberechtigten Zugriff auf
organisationsinterne Informationen kann auch das
Einschleusen von Daten von auflen Gefahren mit sich
bringen. Hacker konnten in Computerspielen und an-
deren zunichst unverdédchtigen externen Daten Com-
puterviren und Trojanische Pferde untergebracht ha-
ben, um mit ihrer Hilfe unberechtigt an interne Daten
zu gelangen.

Dariiber hinaus 148t die Beobachtbarkeit des Nutzer-
verhaltens auch Riickschliisse auf die Interessenslage
einer Organisation zu (z.B. Zugriff auf bestimmte
Webseiten, Patentschriften, elektronisch veroffentlichte
Forschungspapiere).

Sicherheit gewinnt auch bei den Nutzern mehr und
mehr an Bedeutung. Nach einer Umfrage des Georgia
Institute of Technology setzten iiber 30 % von mehr
als 10.000 Befragten den Schutz der Privatsphire an
die erste Stelle der Herausforderungen, die das Internet
hervorbringt. Letzten Sommer waren es noch etwa
26 % (Chronicle of Higher Education 30. Januar
1998).

Dieses Papier ist folgendermallen aufgebaut: In den
folgenden Abschnitten 1.1 und 1.2 wird eine Uber-
sicht iiber Schutzziele gegeben, erst allgemein, dann
speziell auf die hier behandelte Problematik bezogen.
In Abschnitt 2 wird die Losung fiir Anonymitit und
Unbeobachtbarkeit im World Wide Web beschrieben.
Abschnitt 3 stellt die Losung des dynamischen Fire-
walls vor. In den Abschnitten 4 und 5 werden zusam-
menfassende Bemerkungen gemacht, zunédchst zur
Leistungsfahigkeit der Verfahren und schlieBlich noch
allgemeiner.

1.1  Was soll geschiitzt werden?

Es gibt inzwischen eine Reihe von Einteilungen fiir
Schutzziele, die gegen einen intelligenten Angreifer
durchgesetzt werden sollen [1]. Eine Einteilung ist
z.B.:

Schutz der Vertraulichkeit

— der Nachrichteninhalte,

— der Unbeobachtbarkeit von Kommunikationsbe-
ziehungen,

— Ermoglichen von anonymen Kommunikations-
formen,

— Schutz von Aufenthaltsorten (insbesondere in mo-
bilen Netzen).

Schutz der Integritiit

— der Nachrichteninhalte.



Schutz der Zurechenbarkeit

— des Senders zu einer Nachricht,

— Moglichkeit zum Beweis von Sendung und/oder
Empfang von Nachrichten (Quittungen),

— Korrekte und nicht falschbare Abrechnungen iiber
die Dienstnutzung bzw. -erbringung, sowohl fiir
Betreiber als auch fiir Nutzer sicher.

Schutz der Verfiigbarkeit

— Das Netz soll Kommunikation zwischen allen
Partnern ermoéglichen, die dies wiinschen und
denen dies nicht verboten ist.

Mit den in diesem Papier vorgestellten Losungen
wird die folgende Auswahl und konkrete Auspriagung
der genannten Schutzziele erreicht:

Schutz der Inhalte von internen Webseiten bei der
Ubertragung iiber unsichere Netze

— Schutz der Inhalte durch starke kryptographische
Verschliisselung bei der Ubermittlung iiber das un-
sichere Internet.

Unbeobachtbarkeit und Anonymitiit von Webzu-
griffen

— Verbergen von Interessensdaten, d.h. es wird ver-
borgen, wer welche Internetadressen (URLSs) auf-
ruft.

Zugangsschutz zum Intranet aus dem unsicheren
Internet

— Dynamische Filterung von IP-Paketen auf der
Basis von Zertifikaten und digitalen Signaturen.

1.2 Gegen welche Angreifer wird ge-
schiitzt?

Aussagen iiber den erzielten Schutz koénnen nur im
Zusammenhang mit der unterstellten Stdrke eines
Angreifers gemacht werden. Bezogen auf die im vori-
gen Abschnitt genannten Schutzziele soll daher je-
weils ein Angreifermodell angegeben werden. Es gibt
die maximal mégliche Stirke des Angreifers an, gegen
den der Schutz gerade noch gewiahrleistet ist.

1.2.1 Schutz der Inhalte von internen
Webseiten

Bezogen auf den Schutz der Inhalte soll von einem ak-
tiven Angreifer ausgegangen werden. Er soll in der
Lage sein, gefdlschte (bzw. unechte) Nachrichten ein-
zuspielen. Die Verbreitung des Angreifers beschrankt
sich auf das Internet (Outsider). Ein Insider wird
beziiglich des Schutzgutes (Inhalt interner Webseiten)

nicht als Angreifer gesehen, da er berechtigten Zugang
zu den publizierten Inhalten hat und diese auch
verdndern koénnen soll. Davon unberiihrt bleiben
natiirlich etwaige Sicherungsmafinahmen, wie z.B.
Zugangs- und Zugriffsschutz (Schreibzugriffe, Veran-
dern der Inhalte durch Berechtigte) zum Server. Diese
sind jedoch nicht Untersuchungsgegenstand dieses
Papiers.

Wir gehen insbesondere davon aus, daf die durch Ex-
portbeschrankungen reduzierte Schliissellinge (meist
40 Bit) der in den Browsern US-amerikanischer Her-
kunft fest eingebauten Verschliisselungsmechanismen
zur Sicherung der Vertraulichkeit bei der Ubertragung
nicht den gestellten Anforderungen geniigt.

1.2.2 Schutz vor Beobachtbarkeit

Bezogen auf die Beobachtbarkeit der Webzugriffe
wollen wir Schutz vor einem passiven Angreifer
bieten. Der Angreifer soll auf allen Leitungen alle
Kommunikation abhdren kénnen. Verkehrsanalysen
sind fiir ihn moglich. Auch Insider (Nutzer/Beobachter
im Intranet) werden als Angreifer betrachtet.

Eine Konsequenz fiir den Schutz vor Beobachtbarkeit
ist, daB bei diesem Angreifermodell die Nutzung von
http-Proxies zur Verschleierung von Webanfragen
nicht ausreicht (Bild 1), da der Angreifer auch im
Intranet verbreitet sein soll.
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Beobachtung und Verkettung ist méglich
— zeitliche Verkettung
— Verkettung Uber Inhalte (Aussehen, Lange)

Bild 1. Unterstellte Verbreitung des Angreifers

In Abschnitt 2 werden einige Losungen aus der Litera-
tur mit ihren Vor- und Nachteilen beschrieben und die
Losung eines Mix-Proxys vorgestellt, die noch gegen
den oben genannten Angreifer sicher ist.

1.2.3 Zugangsschutz zum Intranet

In vielen Intranets kommen Firewalls zum Einsatz,
um einerseits das Intranet gegen unberechtigte Zugrifte
von aullen zu schiitzen und andererseits einen unkon-
trollierten Informationsflu3 von innen nach auflen



weitgehend zu verhindern. Bestimmte Angriffsarten
(z.B. Filschen von IP-Adressen, Abfangen und
,Einklinken® in berechtigte Verbindungen) kdnnen
jedoch selbst mit herkdmmlichen Firewalls nur
schwer verhindert werden oder gehen, wenn sie ver-
hindert werden, zu Lasten einer flexiblen und effizien-
ten Nutzung der vorhandenen Kommunikationsmdog-
lichkeiten. Griinde hierfiir sind:
— Sicherheitsrelevante Entscheidungen fallen an
Hand ungesicherter Daten (IP-Adressen und Ports).
— Wenn iiberhaupt Authentisierungsdienste angebo-
ten werden, sind diese proprietir und basieren
meist auf symmetrischen Kryptoverfahren.
Folgendes Szenario soll dies verdeutlichen: Ein (be-
rechtigter) Mitarbeiter im AuBendienst, der sich der-
zeit bei einem Kunden aufhélt, mochte Daten aus sei-
nem Firmennetz abrufen. Der Firewall der eigenen
Firma erlaubt jedoch keinen expliziten Zugriff aus
dem Netz des Kunden. Entweder 148t der Auflen-
dienstmitarbeiter jeweils unmittelbar ,,am Fall“ den
Firewall von seinem Administrator freischalten und
spéter wieder sperren, was zwar weitgehend sicher, je-
doch sehr umstdndlich und unflexibel ist, oder der
Administrator konfiguriert (aus Bequemlichkeit) sei-
nen Firewall weniger streng (d.h. 6ffnet das Intranet
fiir weite Teile des Internet) mit der Konsequenz eines
erhohten Angriffspotentials.
In Abschnitt 3 wird als Losung fiir den flexiblen und
trotzdem streng geregelten Zugang ein Authentisie-
rungsdienst in Kombination mit einem dynamischen
IP-Filter vorgestellt.

2 Anonymitiit und Unbeobacht-
barkeit im Web

Je nach Anwendungsfeld lassen sich Schutzziele wie
Anonymitét und Unbeobachtbarkeit definieren. Sender
und/oder Empfanger von Nachrichten sollen voreinan-
der anonym bleiben kdnnen, und Unbeteiligte (mogli-
cherweise inklusive des Netzbetreibers) sollen nicht in
der Lage sein, sie zu beobachten. Adressierungs- und
Routingdaten enthalten jedoch gewo6hnlich Informa-
tion iiber Sender und Empfénger von Nachrichten so-
wie tiber Kommunikationsbeziehungen zwischen den
Nutzern.

In der Praxis kann die Unterstiitzung anonymer Kom-
munikationsformen erheblich zur Steigerung der
Akzeptanz von Informationsangeboten fithren: Bei-
spielsweise konnte die Tatsache, da3 der Abruf von
Beratungsdienstleistungen (z.B. Suchtberatung,
Schuldenberatung, medizinische Dienstleistungen)
vom heimischen Modem iiber WWW bisher stets be-
obachtbar ist (sowohl durch den Betreiber des Servers
als auch durch den Betreiber des Transportmediums),
das Nutzerverhalten entscheidend priagen. Mit der Be-

reitstellung wirklich unbeobachtbarer Kommunika-
tionsformen wére das moglicherweise anders.

2.1  Existierende Losungen und ihre
Grenzen

In der Literatur bzw. im Internet existieren derzeit
zumindest drei Ansidtze, die den Schutz vor Beob-
achtung von Webzugriffen gewéhrleisten sollen:

— Anonymizer (wWww.anonymizer.com),

— Crowds (www.research.att.com/projects/crowds),
— Onion-Routing (www.onion-router.net).

Obwohl alle drei Ansidtze anndhernd das gleiche Ziel
verfolgen, unterscheiden sie sich insbesondere in ih-
rem erreichten Schutz gegeniiber einem Angreifer.
Anders formuliert: Die Angreifermodelle der Verfahren
sind unterschiedlich.

Ziel der Verfahren ist, gegeniiber dem Server und teil-
weise auch gegeniiber Beobachtern, die Verkehrsana-
lysen durchfiihren, zu verbergen, wer welche Web-
seiten aufruft.

Die oben genannten Verfahren werden im folgenden
kurz beschrieben und dann insbesondere im Hinblick
auf den erreichten Schutz miteinander verglichen.

In Abschnitt 2.2 wird schlieBlich eine Lésung be-
schrieben, die unter einem noch stirkeren Angreifer-
modell Schutz vor Beobachtung bietet.

2.1.1 Anonymizer

Anonymizer ist ein Proxydienst. Uber ein Webinter-
face (einfacher Aufruf einer Webseite, in die eine URL
eingegeben werden mufl) kann der Dienst genutzt
werden.

Der Nutzer mufl dem Betreiber des Anonymizer ver-
trauen, dal} er keine Interessensdaten sammelt. Theo-
retisch konnen mehrere Anonymizer hintereinander
geschaltet (kaskadiert) werden. Dann weill nur noch
der erste Anonymizer direkt, wer (genauer: welche IP-
Adresse) den Dienst nutzt.

Technisch gesehen arbeitet der Anonymizer wie ein
herkémmlicher http-Proxy, jedoch mit dem Unter-
schied, daB3 der Anonymizer alle potentiell personen-
bezogenen Informationen (z.B. Cookies) in den
Headern der Webanfragen entfernt. Verschliisselung
wird beim Anonymizer nicht verwendet.

Beziiglich eines Angreifers, der alle Kommunikation
im Netz abhoren kann bzw. Verkehrsanalysen durch-
fiihrt, ist der Anonymizer nicht sicher. Somit gelten
sinngemifB die Aussagen zu http-Proxys aus Ab-
schnitt 1.2.2 und Bild 1 (Verkettbarkeit der Anfragen
iber das ,,Aussehen* der Nachrichten, deren Lénge
und zeitliche Korrelationen).



2.1.2 Crowds

Crowds ,,versteckt™ dic Webanfragen eines Benutzers
in denen der anderen Crowds-Dienstnutzer. Um am
Dienst teilzunehmen, meldet sich der Nutzer bei einer
zentralen Stelle, dem sog. Blender, an.

Auf dem lokalen Rechner hat jeder am Dienst teil-
nehmende Nutzer ein Programm installiert, den sog.
Jondo. Die Idee von Crowds ist, dafl eine Webanfrage
nicht direkt an den Server gestellt wird, sondern vor-
her mehrere Jondos anderer Teilnehmer durchlduft. In
jedem Jondo wird eine Anfrage zuféllig entweder zu
einem weiteren Jondo geschickt oder direkt an den
Server.

Ein negativer Aspekt von Crowds ist, daf ein Teil-
nehmer filschlicherweise fiir den Absender einer An-
frage gehalten werden kann. Ein Vorteil ist jedoch,
daf} ein Teilnehmer stets abstreiten kann, der Initiator
einer Anfrage gewesen zu sein.

Ein Angreifer, der die Kommunikationsinhalte unmit-
telbar mitlesen will, hat bei Crowds im Gegensatz
zum Anonymizer keine Moglichkeit, da die Anfragen
zwischen den Jondos mit einem symmetrischen3
Kryptosystem verschliisselt sind. Eine Verkettung
iiber die (verschliisselten) Nachrichteninhalte und da-
mit die Beobachtung ist jedoch nach wie vor mog-
lich, wenn der Angreifer Verkehrsanalysen durchfiihrt.
Gegen Angriffe iiber die zeitliche Verkettung von ein-
gehenden Nachrichten eines Jondos und deren
Ausgabe wurden keine SchutzmafBinahmen vorgesehen.

2.1.3 Onion-Routing

Die Unbeobachtbarkeitslosung von Onion-Routing
beschrinkt sich nicht auf Webzugriffe. Sie ist ebenfalls
fiir Filetransfer (ftp), remote login und andere verbin-
dungsorientierte Dienste nutzbar. Sie arbeitet als
Proxydienst mit einem sog. Initiator-Proxy auf der
Nutzerseite und einem Responder-Proxy auf der dem
Internet ,,zugewandten® Seite. Zwischen Initiator- und
Responder-Proxy sind mehrere Onion-Router geschal-
tet.

Onion-Routing soll folgendes Schutzziel erfiillen: Ein
Angreifer, der alle Kommunikation im Netz abhoren
kann, soll nicht in der Lage sein, ein- und ausgehende
Nachrichten eines Onion-Routers miteinander zu ver-
ketten. Dieses Angreifermodell entspricht praktisch
dem von David Chaum aus [2]. Die technische
Losung fiir das Onion-Routing dhnelt in vielen
Punkten Chaums Idee der Mixe sehr stark, weshalb
hier zunéchst kurz das Mix-Verfahren erldutert wird
und dann einige Erweiterungen und Modifikationen,
aber auch Einschriankungen an die erreichte Sicherheit
fiir das Onion-Routing genannt werden.

2.1.3.1 Chaums Mixe

Die Idee der Mixe wurde in [2] vorgestellt. Das Mix-
Konzept kommt in Vermittlungsnetzen zum Einsatz.
Ein Mix verbirgt die Kommunikationsbeziehung zwi-
schen Sender und Empfénger einer Nachricht. Hierzu
muf} ein Mix eingehende Nachrichten speichern, bis
geniigend viele Nachrichten von geniigend vielen
Absendern vorhanden sind, ihr Aussehen verdndern,
d.h. sie umkodieren, und die Reihenfolge der ausge-
henden Nachrichten verdndern, d.h. sie umsortieren
und in einem Schub ausgeben.
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Bild 2. Umkodieren gemixter Nachrichten

Um Angriffe durch Nachrichtenwiederholung zu ver-
hindern, muB3 zu Beginn noch gepriift werden, ob eine
eingehende Nachricht bereits gemixt wurde. Da ein
Mix deterministisch arbeitet, wiirde eine Nachrichten-



wiederholung z.B. in einem nédchsten Schub zur
Ausgabe der gleichen umkodierten Nachricht fiihren.
Somit wiére eine Verkettung von Ein- und Ausgabe
moglich.

Damit keine Verkettung zwischen eingehenden und
ausgehenden Nachrichten iiber deren Lange moglich
ist, sollten alle (eingehenden) Nachrichten die gleiche
Lénge haben, ebenso die ausgehenden.

Eine Nachricht, die einen Mix durchlduft, ist nur in-
nerhalb eines Schubes anonym. Deshalb muB} sicher-
gestellt sein, dafl ein Angreifer nie alle Nachrichten
aufler einer kennt, denn das kdme der Deanonymi-
sierung gleich. Arbeiten alle anderen Sender und
Empfanger der in einem Schub gemixten Nachrichten
zusammen, ist die Kommunikationsbezichung eben-
falls aufgedeckt.

Falls nicht geniigend eingehende Nachrichten vorhan-
den sind, miissen kiinstliche erzeugt werden, damit
die Verzdgerungszeit einer Nachricht minimiert wird
(Dummy Traffic). Durch Dummy Traffic kann ein
Angreifer nicht mehr feststellen, wann ein Sender
wirklich senden will und wann nicht.

Die Kernfunktion eines Mixes ist das Umkodieren der
Nachrichten. Hierzu wird mit Hilfe eines asymmetri-
schen? Kryptosystems jede zu mixende Nachricht mit
dem privaten Schliissel des Mixes entschliisselt (um-
kodiert) und an den nédchsten Mix weitergeschickt
(Bild 2).

Mehrere unabhéngige Betreiber der zwischengeschalte-
ten Mixe garantieren die Unbeobachtbarkeit der Kom-
munikationsbeziehungen. Solange mindestens ein
Mix gutartig ist, bleibt die Kommunikationsbezie-
hung geschiitzt.

Das Mix-Konzept war in den letzten Jahren Gegen-
stand vieler Forschungsarbeiten, zum Teil mit Grund-
lagencharakter, siche z.B. [3, 4, 5, 6], aber auch mit
einer deutlichen Anwendungsorientierung, siche z.B.
[7,8,9, 10, 11, 12].

2.1.3.2 Modifikationen bei Onion-Routing
Chaum hatte damals als Dienst die Elektronische Post
gewihlt. Sie hat den Vorteil, nicht von Echtzeitanfor-
derungen und Verbindungen abhingig zu sein. Fiir
das World Wide Web benétigt man jedoch eine zu-
mutbare Verzdgerungszeit, bis die Antwort auf eine
Anfrage im Browser zu sehen ist. Daher waren Modi-
fikationen des Gundkonzeptes notwendig, die zum
Teil zu Lasten des erreichten Schutzes gehen.

Beim Onion-Routing wird zunéchst iiber eine Kanal-
aufbaunachricht (create) eine Onion (Aufbau fiir drei
Onion-Router X, Y, Z, siche Bild 3) gesendet. Die
Onion enthélt eine Zeitangabe (exp_time), die angibt,
wann eine Onion verfillt. Die Zeitangabe dient der
Abwehr von Nachrichtenwiederholungen. Solange
exp_time noch nicht abgelaufen ist, speichert der
Onion-Router die Onion und testet auf Nachrichten-

wiederholung. Weiterhin enthélt die Onion die
Adresse des nichsten Onion-Routers sowie Schliissel-
material, das fiir die nachfolgende Etablierung des
»anonymen Kanals“ verwendet wird.

Bei Threm Lauf durch das Netz wird die Onion Schritt
fiir Schritt abgebaut, d.h. im jeweiligen Onion-Router
entschliisselt, und gleichzeitig der anonyme Kanal
aufgebaut. Hierzu merkt sich jeder Onion-Router, wo-
her er eine Onion erhalten hat und wohin er die ver-
bleibende Onion geschickt hat und zusétzlich ein
Kennzeichen, die sog. Pfad-ID. Empfiangt ein Onion-
Router Daten fiir eine bestimmte ID, so verschliisselt
er die erhaltenen Daten mit einem symmetrischen
Kryptosystem, dessen Schliissel er aus dem Schliis-
selmaterial (Key Seed) der Onion gewonnen hat.

exp_timey, Y, Key Seedy,

exp_timey, Z, Key Seedy,

Z

exp_timez, NULL, Key Seed,

Jede ,Schale” ist mit dem public key des néchsten
Onion-Routers verschlisselt.

Bild 3. Aufbau einer Onion

Dummy Traffic wird nur zwischen den Onion-Routern
erzeugt und bietet somit bei geringer Auslastung des
Dienstes keinen (bzw. nur geringen) Schutz gegen
Beobachtung, da die Enden eines Kommunikations-
kanals allein iiber die ausgetauschte Datenmenge ver-
kettet werden konnen.

Da die iiber die anonyme Verbindung laufenden Daten
eine beliebige Liange haben konnen, ist eine Ver-
kettung tiber die Lange der iiber den anonymen Kanal
gesendeten Nachrichten moglich.

2.1.4 Vergleich unter Sicherheits-
aspekten

Sofern iiberhaupt eine Metrik {iber dem erreichten
Schutz der drei vorgestellten Verfahren sinnvoll ist,
kann man feststellen, daB Crowds gegen stirkere
Angriffe schiitzt als Anonymizer, und Onion Routing
starker schiitzt als Crowds.

In Tabelle 1 werden die genannten Verfahren noch
einmal nach dem erreichten Schutz gegeniiber Ver-
kehrsanalysen zusammengefaft.



Tabelle 1. Schutz gegen Verkehrsanalysen

Zeitliche Verkettung iiber
Verkettung Inhalt
Anony- keine Vorkeh- keine Vorkeh-
mizer rungen dagegen rungen, lediglich
Headerinformatio-
nen werden entfernt
Crowds keine Vorkeh- keine Vorkeh-
rungen, aber we-  rungen, aber wenig-
nigstens Zusam-  stens sind Inhalte
menfassung von verschliisselt
Anfragen in Jondos
Onion schwache Vorkeh- fiir Kanalaufbau
Routing rungen, lediglich  keine Verkettung,
Dummy-Traffic fiir Datenaustausch
zwischen Onion-  jedoch Verkettung
Routern iiber Nachrichten-

lange moglich

2.2 Unbeobachtbarkeit gegen starke
Angreifer

Im Abschnitt 2.1 wurden die Ansédtze Anonymizer,
Crowds und Onion Routing vorgestellt. Dabei orien-
tiert sich Oninon Routing bereits am Mix-Konzept,
das auch einen gewissen Schutz gegeniiber einem
Netzbetreiber gewdhrleistet, wihrend die anderen Kon-
zepte von schwécheren Angreifermodellen ausgehen.
Zur Anonymisierung von Webzugriffen wird in der
hier vorgestellten Losung ebenfalls das Mix-Konzept
in Kombination mit einem Proxyservice verwendet.
Dabei wird der Proxy um die Mix-Funktionalitét er-
weitert. Leider kdnnen die klassischen Mixe aus [2]
nicht ohne Modifikationen verwendet werden. Griinde
hierfiir sind bereits bei der Vorstellung von Onion
Routing genannt worden.

Mix-Proxy

Beim Einsatz von Mixen zum Schutz von

Verbindungen (nicht nur im World Wide Web) vor

Beobachtung miissen folgende konkrete Probleme

gelost werden.

1. Es treten unterschiedliche Nachrichtenldngen auf.
Unterschiedlich gro3e Objekte (Webseiten, Bilder
etc.) miissen iibertragen werden.

2. Das Verkehrsautkommen schwankt.

— nutzerbezogen: Normalerweise entstehen beim
Aufruf einer Webseite sog. Anfragebursts, nach-
dem eine Webseite mit vielen eingebundenen

Objekten geladen wurde und die Objekte selbst

angefordert werden.

— netzbezogen: die Anzahl der Dienstnutzer ist
nicht stindig konstant.

Ansétze zur Losung der genannten Probleme sind:

zu 1. Gleiche Nachrichtenléngen:

— Traffic Padding, d.h. Auffiillen aller Nach-
richten auf die Lénge der ldngsten Nach-
richt. Als Paddingbits werden Zufallszahlen
verwendet.

— Zeitscheiben analog [7], d.h. Zerstiickelung
einer Nachricht (so daB3 die gemeinsam be-
arbeiteten Teilnachrichten eines Schubs die
gleiche Lange haben) und Zusammensetzen
der urspriinglichen Nachricht beim Emp-
fanger (Nur er kann die Verkettung der Teil-
nachrichten vornehmen).

zu 2. Einsatz von Dummy Traffic:

— unter Einbeziehung der Auslastung des
Dienstes bzw. des Netzes

— direkt durch die Teilnehmer, da ansonsten
das Senden ,,echter® Nachrichten beobacht-
bar ist.

Ziel der Losung ist es, moglichst nicht vom Angrei-

fermodell der klassischen Mixe abweichen zu miissen.

Das bedeutet, ein Angreifer muf3

— entweder alle Mixe beherrschen, die eine Nachricht
durchlaufen,

— oder, bei m bearbeiteten Nachrichten pro Schub,
m-1 Nachrichten selbst erzeugt haben, damit er die
eine verbleibende verfolgen kann.

Ein Mix selbst wehrt aufgrund seiner Funktionen fol-

gende Angriffe ab:

— zeitliche Verkettung ein- und ausgehender Nach-

richten,

Verkettung iiber deren Aussehen und Lénge,

— Replay (Wiederholung durch Angreifer) von Nach-
richten.

Uber die Grundfunktion der Mixe hinaus wurden die

in Tabelle 2 genannten Elemente der Losung vorge-

sehen, die dann im Einzelnen erklart werden.

WWW-
Browser

\ | WWW-
Server

lokaler Proxy
oder Browser-

plugin

weitere Teilnehmer mussen
angeschlossen sein

Mix Mix

Mix | - | c-Proxy

HI\"HH

Bild 4. Architektur des Dienstes

In Bild 4 ist die Architektur des Dienstes dargestellt.
Auf dem lokalen System ist ein sog. lokaler Proxy



installiert, der die Anfragen fiir die Mixe vorbereitet,

d.h. jeweils mit den 6ffentlichen Schliisseln der Mixe

verschliisselt (allgemeines Schema siehe Bild 2). Die

Mixe entschliisseln jeweils die Nachrichten. Der C-

Proxy stellt die Anfrage an den Server. Bei der Ant-

wort des Servers konnen nun folgende Probleme

auftreten:

— Die Antwort kann beliebig lang sein.

— Sie kann langsam bzw. verzogert eintreffen.

— Die Daten miissen vom C-Proxy schon weiterge-
geben werden, obwohl die Gesamtlinge der Ant-
wort noch unbekannt ist.

Tabelle 2. Funktionslemente des Mix-Proxys

Element Funktion Probleme
Dummy Vergroflern der zusétzlicher
Traffic Anonymitéts- Bandbreiteaufand
gruppe, notwendig
bei geringem Ver-
kehrsaufkommen
— durch Mixe arbeiten nicht
die Mixe mehr determini-
erzeugt stisch und damit
nicht teilnehmer-
iiberpriifbar
— durch zusdtzlich: Verber- moglicherweise

die Teil- gen, wer wann nicht stiandig alle

nehmer  sendet (Sender- Teilnehmer am
erzeugt  anonymitit) Netz
Anonyme  fiir Verbindungen  alle Kanéle miissen
Kanile notwendig gleichlang existie-
ren und gleiche
Kapazitit haben
Zeit- Unverkettbarkeit ~ Overhead durch
scheiben bei unterschiedlich Fraktionierung der

langen Nachrichten Nachrichten

Adaptives Zeitscheibenprotokoll

Die genannten Punkte gelten sinngemil3 auch bereits
fiir die Anfrage an den Server, wenn auch nicht so dra-
stisch. Das im folgenden vorgestellte adaptive Zeit-
scheibenprotokoll (Bild 5) ist auch in der Lage, den
,Hinweg* zu sichern. Dies wird im folgenden zur
Vereinfachung der Darstellung weggelassen.

Uber den anonymen Kanal wird ein Datenblock mit
einer (innerhalb des Schubes) festgelegten Lénge als
Riickantwort iibermittelt. Danach wird der anonyme
Kanal abgebaut. Das bedeutet, dal Nachrichten, die
langer als die BlockgréBe sind, in einer weiteren
Zeitscheibe tibermittelt werden miissen. Hierfiir wird

dem lokalen Proxy vom C-Proxy ein Kennzeichen KZ
ibermittelt und {iber ein Flag (wait) mitgeteilt, dal3
noch weitere Daten zur Ubermittlung bereitliegen
bzw. vom Server erwartet werden.

Sind nicht genug Daten vorhanden, um den Block zu
fiillen, werden Paddingbits angefiigt.

Da die innerhalb des Schubes festgelegte BlockgrofBe
von der aktuellen Antwortsituation im C-Proxy
abhédngig ist, entscheidet der C-Proxy iiber die
aktuelle Bockgrofle und wann die nichste Antwort-
zeitscheibe beginnt. Eine extreme Situation wire z.B.,
dal3 eine Antwort sehr lang ist, aber viele Antworten
sehr kurz oder noch nicht vorhanden sind.

Igl;;l(eyr Mix C-Proxy Server

{Get Server/Page.htmi} Get Server/Page.ntml

response

Wahle und speichere KZ

IF ((noch keine Antwort vom
Server) UND (noch kein
Timeout)) THEN sende

__{Response NULL, wait, KZ, Padding}

ELSEIF not EOF sende

{Response Block[i], wait, KZ, Padding}

ELSE sende
{Response Block[il, EOF, KZ, Padding}

ENDE
IF not EOF sende
{Get C-Proxy, Kz} _ o
ELSE ENDE erhohe i

Bild 5. Protokoll zwischen lokalem und C-Proxy

Bedeutung der Nachrichten im Protokoll in Bild 5:

— Get Server/Page.html
http-Anfrage

— Response NULL, wait, KZ, Padding
C-Proxy hat bisher keine Daten vom Server
erhalten (NULL), Zeitscheibe ist abgelaufen, je-
doch noch kein Timeout (wait), deshalb Ubermitt-
lung des Kennzeichens KZ, um die Antwort in
einer spiteren Zeitscheibe vom C-Proxy zu er-
fragen.

— Response Block[i], wait, KZ, Padding
C-Proxy sendet an lokalen Proxy den Teil i der
Serverantwort (Block[i]), weitere Daten verfiigbar
(wait).

— Response Block][i], EOF, KZ, Padding
C-Proxy sendet an lokalen Proxy den Teil i der
Serverantwort (Block[i]), dies ist der letzte Block
(EOF).

—  Get C-Proxy, KZ
http-Anfrage, um weitere Daten vom C-Proxy fiir
das Kennzeichen KZ anzufordern.



3 Authentizitit, Verschliisse-
lung und Netzwerksicherheit

3.1 Problemstellung

Wie eingangs festgestellt, ist es fiir viele Organisa-

tionen und Unternehmen unumginglich, das interne

Netz in irgendeiner Form an das weltweite Internet an-

zubinden. Griinde dafiir sind:

- Darstellung des eigenen Unternehmens, Produkt-
informationen, Kunden-Support etc.,

- Bereitstellung von Internet-Diensten (E-Mail,
Webzugriff etc.) fiir Mitarbeiter zur effizienten
Kommunikation und Informationsbeschaffung,

- Electronic Commerce, Anbieten von Waren und
Dienstleistungen, evtl. mit Zahlungsmoglichkeit.

Besonders die beiden letzten Punkte erfordern eine

enge Verkniipfung der vom Internet zugénglichen Sys-

teme mit Datenbanken, Warenwirtschaftssystemen,
letztlich mit jedem Mitarbeiter-PC. Dabei ist es illu-
sorisch, jeden einzelnen PC und seine Anwendungen
abzusichern. Vielmehr wird der Ubergang in das offene

Netz auf wenige Punkte konzentriert, an denen gezielt

eine zu definierende Sicherheitspolitik durchgesetzt

wird, die mindestens festlegt, wer welche Dienste nut-
zen darf.

Weitere Anwendungsfelder sind Remote Access und

Virtual Private Networks (VPN), die das Internet als

breit verfiigbare und kostengiinstige Kommunikations-

infrastruktur nutzen.

Die Sicherheitspolitik ordnet dabei i.A. bestimmten

Nutzern Berechtigungen zu. Zu ihrer Durchsetzung ist

es notwendig, den Nutzer zunichst sicher zu identi-

fizieren, um ihm seine Rechte zuordnen zu konnen

(Autorisierung). Oftmals sind die Daten, die dieser

Nutzer dann libertrégt, ebenfalls sicherheitsrelevant, so

daB zusitzlich starke Verschliisselungsmechanismen

eingesetzt werden miissen.

3.2 Herkommliche Losungen und de-
ren Nachteile

Zur Umsetzung von Sicherheitspolitiken an konzen-
trierten Ubergangspunkten wurden Firewallsysteme
entwickelt, die als Mauer und gleichzeitig als Binde-
glied zwischen dem offenen und unsicheren Internet
und dem zu sichernden Intranet dienen. Sie kdnnen
auf verschiedenen Netzwerkschichten wirken (Paket-
filter oder Application Level Gateways).

Paketfilter sind Router mit spezieller Filterfunktion.
Der Filter 146t nur Pakete bestimmter Dienste (E-
Mail, Filetransfer etc.) von und zu bestimmten Rech-
nern (bzw. Rechneradressen) passieren. Application

Gateways lassen bzgl. einer Anwendung (z.B. News)
verschiedene Steuermoglichkeiten offen (z.B.
Blockung bestimmter Newsgruppen). Sie kdnnen
auch als Proxies konfiguriert werden, d.h. es wird vor
dem externen Netz verborgen, welcher organisations-
interne Rechner gerade die Anwendung nutzt.

Diese Losungen haben jedoch gravierende Nachteile:

- Sicherheitsrelevante Entscheidungen fallen an
Hand ungesicherter Daten: Paketfilter, oftmals aber
auch Application Level Gateways, nutzen als iden-
tifizierende Information die IP-Adresse und den
Port zum einen des Zugreifenden (Source), zum
anderen des zu nutzenden Dienstes (Destination).
Diese Informationen werden jedoch im IP-Paket
ungeschiitzt iibertragen, so dafl diese von einem
Angreifer beliebig manipuliert werden kdnnen
[13].

- Eigentlich sollen durch die Sicherheitspolitik
Nutzern bestimmte Rechte zugeordnet werden.
Eine IP-Adresse identifiziert jedoch nur Computer,
nicht den daran arbeitenden Nutzer.

Besonders im Bereich der Remote-Access-Server, die

eine Untergruppe von Firewallsystemen speziell zur

Absicherung von Wihlzugéngen darstellen, haben

sich jedoch auch nutzerbezogene Authentisierungs-

protokolle (RADIUS, TACACS, siche [14, 15]) etab-
liert, die oft in Verbindung mit sog. Token-Systemen

(z.B. SecurelD) eingesetzt werden und zunehmend

auch mit Internet-Firewalls zusammenarbeiten. Nach-

teilig an dieser Losung ist jedoch, da3

- die Token-Systeme proprietér sind,

- die Authentisierungsmechanismen auf symmetri-
schen kryptographischen Verfahren beruhen,

- die Authentisierung nur beim Erstzugriff erfolgt,
die folgenden Daten jedoch nicht zwangsldufig ge-
sichert werden, und damit gegen sog. Hijacking-
Angriffe verwundbar sind.

Auch VPN-Funktionen basieren derzeit auf proprieté-

ren Verfahren, so daB3 eine Interoperabilitit zwischen

Systemen unterschiedlicher Hersteller nicht gewéhrlei-

stet ist.

Zusammenfassend kann festgestellt werden, daB3 die

bisher gebotenen Verfahren zur Authentisierung fiir die

immer komplexer werdenden Netzstrukturen nicht
ausreichend flexibel und sicher sind. Zusétzlich sind

Verschliisselungsverfahren (z.B. bei VPN-Funktionen)

proprietdr und durch Exportrestriktionen oftmals eben-

falls sehr unsicher.

3.3  Sichere und flexible Authentisie-
rung und Verschliisselung

Zur Uberpriifung von Zugriffs- und Nutzungsberech-
tigungen sowie zur Verschliisselung und Integritéts-
sicherung von Daten wird eine Losung vorgestellt, die



auf der Grundlage des Internet-Standards SSL (Secure
Socket Layer) arbeitet.

Mit SSL steht ein auf Verbindungsebene eingebauter
Sicherheitsmechanismus bereit, der eine flexible und
sichere, auf Zertifikaten basierte Authentisierung be-
reitstellt und gleichzeitig die nachfolgende Verbin-
dung mit einem vom Client wihlbaren Algorithmus
verschliisselt und authentisiert. Dazu wird zu Beginn
einer Verbindung ein kryptographisches Authentisie-
rungsprotokoll durchlaufen, in dem zusétzlich ein
Schliisselaustausch erfolgt.

Dynamischer IP-Filter

Die genannten Nachteile herkdmmlicher Firewall-
systeme veranlaften uns dazu, deren Konzept um
einen auf SSL basierenden Authentisierungsdienst zu
erweitern und diesen mit einem dynamischen IP-Filter
zu koppeln. (Bild 6)

SSL-Authentisierung
Service Request Uber
SSL-gesicherte
Verbindung

Firewall

Authentication

5 4 Server

Client / Server

dynamischer IP-
Filter

Bild 6. Netzwerksicherheit mit dynamischen IP-
Filtern

Bevor ein Dienst genutzt werden kann, muf3 folgende

Prozedur durchlaufen werden:

1. SSL-Verbindungsaufbbau zum Authentisierungs-
server. Mit dem Aufbau einer SSL-Verbindung
zum Authentisierungsserver ist eine kryptogra-
phisch sichere Priifung des Client-Zertifikates und
damit dessen Identitét verbunden. Dem Authenti-
sierungsserver steht nun das Zertifikat des Clients
zur Verfiigung.

2. Service Request. Uber die SSL-geschiitzte Verbin-
dung kann der Client sein gewiinschtes Kommu-
nikationsziel (IP-Adresse und -Port) bekanntgeben.

3. Rechtepriifung. Dem Authentisierungsserver stehen
nun zwei gesicherte Kriterien, das Client-Zertifi-
kat und der angeforderte Dienst, fiir eine Rechte-
priifung zur Verfiigung.

4. Akzeptieren/Ablehnen. Fallt die Priifung der Zu-
griffsrechte positiv aus, wird eine entsprechende
Meldung an den Client gesendet und genau fiir die
geforderte Verbindung (Client-IP-Adresse, Client-
Port, Server-IP-Adresse, Server-Port) ein IP-Filter
freigeschaltet. Im negativen Fall wird die Verbin-
dung zum Client abgebrochen.

Damit ist die Authentisierung des Zugreifenden unab-
héngig von der gerade verwendeten IP-Adresse mog-
lich. Um den temporéren authentisierten Kanal nicht
der Gefahr des Hijacking auszusetzen, sollte SSL zu-
sdtzlich ende-zu-ende eingesetzt werden (SSL-Tunnel
in Bild 7).

WWW- Firewall
Browser

A Autrgeenrt\izz:ltlon WWW-Server|

V (opt. SSL-ge-

sichert, z.B.
lokaler SSL- Apache)
Proxy
dynamischer IP-
Filter
3 SSL-Tunnel

Bild 7. Authentizitit und Verschliisselung

4 Leistungsfahigkeit
4.1 Prototypimplementierung

Auf der CeBIT 98 in Hannover wurde der Prototyp
vorgestellt (Bild 8), der die Funktionsfahigkeit des
Konzeptes gezeigt hat, jedoch mit Einschrinkungen
an die erreichbare Dienstqualitét (Durchsatz, Verzo-
gerungszeiten, Flexibilitdt). Im Verlauf der Arbeiten
soll dieser Prototyp erweitert und verbessert werden.

——

Bild 8. Der Prototyp auf der CeBIT 1998

4.1.1 SSL-Authentisierung und
Verschliisselung

Auf Clientseite wurde in der Prototypimplemen-
tierung der Ansatz liber einen lokalen Proxy realisiert.
Durch den Einsatz einer auflerhalb Nordamerikas im-
plementierten SSL-Bibliothek (SSLeay von Eric



Young) kann innerhalb des Proxys auf starke krypto-
graphische Verschliisselungsverfahren zuriickgegriffen
werden. Auch auf Serverseite wird ein generischer
SSL-Proxy eingesetzt, der eingehende SSL-Verbin-
dungen entschliisselt und an den eigentlichen Dienst
weiterleitet. Zunédchst wurde die Implementierung fiir
den WWW-Dienst realisiert.

Die Nutzung als lokaler Proxydienst (auf dem eigenen
PC) erlaubt damit den Einsatz von Standard-WWW-
Browsern und -Servern, deren eigene SSL-Implemen-
tierungen durch amerikanische Exportbeschrankungen
in ihrer Sicherheit stark eingeschriankt sind. Dieser
Ansatz ist zudem fiir beliebige andere Internetdienste,
die verbindungsorientiert arbeiten, nutzbar.
Zusétzliche Sicherheit wird durch Smartcards erreicht.
So ist es moglich, sémtliche Berechnungen, die den
geheimen Schliissel des Nutzers bendtigen, in einer
gesicherten Rechenumgebung, der Chipkarte, ablaufen
zu lassen. Auch auf Serverseite (Authentisierungs-
server und WWW-Server) kann ein Smartcard-Modul
zum Einsatz kommen, um ein Hoéchstmall an
Sicherheit zu gewahrleisten. Aus Performancegriinden
wird hier jedoch eine PC-Card-Variante genutzt.
Damit kann auch dem Server eine ,,nicht kopierbare*
Identitét verliechen werden.

4.1.2 Anonymitit und
Unbeobachtbarkeit

Die Mixe wurden ebenfalls auf der Basis von SSL re-
alisiert. Als asymmetrisches Verschliisselungsver-
fahren kommt RSA mit einer Schliissellinge von
1024 Bit zum Einsatz. Fiir die Verschliisselung der
Daten auf dem anonymen Kanal wurde IDEA einge-
setzt. Die 6ffentlichen Schliissel der Mixe erhilt der
lokale Proxy in Form von X.509-Zertifikaten. Uber
eine Konfigurationsdatei wird die Reihenfolge der zu
durchlaufenden Mixe festgelegt.

4.2  Durchsatz und Verzogerungszeit
Der Einflul der SSL-Nutzung fiir Netzwerk- und
Ende-zu-Ende-Sicherheit wurde in einem Testaufbau
untersucht, wobei als Server ein Apache-WWW-
Server auf dem Betriebssystem Linux diente. Als
Hardwareplattform kam ein Pentium 133 MHz-Sy-
stem mit 32 MB RAM und einer Netzwerkverbin-
dung mit 100 MBit/s zum Einsatz.

Als Vergleichsmessung diente ein direkter Zugriff
ohne Sicherheitsfunktionen, bei dem mit der verwen-
deten Hardware ca. 120 Verbindungen pro Sekunde
moglich waren und die Dateniibertragungsrate prinzi-
piell nur durch die Netzbandbreite begrenzt war.

Mit den SSL-Funktionen sank die Anzahl der mdogli-
chen Verbindungen auf ca. 5 pro Sekunde, da der
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SSL-Verbindungsaufbau einen sehr starken Overhead
bedeutet. Bei groferen zu iibertragenden Dateien ist
der Performanceeinbruch jedoch relativ geringer, da
der Overhead nur beim Verbindungsaufbau entsteht.
Zusétzliche Leistung kostet der Einsatz von Smart-
cards zur Authentisierung, da diese die Kryptofunk-
tionen momentan noch relativ langsam ausfiihren.

5
5.1

Schluflbemerkungen
Mehrseitige Sicherheit

Im Mittelpunkt der vorgestellten Losungen steht der
Nutzer, der sich und seine Informationen schiitzen
will. Die vorgestellten Losungen verhindern die Er-
stellung von Kommunikationsprofilen und bieten
auch Schutz vor neugierigen Blicken von Admini-
stratoren, Internetprovidern oder professionellen Lau-
schern. Durch die zunehmende Sensibilisierung der
Nutzer wichst deren Interesse an Schutzkonzepten, die
das Vertrauen in Netzbetreiber und Provider nicht un-
bedingt fordern.

Es ist nicht das primére Interesse eines Betreibers,
beispielsweise Daten iiber seine Teilnehmer zu sam-
meln, um diese anschlieBend miB3brauchlich zu ver-
wenden. Im Gegenteil: Je weniger Daten ein Betreiber
zur Diensterbringung bendtigt, umso weniger Kosten
fallen fiir deren Verarbeitung und Schutz an. Damit
wird das Ziel von ,,Mehrseitiger Sicherheit* klar:
Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen
daraus resultierender Schutzkonflikte beim Entstehen
einer Kommunikationsverbindung.

Die Realisierung von mehrseitiger Sicherheit fiihrt
nicht zwangslaufig dazu, daf die Interessen aller Be-
teiligten erfiillt werden. Sie gewéhrleistet jedoch, da3
die Partner einer mehrseitig sicheren Kommunika-
tionsbeziehung in einem geklarten Krifteverhéltnis be-
zliglich Sicherheit miteinander interagieren.

5.2  Offene Probleme und kiinftiger

Forschungsbedarf

Die entwickelte Losung auf der Basis von SSL bietet
bereits ein hohes Mal} an Sicherheit und Flexibilitét,
verfiigt jedoch auch tiber einige Nachteile. Sie ist
derzeit nur in einfachen Remote-Access-Szenarien
einsetzbar,

anfillig gegen Denial-of-Service-Angriffe,

nur fiir verbindungsorientierte Dienste geeignet,
nicht vo6llig anwendungstransparent, d.h. die An-
wendung muB einen (lokalen) Proxy unterstiitzen.
Die Losung fiir das unbeobachtbare Surfen im Internet
1Bt beziiglich ihrer Konfiguration und flexiblen



Nutzung noch einige Wiinsche offen. So wire es z.B.
wiinschenswert, die Reihenfolge der Mixe direkt in
einem Dialog im Browser zu konfigurieren.

Kiinftig werden Sicherheitsfunktionen auf Netzwerk-
ebene in Verbindung mit einem universellen Authen-
tisierungs- und Key-Management-Protokoll einen
groBen Teil der Sicherheitsanforderungen in komple-
xen Netzstrukturen abdecken, und das vollig transpa-
rent fiir Anwendungen und Anwender. Mit IPSec ste-
hen die Mechanismen bereit, Authentizitit, Integritét
und Vertraulichkeit auf dieser Ebene auch zwischen
mehreren Systemen zu gewéhrleisten.

Das zugehorige Authentisierungs- und Key-Manage-
ment-Protokoll ist momentan jedoch nur fiir eine
Peer-to-Peer-Kommunikation ausgelegt. Derzeit wird
untersucht, wie dieses Protokoll fiir beliebig kom-
plexe Netzstrukturen zur Etablierung von Sicherheits-
funktionen zwischen mehreren Parteien genutzt werden
kann.
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3 Einfach ausgedriickt: Sowohl Sender als auch Em-
pfanger besitzen den gleichen Schliissel zum Ver- und
Entschliisseln.

4 Sender und Empfinger haben unterschiedliche
Schliissel zum Ver- und Entschliisseln. Der Ver-
schliisselungsschliissel (public key) ist 6ffentlich be-
kannt, d.h. jeder kann eine Nachricht fiir den Emp-
fanger verschliisseln. Den Entschliisselungsschliissel
(private key) besitzt nur der Empfanger und nur er
kann somit seine empfangenen Nachrichten entschliis-
seln.



