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Zusammenfassung

Der Commitment Service ist ein Notariatsdienst auf einem offenen Netz, z.B. dem Internet. Er
enthalt eine Registrierungsinstanz fur Benutzer und deren Offentliche Schliissel, und basiert auf
einem speziellen Vertrag mit dem Benutzer. Der Commitment Service erlaubt es einem
registrierten Benutzer, dem Geschéaftspartner eine garantierte Zusicherung zu tGbermitteln. Eine
solche Zusicherung soll auch dann gelten, wenn der Benutzer behauptet, daf’3 seine digitale
Signatur gefalscht und die Zusicherung erschlichen wurde. Auf diese Weise kann eine
Zusicherung z. B. die Ubernahme einer bestimmten Haftung fir Schaden beim Empfanger
bedeuten fur den Fall, daf’ die digitale Signatur z.B. nach einer Kompromittierung widerrufen
wird. Der Commitment Service nimmt hier die Rolle als Zeuge fur die Zusicherung (nicht far
die digitale Signatur!) wahr und kontrolliert, daf3 nicht mehr bezeugte Zusicherungen
ausgegeben werden als Uber ein Volumen, das mit dem Benutzer zu Beginn vereinbart wurde.
So begrenzt er den schlimmsten Fall fir den Benutzer, falls dessen digitale Signatur z.B. durch
ein Trojanisches Pferd gefalscht wird. Gleichzeitig erméglicht er dem Empféanger, sich auf die
Zusicherung zu verlassen. Es wird gezeigt, wie dieser Service als Zwischenlésung zum Schutz
des Benutzers sowie dessen Geschaftspartner eingesetzt werden kann, solange es noch keine
geregelte rechtsverbindliche digitale Signatur gibt, die nicht nur kryptographisch, sondern auch
in ihrem Umfeld sicher ist gegen Angriffe. Falls letzteres Problem nicht geniigend in
Signaturgesetzen und deren Anforderungen beriicksichtigt werden sollte, dann kénnte sich die
vorgeschlagene Losung auch als Alternative zu einer gesetzlich geregelten digitalen Signatur
durchsetzen, indem sie eine vertraglich festgelegte Rechtsverbindlichkeit bietet und
gewahrleistet, dall ein vom Benutzer definiertes Haftungslimit nicht Uberschritten wird.
Weiterhin kann der vorgestelite Dienst auch allgemeiner genutzt werden, z.B. um
nichtabstreitbare Gutscheine zu Ubermitteln.



1 Einleitung

1.1 Rechtsverbindlichkeit der digitalen Signatur

Eine digitale SignatujpiHe_76, MeOV_97, BKWG_98]wird derzeit nicht in derselben
Weise als rechtsverbindlich anerkannt wie die handschriftiche Unterschrift. Mit
wenigen Ausnahmen (z.B. Utah) gibt es noch keine durchsetzbare Regelung ihrer
Rechtsverbindlichkeit. Das deutsche Signaturgesetz einschliel3lich der Verordnungen
[DigSigG_97, DigSigV_97bedeutet zwar einen grof3en Schritt in diese Richtung, jedoch
wird deren Umsetzung noch einige Jahre in Anspruch nehmen. Zudem ist die
Haftungsfrage nicht geregelt fir den Fall, dal3 der angebliche Signierer bestreitet, die
Signatur erzeugt zu haben. Dies wirde im Einzelfall nach Ermessen des Richters
entschieden werden. Generell ist die Beweislastumkehr angestrebt, was bedeutet, daf}
der angebliche Signierer beweisen mul3, dal3 er nicht signiert hat. Dies ist jedoch bei
bestimmten Attacken nicht méglich. Daher wird angestrebt, nur solche Komponenten
zum Zwecke der Signaturerstellung zu verwenden, mit denen Attacken entdeckt oder
sogar mit hoher Wahrscheinlichkeit ausgeschlossen werden kénnen. Weitere kritische
Aspekte der Umsetzung werdenRBHK_94] beschrieben

Auch in anderen Landern innerhalb und auf3erhalb Europas werden derzeit
Signaturgesetze erarbeitet. Jedoch besteht das Risiko, dal3 die resultierenden Gesetze
unvertraglich miteinander sein und damit flr grenztberschreitende Transaktionen
Probleme bereiten konnten. Ein wesentlicher Punkt ist hier die gegenseitige
Anerkennung von Zertifizierungsinstanzen tber Landesgrenzen hinweg.

Auf Europaischer Ebene wird daher am Entwurf einer Europaische Richtlinie zur
‘elektronischen Signatur]CEC_98] gearbeitet, um hier eine Harmonisierung zu
erreichen. Eine Einigung scheitert momentan jedoch vor allem an der Frage der
Anforderungen an Signierkomponenten. Es bleibt ungewil3, wann eine Einigung
erzielt werden kann.

Abgesehen von Ansatzen aus Deutschland bericksichtigen die bisherigen
Initiativen weltweit nur ungenigenBazi_99], dal’ es technische Mdglichkeiten gibt,
eine digitale Signatur, z.B. mit Hilfe eines Trojanischen Pferdes, zu erschleichen. Ein
solcher Angriff mag nicht einmal nachweisbar sein, falls das Trojanischen Pferd sich
nach dem Angriff selbst zerstort. Sobald bestimmte Electronic Commerce
Anwendungen in breitem Einsatz sein werden und gleichzeitig die digitale Signatur,
auf welcher Basis auch immer, rechtsverbindlich sein wird, konnte die Entwicklung
solcher Trojanischen Pferde attraktiv fir gewisse kriminelle Gruppen werden. Dies
konnte je nach Rechtslage dazu fuhren, daf3 das Risiko fiir den Benutzer, den Schaden
tragen zu mussen fur Auftrage, die er angeblich gegeben hat, jedes vorhersehbare
(geschweige denn, akzeptable) Limit Gberschreitet. Genau diese Gefahr besteht
beispielsweise fur jeden, der sich derzeit in Utah zertifizieren |&R3t. Berlcksichtigt
umgekehrt die Rechtslage die Moglichkeit solche Angriffe, kann dies wiederum
bedeuten, dafl3 sich der Empfanger einer Signatur nicht mehr auf deren Gultigkeit
ohne weiteres verlassen kann, d.h. nicht sicher vor nachtraglichen Uberraschungen ist.

Genau dieses Dilemma kann durch Anwendung des hier vorgeschlagenen
Commitment Service bis zu einem gewissen Grad geldst werden. Jedoch soll zunachst
auf die moglichen Attacken eingegangen werden.



1.2 Maogliche Attacken auf die digitale Signatur

Zum besseren Verstandnis der Problematik soll hier genauer auf mogliche
Attacken eingegangen werden. Fur eine allgemeine Diskussion wirfivabd 97]
verwiesen.

Lediglich erwahnt werden sollen die folgenden Attacken:

Benutzen des Passwords des Benutzers, das auf einem Zettel an seinem
Bildschirm oder in der ndheren Umgebung hangt.

Fortsetzen einer Sitzung des Benutzers, der fur kurze Zeit seinen Rechner
verlafit, jedoch das Password so eingegeben und konfiguriert hat, daf3 wahrend
dieser Zeit keine erneute Eingabe erforderlich ist.

Erstellen einer Signatur ohne Auftrag des Benutzers, nachdem der Angreifer
(oder ein anderer, der ihm die notige Information direkt oder indirekt
weitergegeben hat) schon einmal zuvor erfolgreich — und im Auftrag des
Benutzers — eine Signatur an dessen Stelle geleistet hat.

Diese Attacken lassen sich durch den Benutzer selbst durch etwas Disziplin
vermeiden.
Weitere Attacken sind:

Erpressung, d.h. Erzwingen der Signatur des Benutzers, unter Androhung oder
Anwendung von Gewalt. Solche Attacken sind &hnlich schwierig vermeidbar
sind wie bei der handschriftlichen Unterschrift.

Brechen der kryptographischen Signierfunktion des Signierers, d.h., die
kryptographische Moglichkeit, eine digitale Signatur gegen Wissen und
Absicht des Signierers zu erzeugen. Solche Attacken kdénnen nur durch die
Wahl geeigneter Kryptosysteme mit grol3er Wahrscheinlichkeit vermieden
werden.

Schlechte Implementierung der Signierfunktion (mit oder ohne Absicht), so
dal3 es einem Angreifer erleichtert wird, eine Signhatur zu erzeugen, ohne im
Besitz des Schlissels zu sein. Eine bdsartige Variante beispielsweise waére,
wenn ein bestimmtes vom Implementierer definiertes Password fur alle
Schlussel funktioniert. In einem solchen Fall stellt sich naturlich die Frage der
Produkthaftung, die hier jedoch ausgeklammert wird.

Zertifizierenlassen eines Schlussels unter einem falschen Benutzernamen, und
Benutzen dieses Schlissels zum Signieren anstelle des angeblichen
Schlusselbesitzers.

Solche Attacken koénnen durch vertrauenwirdige Zertifizierungsinstanzen
vermieden werden, die sowohl organisatorisch als auch technisch absolut
verlaRlich sind und insbesondere die ldentitat eines Schllsselbesitzers genau
prufen.

Im folgenden soll jedoch auf eine heiklere Klasse von Attacken eingegangen
werden, die etwas weniger bekannt ist, und wogegen es schwieriger ist, sich zu
schitzen. Es geht um die sogenannten “Trojanischen Pferde”, die nicht
notwendigerweise in den attackierten Programmen selbst enthalten sind, sondern eher
in irgendeinem anderen Programm auf dem Redhreiv_97]

Im folgenden sollen zwei Beispiele genannt werden.

« Wir nehmen an, die digitale Signatur wird auf dem Rechner selbst erzeugt. Der

Signierschlissel ist (verschlisselt oder unverschlisselt) auf dem PC gespeichert

und liegt zu einem Zeitpunkt unverschlisselt im Hauptspeicher vor. Die tblichen



derzeit verfigbaren PC-Betriebssysteme lassen es im Prinzip zu, dal3 eine
Anwendung eine andere laufende Anwendung beobachten und oft sogar
beeinflussen kann. Hier kann ein sogenanntes “Trojanisches Pferd” in eine andere
Anwendung eingebaut sein und zum Ziel haben, die Ein- und Ausgaben zwischen
dem Benutzer und dem Signierprogramm bzw. dem das Signierprogramm
aufrufende Electronic Commerce Programm zu beobachten, obwohl die
genannten Programme absolut korrekt sein kdonnten. So kann in einem ersten
Schritt das Password abgefangen werden und in einem nachsten Schritt mit Hilfe
dieses Passwords eine Signatur unter einem beliebigen Auftrag erzeugt werden.
Diese Attacke benotigt also nicht unbedingt den Signierschliissel im Klartext. Ist
dieser einfach zu bekommen, so lassen sich andere Attacken erzeugen.

* Selbst wenn der Signierschlissel sowie die Signierfunktion auf der Smartcard
gespeichert sind, lassen sich noch Attacken finden. Zum einen kann ein
“Trojanisches Pferd” immer noch das Password abfangen, das bendtigt wird, um
den Signierschlissel zu aktivieren. Selbst wenn dieses Problem durch
ausgeklugelte Mechanismen gelost wird, z.B. durch Eingabe von PINs und TANs
(die man z.B. in Bankanwendungen aber eigentlich gerade mit Hilfe der digitalen
Signatur Uberflissig machen mochte), bleibt doch eine weitere wirksame Attacke
ubrig. Sie soll hier die “Fensterattacke” genannt werden: Das Trojanisches Pferd
ist hier in eine andere Anwendung eingebaut, die parallel lauft, und beobachtet
Eingaben und Ausgaben des Electronic Commerce Programms. Sobald der
Benutzer sieht und Uberprtfen will, was er nun digital zu signieren beabsichtigt,
Uberdeckt das Trojanische Pferd das erwartete Fenster rechtzeitig mit einem
gefalschten Fenster, das identisch mit dem zu sein scheint, das der Benutzer
erwartet, und auch genau die Angaben zeigt, die der Benutzer digital signieren
will. Dies kdnnte z.B. eine Bestellung bei einem bestimmten Handler tber eine
bestimmte Ware sein, in bestimmter Stlickzahl zu einem bestimmten Preis. Jedoch
wird diese Information durch diese Attacke daran gehindert, signiert zu werden.
Stattdessen wird eine andere Information ,injiziert*, so dal} der Benutzer ohne
sein Wissen etwas anderes digital signiert als er mochte, z.B. eine andere
Bestellung zu einer ihm unbekannten Lieferadresse, oder sogar einen
Zahlungsauftrag anstatt einer Bestellung.

1.3 Maogliche Abhilfe gegen Attacken durch Trojanische Pferde

Leider erlaubt die typische Rechnerausstattung eines typischen ,Internet-Surfers*

prinzipiell solche Trojanischen Pferde. Wirksame MalRhahmen wéaren

* sichere PC-Betriebssysteme, die dafir sorgen, dal3 Applikationen sich nicht
gegenseitig beeinflussen kdnnen;

* sichere Gerate, die anstelle von Smartcards verwendet werden und nicht nur
den Signierschlissel speichern, die Signaturfunktion ausfiihren, sondern
daruber hinaus auch anzeigen, was tatsachlich signiert werden wird -
unbeeinflul3t von der CPU des benutzten Rechners. Dies bedeutet, sichere
Geréate benotigen ein sicheres Display. Optimalerweise benotigen sie auch eine
Tastatur, so dal3 eine einfache Eingabe des Passwords moglich ist. Absolut
notwendig ist das aber nicht, denn das Display kdnnte ein Zufallspassword
zeigen, das (z.B. durch Auf- und Abscrollen) vom Benutzer auf der
Rechnertastatur in das tatsachliche Password Uberfuhrt werden kann, ohne daf
ein Trojanisches Pferd auf dem Rechner dadurch Schliisse auf das Password
ziehen kann.



 Eine weitere Moglichkeit ware natirlich die Abschottung des benutzten
Rechners gegen unbekannte Programme durch Disziplin, so wie es innerhalb
mancher Firmen Ublich oder zumindest gefordert ist. Es ist jedoch
unrealistisch, von privaten Benutzern eine solche Einschrankung generell zu
erwarten.

Es liegt auf der Hand, dal3 die mogliche Existenz der genannten Attacken den
eigentlichen Zweck der digitalen Signatur untergraben kann, ndmlich ein Nachweis
zu sein fur eine Willenserklarung des Benutzers. Aus diesem Grund versuchte man in
Deutschland den MalRRnahmenkatalog flr das deutsche Signaturgesetz so hoch zu
schrauben, dald die Signaturfunktion mindestens durch eine Smartcard, aber je nach
Situation eventuell auch durch ein sicheres Geréte geleistet werden mul3.

Auch zum Entwurf der EU Richtlinie versucht Deutschland, den sogenannten
LAnnex 1I“ durchzusetzen, der letztlich in seiner Konsequenz sichere Gerate
vorschreiben konnte, zumindest da, wo eine Formvorschrift ,Schriftlichkeit* besteht
und die digitale Signatur als aquivalent zur handschriftlichen Unterschrift gesehen
werden soll. Da sich der Ministerrat bei seiner letzten Tagung am 27. November 1998
nicht auf den vorgelegten Entwurf fur die EU Richtlinie geeinigt hat, ist die
Fortsetzung der Diskussion zum derzeitigen Zeitpunkt noch unklar. Es hat sich
gezeigt, dal3 Deutschland, Frankreich und Italien eine solche Regelung mit hohen
Sicherheitsanforderungen an  Signierkomponenten  befurworteten,  wahrend
Grof3britannien, die Niederlande, Finnland und Schweden diese Regelung zu hart
fanden und die ,Wahl der Komponenten dem Markt Uberlassen” wollen. Beide Seiten
argumentieren, dal3 die jeweils andere Initiative den Electronic Commerce behindere,
einmal durch zu harte Regelungen, die so schnell nicht realisiert werden kdnnten,
beziehungsweise durch fehlende Regelungen, die keine verlal3lichen Transaktionen
erlaubten. Vor April 1999 wird der Ministerrat die Diskussion nicht fortsetzen.
Deutschland hatte bereits im Vorfeld signalisiert, dal3 es “ohne Annex IIl keine
Direktive” geben werde. Es ist daher durchaus denkbar, dal3 die EU Richtlinie sich
bezuglich der technischen Komponenten weiter in Richtung des deutschen
Signaturgesetzes (inkl. Verordnung und Mal3nahmenkatalogen) entwickeln wird.
Sicher ist zumindest, dal3 es noch einige Zeit dauern wird, bis eine harmonisierte
Gesetzgebung erreicht sein wird.

1.4 Commitment Service als alternative Losung

Die Ldsung, die hier vorgeschlagen wird, ist auch trotz unsicherer Rechnerausstattung
des typischen Internet Benutzers anwendbar. Sie verhindert zwar nicht die Angriffe
wie oben beschrieben, bietet jedoch Sicherheit flir den Benutzer, indem sie sein
Risiko vorhersehbar macht und Mdglichkeit zur Begrenzung gibt, die der Benutzer
selbst bestimmen kann.

Der Commitment ServicgBaum_99] begrenzt das Risiko sogar fur alle Angriffe,
die oben beschrieben wurden: Erpressung ist auch mit einem sicheren Gerat moglich,
und sogar in solchen Fallen kann der Commitment Service (sofern die Signatur unter
den Regeln des Commitment Service Gultigkeit hat) den Schaden begrenzen — im
Gegensatz zur ausschlief3lichen Verwendung von sicheren Geraten.

1\m Deutschen wird die schweizerische ~Schriftlichkeit” in diesem Zusammenhang ,Schriftform” genannt



Selbst wenn der Signierschliissel der Zertifizierungsinstanz (Certification
Authority, CA) kompromittiert werden sollte, kbnnte der Benutzer nachweisen, daf}
sein Schaden nicht oberhalb einer gewissen Schranke sein kann, sofern er eine Kopie
der schriftiche Bestatigung seiner Zertifizierung mit seinem gewahlten Limit
vorlegen kann und die CA keinen schriftlichen Vertrag mit h6herem Limit zeigt.

Als weiterer Vorteil braucht der Commitment Service nicht auf eine Harmonisier-
ung zu warten, sondern er kann praktisch sofort aufgebaut und angewandt werden.

Die hier vorgeschlagene LdOsung bietet vor allem Sicherheit flr den
Signaturempfanger, da ihm Zusicherungen gegeben werden kénnen, auf deren
Rechtsverbindlichkeit er sich verlassen kann. Hierfir allerdings ist erforderlich, daf3
der Signierschliissel des Commitment Service nicht kompromittiert wird, oder dal3 der
Commitment Service in einem solchen Fall die Haftung Gbernimmt. Denkbar ist, dass
auch er eine gewisse begrenzte Haftung tbernimmt und der Rest eben doch zulasten
der Signaturempfanger geht. Je mehr Haftung der Commitment Service fiur die
Korrektheit seiner Aktivitat Gbernimmt, desto glaubwirdiger kann der Service
gesehen und benutzt werden.

Der Kern des Commitment Service ist eine Registrierungs- und Zertifizierungs-
instanz, im folgende@ommitment CAgenannt, von der angenommen wird, dal3 die
Beteiligten ihr trauen.

Ein weiterer Aspekt dieser Ldsung ist die Verwendung einer digitalen Signatur
des Benutzers, deren Bedeutung und Giultigkeit innerhalb des Vertrag mit dem
Commitment Service festgelegt ist und aus dem ausgegebenen Schlusselzertifikat
hervorgeht. Diese Signatur ist vom Schlisselinhaber widerrufbar, allerdings nur im
Falle einer (auch nicht nachweisbaren) Attacke. Man sollte hier also mdglichst keine
andere digitale Signatur auf demselben Rechner verwenden, die rechtsverbindlich ist
und moglicherweise kein begrenztes Haftungslimit hat. Denn sonst kdnnte ja gerade
diese andere Signatur attackiert werden und — unabh&ngig vom Commitment Service
— genau den Schaden beim Benutzer verursachen, den man durch den Commitment
Service vermeiden will.

2 Beschreibung des Commitment Service

Der Commitment Service hat Ahnlichkeit mit dem Prinzip der Banken bei
Kreditkartenzahlungen (z.B. bei SEJET_97) oder Cheques, wenn sie den Handlern
die “Authorization Response” erteilen, was bedeutet, daf? der Kunde zahlungsfahig
ist.

In ahnlicher Weise kontrolliert die Commitment CA die ausgegebenen
Zusicherungen des Benutzers, so dald sie einen bestimmten Betrag oder eine
bestimmte Menge (je nach Art der Zusicherung) pro Monat nicht tberschreiten
kénnen. Dies gewéhrleistet die Schadensbegrenzung bei Attacken fir den Benutzer.
Wesentliche Unterschiede sind jedoch:

e Es handelt sich nicht um ein Zahlungssystem. Beim Commitment Service kann
eine verbindliche Zusicherung unabhangig vom spater benutzten Zahlungssystem
gemacht werden, auch unabhangig von der Zahlung selbst. Sie wird eindeutig an
einen Transaktionskontext und an einen Begunstigten gebunden (zur Vermeidung
von ‘Double-Spending’);

* Beim Commitment Service bestimmt der Benutzer selbst die H6he seines
(monatlichen) Haftungslimits. Das Kreditlimit wird dagegen von der Bank
bestimmt und ist vom Kontostand und der Vorgeschichte des Kunden abhangig.



* Beim Commitment Service bestimmt der Kunde selbst die Hohe der
ausgegebenen Zusicherungen. Bei Kreditkartenzahlungen dagegen kénnen ohne
Wissen des Kunden andere, auch hbéhere Betrdge autorisiert werden, z.B. beim
Leihen von Mietwagen oder Reservieren eines Hotelzimmers.

* Beim Commitment Service kann die Signatur widerrufen werden im Falle einer
Attacke. Die ausgegebene nichtabstreitbare Zusicherung zeigt dabei jedoch dem
Signaturempfanger die Verpflichtung des anderen zu bezahlen, zumindest den in
der Zusicherung angegebenen Betrag. Wird dagegen nur eine Zahlungsfahigkeit
bestatigt, bedeutet dies nicht notwendigerweise eine Verpflichtung zu bezahlen,
schon gar nicht im Falle einer (nachgewiesenen) Attacke.

2.1 Definition der “Zusicherung”

Unter “Zusicherung” wird hier eine rechtsverbindliche Zusicherung verstanden,
die vom Benutzer erflllt werden mulf3. Ist eine Bedingung mit dieser Zusicherung
verknupft, so mul3 die Zusicherung erfullt werden, falls diese Bedingung erfullt ist.
Hierbei kann diese Bedingung aus einem logischen Ausdruck aus mehreren
Bedingungen bestehen.

Der Trick besteht darin, dafld der Benutzer sich bei seiner Registrierung zu
Zusicherungen (z.B. insgesamt 2000 DM pro Monat) durch einen Vertrag mit der
Commitment CA verpflichtet, bevor er weil3, wann, an wen, in welcher Stiickelung
und ob tberhaupt manche oder alle Zusicherungen jemals zu irgendeinem Empfanger
gelangen und dort erftllt werden missen.

Durch diesen Vertrag ist der Benutzer verpflichtet zur Einhaltung aller von der
Commitment CA ausgegebenen Zusicherungen, die der Benutzer spéter veranlalit.
Dies qilt aber auch fir ausgegebene Zusicherungen, die der Benutzer nicht veranlaf3t
hat, z.B. wenn er Opfer einer Attacke wurde. Genau dies macht die Zusicherung
verlaBlich und wertvoll fur den Empfanger. Allerdings mul3 der Benutzer keine
Zusicherungen erfillen, die von der Commitment CA ausgegeben werden, nachdem
sein (monatliches) Limit bereits Uberschritten wurde oder nachdem er seinen
Schlissel, der fir den Request benutzt wurde, bereits zurtickgerufen hat.

Gibt die Commitment CA eine Zusicherung aus und gelangt diese in die Hande
des spezifizierten Begunstigten, und ist die Bedingung zur Giiltigkeit erfillt (sofern
eine spezifiziert wurde), so mufd der Benutzer aufgrund des Vertrages die Zusicherung
erfullen. Dies geht fur den Empfanger aus der Zusicherung hervor, die de facto aus
einem Zertifikat der Commitment CA besteht.

Man kann dies vergleichen mit Blanko-Gutscheinen oder Blanko-Schecks, die die
Commitment CA bis zu einem gewissen Limit ausfillen und ausgeben kann und soll
— wenn alles gut geht, im Auftrag des Benutzers. Selbst im Falle einer Attacke beim
Benutzer ist dieser zumindest insoweit geschitzt als dal3 sein vordefiniertes Limit
(z.B. 2000 DM pro Monat) nicht Uberschritten wird. Es wird zwar kein Geld
ausgegeben, jedoch eine rechtsverbindliche Zusicherung, die auch per Gericht
eingeklagt werden kann, aufgrund des vom Benutzer unterschriebenen Vertrags.



2.2 Initialisierung beim Benutzer

@ _

<Name> mit <public key> wird fir den
Commitment Service registriert und

zertifiziert.

<Name> verpflichtet sich, alle ausgegeben&n
Zusicherungen zu erfullen, bis zu einem
monatlichen Limit von <Betrag>.

Jede digitale Signatur mit obigem Schltissgl
kann unter dieser Policy im Falle einer Att.
widerrufen werden, jedoch wird dies auf ei

schwarzen Liste vermerkt.

Ausgegebene Zusicherungen jedoch kénne
auch im Falle einer Attacke nicht widerrufe
werden.

<Datum>
<handschriftliche Unterschrift des Schlissel
inhabers>
Die Commitment CA bestatigt dies und
verpflichtet sich, Zusicherungen héchstens Qis
zum oben angegebenen Limit auszugeben,
nach geeigneter Prifung der Anforderung,
entsprechend der vereinbarten Qo

<Name der Commitment CA, Datum!

<handschriftliche Unterschrift>

|isiel'lll19

[nitia
.

Commitment CA

Benutzer L

Abb.1: Vereinfacht dargestellte Initialisierung

Zu Beginn werden Benutzer und sein Schlissel beim Commitment Service registriert.
Die Commitment CA ist dafur verantwortlich und haftbar, daf} die richtige Person

registriert wird. Dies ist bei diesem Dienst besonders wichtig, da anschlieend
Zusicherungen ausgestellt werden, die den Schlusselinhaber binden.

Der Benutzer legt eine Menge von Zusicherungen fest, die der Commitment
Service fur eine bestimmte Zeiteinheit (z.B. einem bestimmten Monat) oder
insgesamt verwalten soll. Auch kann die Menge der Zusicherung sich auf jeden
Monat beziehen, oder es kénnen verschiedene Mengen fur verschiedene Monate
festgelegt werden.

Beispiele fur Zusicherungen sind Geldbetrage, aber es kdnnen auch Dinge sein
(eine bestimmte Anzahl an Flaschen Wein) oder Dienstleistung (z.B. Stunden an
Beratungstatigkeit, Gartenarbeit, Klavierstimmen).

Die Zusicherungen kdénnen aus beliebigen Teilmengen der festgelegten Menge der
Zusicherungen bestehen. Bei Zusicherungen uber Zahlungen dirfen die Zahlungen
insgesamt die festgelegte Geldmenge nicht Ubersteigen.

Gleichzeitig legt der Benutzer fir die jeweils mdoglichen Zusicherungen
Bedingungen fest, unter denen ausgegebene Zusicherungen Giiltigkeit haben sollen.
Eine solche Bedingung kann beispielsweise lauten:

e ,gultig nur wenn die Signatur vom Benutzer fur kompromittiert erklart wird®,

oder
»gultig nur wenn der Benutzer (z.B. aus finanziellen Grinden) die Transaktion
rickgangig machen mochte und dies (z.B. aus Kulanz) akzeptiert wird“, oder



e ,gultig nur wenn der Signaturempfanger die mit dem SchlUSsdigital
signierte Information vorlegen kann*.

e gultig unter der vom Benutzer beim Request der Zusicherung definierten
Bedingung. Hier ist gemeint, dal3 die Bedingung spater vom Benutzer definiert
werden kann, sobald es um eine konkrete Zusicherung geht.

Die Giuiltigkeit einer Zusicherung betrifft nicht das System selbst, sondern nur
Signierer und Signaturempfanger. Sie kann theoretisch ,blind* durch die
Commitment CA bestétigt werden, ohne interpretiert zu werden.

Ein Vertrag mit dem Benutzer legt fest, dal3 sich der Benutzer zur Erfullung aller
vom Commitment Service ausgegebenen Zusicherungen, unter den jeweils von der
CA bestatigten und in der Zusicherung spezifizierten Bedingung, verpflichtet. Dies
gilt insbesondere auch fur Zusicherungen, die durch Kompromittierung des
Signierschlissels des Benutzers erschlichen wurden, bevor der Schlissel
zuruckgerufen wurde. Dies wiederum bedeutet, der Empfanger kann sich die
Uberprifung der Giiltigkeit des Schlusselzertifikats ersparen, wenn er eine giltige
Zusicherung erhalt. Die Notwendigkeit wird verlagert auf die Uberpriifung der
Commitment CA selbst.

Im Vertrag wird zudem vereinbart, auf welche Weise der Benutzer den
Commitment Service veranlassen soll, eine Zusicherung auszugeben, und auf welche
Weise der Commitment Service die Anfrage authentisieren soll, z.B. nur das Prifen
der digitalen Signatur des Benutzers einschliel3lich Prifen der Schisselrtickrufliste,
oder weitergehende Massnahmen zur sicheren Authentifikation, fir die im Extremfall
der Commitment Service sogar selbst die Verantwortung und Haftung hat. Je nach
vereinbartem Verfahren kann der Dienst niedrige oder hohe Kosten verursachen. Ein
kombinierter Dienst, z.B. mit verschiedenen Schlisseln fir den Request, oder
verschiedene Authentifizierungsmaoglichkeiten je nach H6he der auszugebenden
Zusicherung ist ebenfalls denkbar.

2.3 Schlusselzertifikat

Ein Schlusselzertifikat wird von der Commitment CA ausgegeben, das den
Empfanger einer Signatur dartiber informiert, dal3 der entsprechende Signierschltssel
nur im Rahmen der Vereinbarungen mit dem Commitment Service benutzt wird und
gultig ist, insbesondere dal3 eine Signatur vom Schliisselinhaber geleugnet werden
kann, und dal3 dagegen eine Zusicherung nicht widerrufen werden kann. Zum Schutz
der Signaturempfanger verweist das Zertifikat ebenfalls auf eine Schwarze Liste, die
Namen oder Pseudonyme und Schlissel von Schlusselinhabern enthalt, die innerhalb
eines bestimmten Zeitraumes eine Signatur als kompromittiert erklart haben. Dies
bedeutet keine Diskriminierung des Schlisselinhabers, der eventuell tatsachlich Opfer
einer Attacke geworden ist, sondern soll lediglich den Signaturempfanger zur
Vorsicht ermahnen vor Geschaftspartnern, bei denen offensichtlich solche Attacken
auftreten oder die Attacken vortauschen konnten. Als Konsequenz kénnte der
Signaturempfanger im Rahmen seines eigenen Risikomanagements eine hdhere
Zusicherung aushandeln fir den Fall einer (angeblichen) Attacke, die z.B. zusammen
mit einer Bestellung geschickt wird. Das Schlisselzertifikat enthalt keine Information
Uber die insgesamt ausgegebenen Zusicherungen.

Schlusselzertifikate konnen auf Pseudonyme anstatt auf Namen ausgestellt
werden, die jedoch im Disputfall aufgedeckt werden kénnen.
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2.4 Schlusselruckrufliste

Eine Schlusselrtckrufliste wird von der Commitment CA geflihrt und sofort erneuert,
wenn ein Schlussel zurickgerufen wird (z.B. als kompromittiert gemeldet). Dies ist
nicht anders als bei Ublichen Zertifizierungsinstanzen. Lediglich wird hier keine
Zusicherung mehr ausgegeben, nachdem der Schltssel zurtickgerufen wurde. Es muf3
wieder eine neue Initialisierung mit neuem Schliissel vorgenommen werden.

2.5 Anforderung und Ausgabe einer Zusicherung

. Fine Transaktion

Commitment CA +Eine Bestellung fir einen PQ
nehme ich grundsatzlich nur
\ an, wenn sie eine Zusicherung

ausgegebene Uber DM 500 enthalt.“
Zusicherung

Request einer —

: Signierte Bestellung
Zusicherun
9 \\ des PCs,
Zusicherurg

Signaturempfangerin

Abb.2: Vereinfacht dargestellte Transaktion

Mochte der Benutzer einem Geschaftspartner eine verlaR3liche nichtabstreitbare
Zusicherung zukommen lassen, so sendet er einen Request an den Commitment
Service (siehe Abb.2).

Der Benutzer sichert den Request auf die mit dem Commitment Service
vereinbarte Weise, d.h. signiert sie im Normalfall mit dem registrierten Schltissel, und
sendet sie an den Commitment Service.

Der Request kdnnte folgende Information enthalten:
» Service ID des Benutzers
 Benutzer ID (in der Form, wie sie der Benutzer dem Signaturempféanger
zeigen moéchte und von diesem verstanden wird)
« hash(
* Eindeutige Kontext ID spezifiziert durch den Benutzer fir die
beabsichtigte Transaktion,
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* Eine ID des Signaturempfangers (z.B. der Fingerprint seines o6ffentlichen
Schlussels) — die hier gewahlte Hashfunktion soll so gewahlt werden, daR
sie den Inhalt vor der Commitment CA verbirgt. Sie kann auch
weggelassen werden, so dal3 der Inhalt ganz oder teilweise im Klartext
vorliegt.

» Betrag, Uber den eine Zusicherung ausgestellt werden soll (z.B. DM 500)

* Ggf. Bedingung, unter der die Zusicherung gultig sein soll

* Ggf. weitere Transaktionsinformation, die im Klartext oder verschlisselt im
Zusammenhang mit der Zusicherung einen Zeitstempel von der Commitment
CA bekommen soll

« Die digitale Signatur des Benutzers uber die gesamte Information

Der Commitment Service fihrt die vereinbarte Authentifizierung aus, pruft
insbesondere, ob der verwendete Schltissel zuriickgerufen wurde, pruft weiterhin, ob
zu diesem Kontext an diesen Begunstigten, bzw. fir den entstandenen Hashwert,
nicht bereits eine Zusicherung ausgegeben wurde, ob die angeforderten
Zusicherungen insgesamt das vereinbarte Limit bzw. die vereinbarte Menge aller
Zusicherungen nicht tGbersteigen, unter Einrechnung dessen, was bereits ausgegeben
worden ist.

Waren alle Uberpriifungen erfolgreich, so stellt der Commitment Service ein
digital signiertes Zusicherungs-Zertifikat aus (das hier nur ,Zusicherung® genannt
wird). Zudem streicht der Commitment Service die ausgegebenen Zusicherungen aus
der Menge der Zusicherungen, die noch ausgegeben werden kdnnen.

Die Zusicherung kann folgende Information enthalten:

e Seriennummer der ausgegebenen Zusicherung

« Offentlicher Schliissel des Benutzers

 Benutzer ID (in der Form, wie sie der Benutzer dem Signaturempféanger
zeigen moéchte und von diesem verstanden wird)

+ hash(

* Eindeutige Kontext ID spezifiziert durch den Benutzer fir die
beabsichtigte Transaktion,

* Eine ID des Signaturempfangers (z.B. der Fingerprint seines o6ffentlichen
Schlussels)

* Betrag, Uber den eine Zusicherung ausgestellt wird bzw. werden soll

» Ggf. Bedingung, unter der die Zusicherung gtiltig sein soll (diese Bedingung
kann aus dem Request stammen, oder bereits aus der Initialisierung)

* Ggf. weitere Transaktionsinformation, die im Klartext oder verschlisselt im
Zusammenhang mit der Zusicherung einen Zeitstempel von der Commitment
CA bekommen soll

e Datum und Zeit

« Bestatigung dal’ der obige Schlussel des Benutzers nicht zurlickgerufen wurde

« Signatur der Commitment CA, und Information zur Uberprifung ihres
Zertifikats

Das ausgestellte Zusicherungs-Zertifikat wird nun dem Benutzer Ubermittelt.
Dieser kann das Zertifikat Uberprifen und weil3 im Erfolgsfall, dafl3 sich der
Signaturempfanger auf die enthaltene Zusicherung verlassen kann. Letzterer braucht
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nicht die Schlisselrtickrufliste zu befragen, da das Zusicherungs-Zertifikat dessen
Gultigkeit (zum Zeitpunkt der Ausgabe) bestatigt - auch nach einem Ruckruf des

Schlissels ist der Benutzer an seine Zusicherung gebunden, wenn sie vor dem
Ruckruf ausgestellt wurde.

Ein Zusicherungs-Zertifikat kann im Kontext einer eigens daflir spezifizierten
Transaktionen als nichtabstreitbarer Gutschein dienen. Eine Bedingung kénnte hier
lauten ,sobald Du Geburtstag hast®.

Wenn man Probleme bei der Nachweisbarkeit des zustandegekommenen Vertrags
befurchtet (z.B. wenn er miundlich zustandegekommen ist), kann der H&andler
Zusicherungen Uber den zu bezahlenden Preis anfordern. Die Bedingung des
Signierers konnte hier lauten ,sobald die Leistung durch die Gegenseite erbracht
wurde®. Der Handler konnte damit die Bezahlung gerichtlich erzwingen.

3 Haftungszertifikat-Service

3.1 Haftungszertifikat-Service als Sonderfall des Commitment
Service

Der Haftungszertifikat-Service ist ein Sonderfall des Commitment Service. Er ist
speziell dazu gedacht, eine Haftung fur eine digitale Signatur zu spezifizieren fur den
Fall, dal3 der Schlissel (angeblich oder tatsachlich) kompromittiert wurde. Diese
Haftung wird mit Hilfe einer Zusicherung, des Haftungszertifikats, ausgedruckt.

Der wesentliche Charakter des Haftungszertifikat-Service liegt in der speziellen
Bedeutung der Zusicherungen, also in der Semantik des Services. Nehmen wir als
Beispiel die Bestellung einer Sonderanfertigung eines PCs, Kosten 3.500 DM.

Beim allgemeinen Commitment Service kdnnte eine Zusicherung folgendermalien
lauten: ,500 DM fiur Transaktionskontektan EmpfangeE, gultig nur, wenn die
Signatur vom Signierer als kompromittiert gemeldet wird und die Transaktion
dadurch nicht zustande kommt.“ Da die Signatur durch den Vertrag mit dem
Commitment Service sowieso als kompromittiert erklart werden kann und in diesem
Fall nicht giltig ist, hat der andere als Entschadigung zumindest eine Zusicherung
tber 500 DM, die er auf jeden Fall bekommt, unabh&angig vom tatsachlichen Schaden.

Beim Haftungszertifikat-Service wirde die Zusicherung dagegen wie folgt lauten:
. nach Schaden beim EmpfangerHaftung bis zu 500 DM fir Transaktions-
kontext, gultig nur, wenn die Signatur vom Signierer als kompromittiert gemeldet
wird und die Transaktion dadurch nicht zustande kommt.*

Der Unterschied ist, in letzterem Fall handelt es sich um eine Haftung des
Schlusselinhabers fur die Transaktion, die mit seinem Schissel signiert wurde, und
zwar fir den Schaden, der im Falle der Kompromittierung der Signatur durch deren
Widerruf beim Empfanger entstanden ist — und zwar nur bis zu einer Hohe von 500
DM. Betragt der Schaden nur 240 DM (Versandkosten plus Aufwand), so beinhaltet
die Zusicherung nur eine Verpflichtung, 240 DM zu erstatten. Die tatséchliche
Verpflichtung kann durch Einigung (z.B. mit Hilfe von Nachweisen) oder vor Gericht
festgelegt werden, jedoch kann sie 500 DM nicht Gberschreiten.

Ebensogut kann die Verwendung von Haftungszertifikaten auch unter anderen
Bedingungen vereinbart werden, z.B. wenn man erlaubt, die Transaktion (nicht die
Signatur) zu widerrufen. Dies ist untblich in normalen Geschéaftsvorgangen, jedoch
konnte der Haftungszertifikat-Service die Zustimmung des Geschaftspartners zum
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Widerruf einer Bestellung erleichtern. All diese Konditionen sollten zur Vereinfach-
ung bereits vor Abschlul3 des Vertrages geklart werden, z.B. kann die Art der
Zusicherung, die durch das Haftungszertifikat bestatigt werden soll, zuvor ausgehan-
delt werden. Beim Haftungszertifikat-Service wirde die Zusicherung entsprechend
wie folgt lauten: ,je nach Schaden beim Empfangdsi€€zu500 DM fir Transak-
tionskontextk, gultig nur, wenn die Transaktion aus Grinden, die beim Schlissel-
inhaber liegen, nicht zustande kommt.*

Die Menge der zu Beginn vereinbarten Zusicherungen besteht hier in einem
Maximalbetrag der insgesamt auszugebenden Haftungszertifikate, absolut oder z.B.
pro Monat. So mag ein Benutzer sein monatliches Haftungslimit auf DM 1500
festlegen, wahrend er ein anderes Limit fir andere Varianten des Commitment
Services festlegen kann. Services und Limits kénnen natlrlich auch miteinander
kombiniert werden.

Eine benutzerspezifizierte Bedingung zur Gultigkeit der Haftungszusicherung gibt
es beim Haftungszertifikat-Service, im Gegensatz zum Commitment Service, jedoch
nicht.

3.2 Nutzung des Haftungszertifikat-Service zur Sicherung der
digitalen Signatur

Eine Sicherung der digitalen Signatur kann im Prinzip auch mit dem allgemeinen
Commitment Service erreicht werden, jedoch ist es naheliegend, es mit Hilfe des
Haftungszertifikat-Service zu erlautern.

Wie zuvor nehmen wir an, dal3 der offentliche Schlissel des Schliisselpaares zum
Signieren bei keiner anderen Zertifizierungsinstanz registriert und zertifiziert wird als
bei dem hier vorgestellten Haftungszertifikat-Service - es sei denn, die dort geltenden
Regeln und Policies stehen nicht mit diesen in Konflikt.

Aus dem Schlissel-Zertifikat muf3 hervorgehen, dafld der entsprechende
Signierschlissel nur im Rahmen der Vereinbarungen mit dem Haftungszertifikat-
Service (bzw. auch dem Commitment Service) benutzt wird und Gultigkeit haben
soll. Dies soll dazu beitragen, dafl3 ein Gericht im Streitfall nicht anderweitig
entscheidet.

Der Vertrag mit dem Haftungszertifikat-Service enthalt die folgenden
Vereinbarungen:

* Der Benutzer erklart explizit, da3 er an alles gebunden ist, was er mit diesem
Schlussel digital signiert, ebenso wie er sich an seine handschriftliche Unterschrift
gebunden fihlt.

» Der Benutzer erklart, dal3 er bis zum vereinbarten Limit an alle Haftungszertifikate
gebunden ist, die vom Haftungszertifikat-Service auf seinen Namen ausgestellt
werden, auch wenn er deren Ausstellung nicht veranlaf3t hat (d.h. wenn sein
Schlissel kompromittiert wurde).

* Der Benutzer ist nur begrenzt gebunden an digitale Signaturen, die zwar mit
seinem Signierschlissel erzeugt wurden, von denen er aber bestreitet, sie gemacht
zu haben - unabhangig davon, ob man ihm dies nachweisen kann oder nicht. In
solchen Fallen haftet der Benutzer dem Geschaftspartner gegeniber bis zu dem
Betrag, der im beigefligten Haftungszertifikat fir diesen Transaktionskontext steht.

* Je nach Policy erklart sich der Benutzer einverstanden, dal3 sein offentlicher
Schlissel auf eine Schwarze Liste gesetzt wird, wenn sein Schlissel
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kompromittiert wurde und dadurch ein anderer Uber die Deckung des
Haftungszertifikats hinaus geschadigt wurde.

Die Sicherung der digitalen Signatur fir den Empfanger besteht ausschliel3lich im
beigefligten Haftungszertifikat. Die digitale Signatur selbst ist widerrufbar. Jedoch
bietet beides zusammen eine Sicherung der digitalen Signatur gegentber dem
Empfanger, erst recht wenn die Haftungshbhe auch dem Transaktionsvolumen
entspricht.

Die Haftung, die der Benutzer pro Monat bereit ist einzugehen, entspricht genau
seinem Spielraum, Haftungszertifikate den Empfangern zukommen zu lassen.
Insofern hat der Benutzer einen Trade-off zwischen erhdéhtem Risiko und guten
Mdglichkeiten den Geschéftspartner zufriedenzustellen, und einem niedrigeren Risiko
mit weniger Moglichkeiten.

Streitigkeiten aufR3erhalb dieser Vereinbarung sind auf3erhalb dieses Kontexts zu
behandeln, z.B. Strafverfolgung des Attackers und Entschadigung durch ihn, oder
Strafverfolgung des Signierers wegen Betrugs, z.B. wenn man durch Zeugen oder
andere Beweise nachweisen kann, dal3 er tatséachlich signiert hat.

Selbst fur Aktiengeschafte kann dieser Service verwendet werden. Hierbei wird
der Broker generell ein Haftungszertifikat verlangen, das weit Gber dem erwarteten
Verlust liegt, falls er die Transaktion im Falle einer Attacke rickgangig machen
sollte. Umgekehrt kann ein Broker bei einem teuren kostenpflichtigen Service seine
ausgegebene Information mit Haftungszertifikaten an bestimmte Benutzer unterlegen,
die er im Falle von Irrtimern, oder auch im Falle einer Attacke auf seiner Seite,
einlosen mul3. Dies konnte den Service des Brokers verteuern, da sein
Haftungsvolumen mit wachsender Zahl von Abfragen zunimmt.

4 Mdogliche Varianten

Aus Platzgrinden sollen einige denkbare Varianten nur erwahnt werden.

Naturlich kann der Request auch durch den Signaturempféanger erfolgen, jedoch
muld diese durch den Schlisselinhaber selbst spezifiziert und autorisiert werden. Der
Nachteil ist, dal3 der Benutzer weniger Kontrolle hat, wieviele Zusicherungen bereits
ausgegeben wurden, und dal3 eine Anonymitdt der Transaktion inklusive des
Geschaftspartners gegeniber der Commitment CA schwieriger zu bewerkstellen ist,
was dagegen in der vorgestellten Variante durch Anwenden einer Hashfunktion leicht
erreicht werden kann.

Durch Einschlieien des Requests des Benutzers in die Zusicherung kann der
Benutzer vor unberechtigt von der Commitment CA ausgegebenen Zusicherungen
geschutzt werden.

Weiterhin kdnnen sowohl der Request als auch die Zusicherung auf anderen
Wegen als dem Internet erfolgen, ebenso die Ubermittlung der Zusicherung zum
Signaturempfanger. Beispielsweise konnte der Request telefonisch erfolgen, die
Zusicherung koénnte gefaxt werden, und der Benutzer — der zu diesem Zweck nicht
einmal einen Signierschlissel brauchte — konnte die Zusicherung weiterfaxen
innerhalb einer Bestellung per Fax, die vom Empfanger eingescannt werden kann.
Dies bedeutet: Die handschriftliche Unterschrift auf einem Fax, deren
Rechtsverbindlichkeit sowieso fragwurdig ist, kann “aufgewertet” werden durch eine
aufgedruckte, von der Commitment CA digital signierte, nichtabstreitbare
Zusicherung. Oder man kann eine Zusicherung telefonisch bestellen, die vom
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Commitment Service elektronisch zum Empfanger gesandt wird. Auf diese Weise
konnen telefonische Bestellungen fir den Empfanger hoéchst wirksam gesichert
werden. Dies zeigt, dal3 der Commitment Service auch voéllig losgelést von
registrierten Schlisseln existieren kann und auch ohne Signaturen auskommit.

Der Commitment Service kann unter veranderter Semantik auch, z.B. von einer
Bank, als “Solvency” Service, oder als “Commitment- and Solvency” Service
betrieben werden. Der Solvency Service wirde Zahlungsfahigkeit bescheinigen,
jedoch nicht die Verpflichtung zu bezahlen. Beim Commitment Service ist dies genau
umgekehrt.

5 Wer hat Interesse am Commitment Service

Wer wirde Interesse daran haben sollte, einen solchen Commitment Service zu
betreiben, und wer wirde ihn nutzen?

Es liegt auf der Hand, dal} es vor allem die Handler auf dem Internet sind, die
davon profitieren, denn sie kdnnen nicht nur den Besteller identifizieren, sondern sich
sogar vor dessen Abstreiten der Bestellung schitzen, indem sie eine
rechtsverbindliche Zusicherung Uber einen Betrag verlangen, der ihrem Schaden
entsprechen wiurde. Dies wird dem Handler bereits dieselbe Sicherheit bieten wie
wenn Signaturgesetze mit hochsicheren Komponenten in Anwendung wéren. Ein
weiterer Vorteil ist, dal3 eine Zusicherung die Abfrage erspart, ob der Schltssel des
Bestellers bereits widerrufen wurde — die Notwendigkeit diese Abfrage wird verlagert
auf das Prufen, ob die Commitment CA selbst mittlerweise Opfer einer Attacke
geworden ist, was hoffentlich sehr unwahrscheinlich ist. Der generelle Bedarf der
Handler an einer rechtsverbindlichen digitalen Signatur ihrer Kunden liegt auf der
Hand. Widerruft der Besteller seine Bestellung (was er ohne digitale Signatur oder
handschriftliche Unterschrift ohne weiteres kann, indem er behauptet, er habe das
nicht bestellt), so hat heute der Handler das Nachsehen.

Daher liegt es nahe, dal3 eine Interessensgemeinschaft der Handler einen
Commitment Service betreibt, z.B. die Industrie- und Handelskammern, und zwar
maoglichst im Zusammenhang mit bereits existierenden CAs, die diesen Dienst als
Zusatzdienst anbieten kénnten. Die Ausstellung der Zertifikate kann kostenpflichtig
fur den Benutzer sein, dies sollte jedoch durch den Preis oder durch gunstige
Konditionen beim Handler wieder ausgeglichen werden.

Etwas weniger reizvoll scheint dieser Service fir den Benutzer selbst, da ein
gewisses Risiko eingegangen werden muf3, namlich geradezustehen fir Zusicherun-
gen, die durch Attacken zustandegekommen sind. Jedoch muf3 man die Alternative
betrachten, namlich eine rechtverbindliche digitale Signatur womdglich ohne generel-
les Haftungslimit, so dal3 der Schaden im Falle einer Attacke — die mdglicherweise
gar nicht nachgewiesen werden kann — wesentlich gréf3er sein kann als der begrenzte
Schaden, der beim Commitment Service eintreten kann, da dort die digitale Signatur
in diesem Fall einfach widerrufbar ist. FUr den Preis eines selbstgewéahlten Risikos
bietet der Commitment Service dem Benutzer eine hohe Sicherheit und gleichzeitig
die Moglichkeit, auch dem Handler eine gewisse Sicherheit zu bieten. Es ist
abzusehen, dal3 viele Handler rechtsverbindliche digitale Signaturen vom Kunden
verlangen werden, sobald der gesetzliche Rahmen hierfir geschaffen sein wird.
Zusicherungen plus widerrufbare Signaturen (im Falle einer Attacke) konnen diese
rechtsverbindlichen Signaturen ersetzen.
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